
Le phishing est une arnaque par email utilisée par des cyber
criminels pour vous soutirer des informations personnelles

SOYEZ ATTENTIFS AUX STRATAGÈMES SUIVANTS:

·       On vous met sous pression en prétendant une urgence immédiate.

·       On vous fait miroiter une récompense pour vous pousser à cliquer sur le lien.

·       On usurpe l’adresse mail d’un supérieur hiérarchique pour solliciter un virement.

·       On vous demande des informations confidentielles ou votre mot de passe.

·       On utilise une orthographe et une grammaire douteuses.

·       On veut vous faire cliquer sur un lien qui ressemble à celui d’un site web fiable:
 

www.ge.etat.ch ou www.3tat.ge.ch au lieu de www.ge.ch
www.twiter.com au lieu de www.twitter.com / www.linkdin.com

TRUCS ET ASTUCES:
Si vous passez votre souris au-dessus du lien l’adresse réelle devrait apparaître.



Ces attaques exploitent les faiblesses psychologiques,
sociales et plus largement organisationnelles pour permettre d’obtenir 
quelque chose de la personne ciblée (un bien, un service, un virement 
bancaire, un accès physique ou informatique, la divulgation 
d’informations confidentielles, etc. ).

DÉJOUEZ LES PIÈGES !

C’est une attaque ciblée

·       Pour dérober des informations
        confidentielles.

·       Pour introduire des logiciels
        malveillants.

QUEL COMPORTEMENT ADOPTER ?

·       Soyez discret.

·       Challengez votre interlocuteur.

·       Soyez vigilant à toute demande inhabituelle.

·       Confirmez l’information par un autre canal de communication.

·       Vérifiez les liens reçus : passez votre souris dessus avant de cliquer

Activez votre BON SENS contre les cyber criminels 

43% des piratages 
= 

ingénierie sociale 
(Verizon Data Breach 
Investigations 2016)



Votre mot de passe un moyen facile, efficace et indispensable 
pour empêcher les utilisateurs non autorisés d'accéder
à vos appareils. 

·       Au moins 12 caractères.
·       Lettres capitales
·       Minuscules / majuscules
·       Conserver les espaces de frappe     
        (entre les mots)
·       Nombres, symboles `! "? $?% ^ & *    
        ()_ - + = {[}]:; @ '~ # | \ <,>.? /

3 TECHNIQUES 

1.  Une PHRASE DE PASSE plutôt qu'un 
mot de passe : J’aime Genève@SWISS.ch

2.  La méthode phonétique : « J’ai acheté 
5 cd pour cent francs cet après-midi » 
deviendra ght5CD%F7am 

3.  La méthode des premières lettres : la 
citation « un tien vaut mieux que deux tu 
l’auras » donnera 1tvmQ2tl’A.

Les 2 mots de passe 
les plus utilisés en 2017

 « 123456 » 
« password »

·       Votre identi�ant ou votre nom   
        d'utilisateur
·       Votre nom, le nom de votre ami,
        le nom de votre famille ou un nom  
        commun
·       Un mot du dictionnaire
·       Comme vos mots de passe  
        précédents
·       Votre date de naissance
·       Un modèle de clavier, tel que  
        qwerty, asdfghjkl ou 12345678


