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REPUBLIQUE ET CANTON DE GENEVE

Le Conseil d’Etat Conférence des gouvernements
cantonaux
3105-2018 Monsieur Benedikt Wiirth
Président

Monsieur Thomas Minger
Secrétaire général suppléant
Speichergasse 6

Postfach

3001 Bermne

Concerne : lignes directrices des cantons relatives a Padministration numérique :
contribution

Monsieur le Président,
Monsieur le Secrétaire général suppléant,

Nous accuscns réception de votre courrier du 25 mai 2018 nous consultant au sujet des
lignes directrices des cantons relatives a I'administration numérique, qui a retenu toute notre
attention.

Afin d'assurer un meilleur service pour les usagers et les entreprises, la coordination de tous
les acteurs de I'Etat féderal est indispensable.

L'administration numérique, telle que définie au chapitre 1 des lignes directrices, ainsi que
les principes proposés en annexe a votre courrier, correspondent a la vision portée par notre
Conseil 2 travers sa politique numérique, adoptée le 20 juin 2018 et jointe a ce courrier.
Nous relevons qu'il s'agit, dans ces principes, d'objectifs & atteindre 8 moyen terme, en ligne
notamment avec la Déclaration de Tallinn.

En outre et comme demandé, nous souhaitons contribuer a vos travaux en proposant
quelques modifications ou compléments :

1. Le partage interdisciplinaire d'expériences et de connaissances (p. 7} doit prendre en
compte le secteur académique, qui pourra fortement contribuer aux travaux.

2. L'Etat de Genéve a d'ailleurs conclu une convention-cadre avec les hautes écoles
(Université de Genéve et HES-SO Genéve) pour faciliter et encourager les
collaborations dans le domaine du numérique, tant sur des projets ou mandats de
recherche que sur des formations continues ou des stages.

3. Le partage d'expérience avec l'étranger peut également passer par les cantons, puis
circuler par les réseaux existants. L'Etat de Genéve a déja pour habitude d'assurer un
échange avec des partenaires étrangers dans le but de bénéficier de retours
d'expériences.



4. Le développement et la mise en réseau de compétences (p. 7) nous parait
indispensable. Depuis octobre 2016, le Genéve Lab a pour mission d'accompagner
I'administration du canton de Genéve a ia transition du numeérique, en s'appuyant sur
des méthodes tel que le design thinking. La mise en réseau au niveau national
d'acteurs tel que le Genéve Lab nous semble essentiel (lab.ge.ch).

5. La sensibilisation aux enjeux de la sécurité (p. 8), peut également s'adresser a
I'€conomie et en particulier aux PME, conformément aux actions déja menées par
I'Etat de Genéve.

6. En matiere de gouvernance participative, I'Etat de Genéve a mené en mars 2018 une
premiere expérimentation de gouvernance participative, dans le cadre de
Iélaboration de sa politique numérique (consultation.ge.ch). Le Genéve Lab est a
disposition pour partager son expérience sur le sujet.

Nous profitons de la présente pour vous indiquer la constitution d'une nouvelle conférence
de Suisse occidentale des directeurs cantonaux du numérique, dont les travaux devraient
débuter a l'automne. :

Dans I'espoir d'avoir répondu & votre demande, et tout en restant a votre disposition, nous
vous prions de croire, Monsieur le Président, Monsieur le Secrétaire général suppléant, 3
Fassurance de nos sentiments distingués.

AU NOM DU CONSEIL D'ETAT

La chanceliére : 7 Le présid»m
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V Michéle Righetti Pierre Maudet

Annexe mentionnée
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La transition numeérique transforme la fagon dont
nous vivons, dont nos entreprises opérent et
dont nos services publics fonctionnent. Genéve
fait face & un changement de paradigme.

Les développements technologiques ont toujours
Tortement contribué ala fagon dont nos modes de
vie évoluent et nous ont offert des opportunités
et un confort auquel peu d'entre nous souhai-
teraignt renoncer. Lautornobile a transformé la
mobilité et laménagement du territoire. Les pro-
cessus demballage dans lindustrie aimentaire
ont transformé notre consommation alimentaire.
La géolocalisation a transformé la fagon dont
nous nous orientons et percevens l'espace gui
nous entoure

Néanmoins, la transition numérique pose des
défis de par I'accétération exponentielle du chan-
gement quelle implique. L'ubiquite du numérique
est importante et transforme nos organisations.
Cette révolulicn copernicienne appelle donc une
réponse globale et concertée.

Le numerique est un terme qu'il s'agit de définir
clairement. Pour reprendre en francais la défi-

Souvent, le numérique est considéré du paint
de vue des risques de fracture et des apports
personnels quil a amené aux citoyens:
smartphones et géolocalsation, plateformes,
économie collaborative, crypto-monnaies entre
autres. Néanmeins, s transition numérique a
une dimension éminemment politique. Géopo-
littque d'abord, avec la course au leadership

AVANT PROPOS - UNE £TAPE DANS UNE OYNAMIGUE

nition proposée par Tom Loosemore, fondateur
du Government Digital Service britannique:
« Numérique: appliquer la culture, les pratiques,
fes processus et les technologies de l'ére Inter-
net pour repondre aux attenles renforcées de la
population ». La culture, les pratiques et les pro-
cessus décrivent la fagon dont on vit et travaille ;
les technologies sont les programmes, les appa-
reils, les infrastructures auxquels nous faisons
appe! pour cela.

ll s'agit donc de rappeler que le numeérique a
débordé de la sphére technclogique pour passer
dans l'organisationnel et le politique. Il s'illustre
par la diffusion dans les éccles et les entreprises
de ses maniéres de faire, ses formes dorgani-
sations et ses nouveaux modéles: a limage des
FabLabs. Les biens communs numériques, ou
ressources NUMeriques gérées par une commu-
nauté & l'image de Wikipédia, sont des espaces
d'innovation et des modéles d’un nouveau para-
digme qui peut servir de vecteur a une redistribu-
tion du pouvoir et 3 une participation citoyenne
renforcée.

monglial sur la captation des données {big data”)
et l'intelligence artificiele ou encore les grands
ecosystémes numérigues opposant la Chine et
les Etats-Unis. Politique ensuite, parce que le
numérique est un espace social, économique
et donc poltique: en effet, la structuration et la
maitrise des flux de données et dinformations
permet souvent d'orlenter les comportements.
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GENEVE DANS LE MONDE
NUMERIQUE
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Les tensions entre l'émancipation et la domination,
entre l'ouverture et la fermeture, entre la centra-
lisation et la décentralisation, s'observent dans
presque tous les développements technologiques
actuels ainsi qu'au niveau des crganisations et
des individus.

Les technologies ne sont pas porteuses de leur
régulation ou de 'eur alignement avec l'intérét gé-
néral, qui doit &ire assuré par les pouveirs publics.
De plus, si les services publics peuvent parfcis
souffrir de la comparaison avec des offres de
grands acteurs de la Silicon Valley en termes de
simplicité d'utilisation notamment, il s'agit de rap-
peler que fefficience et Fefficacité ne sont qu'un
aspect des services publics, qui doivent bien étre
porteurs de valeurs et d'un agenda politique.

Le numérique pose des défisimpertants auxquels
I'Etat de Genéve doit faire face. Il doit accom-
pagner la transition, favariser le développement
d'opportunités, inciter a mieux en comprendre
les enjeux et cadrer son application, de méme
qul doit adresser les inquigtudes suscitées par
la transition numérique, aux niveaux individuei et
sociétal. Ne pas se positionner sur le sujet, c'est
prendre le risque de services publics dégradés,
d'une mauvaise performance sur les dépenses
et [a séeurité et de perte de confiance des
ciloyens. Etablir une politique numérique permet
au centraire de saisir les opportunités, aussi
bien pour la transformation de I'Etat que pourles
conditicns cadre. |l s'agit de rappeler que l'action
d'un Etat dépend de la volonté politique, des res-

En effet, celle-ci devra se baser davantage sur
linnovation, la collaberation et la mise en réseau
par opposition aux appraches traditiannelles pri-
vilégiant la coutume, l'autonomie et la hiérarchie.

LEtat ne peut pas et ne doit pas tout faire. Bien
plus, il s'agit de sappuyer sur l'ensemble des

parties prenantes pour co-créer notre futur nu-,

mérique commun.

Naturellement, I'élaboration d'une politique nu-
merique ameéne tout d'abord a reconnaitre qu'a
Genéve, dans le privé, le numériqgue a déja
imprégné de nombreux secteurs dactivité. De
mémae, dans le secteur public la transformation
numérique est déja amercée dans certains do-
maines comme les prestations en ligne & 'image
de la déclaration fiscale dématérialisée, les
expérimentations de désinterrgédiaiion des ser-
vices basées sur la blockchain®™ ou l'utilisation de
l'apprentissage en ligne pour Vaide a la réinser-
tion sur le marché du travail des personnes en
recherche deemploi. Il est important de différen-
cier l'utilisation de la technologie comme support
2 la livraison de prestations dématérialisées (cy-
heradministration : par exemple les e-démarches
qui offrent un canal supplémentaire pour traiter

A l'ére ol ie monde numérique se construit et
alors que la période de techno-enthousiasme
prend fin, Genéve peut jouer un rdle dans la
construction d'une société numérique respon-
sable qui permet les choix individuels et collectifs.

AVANT PROPOS - UNE ETAPE DANS UNE CYNAMIQUE

Cet agenda politique doit étre portd & tous les
niveaux: local, communal, cantonal, fédéral,
continental et mondial. Le canton de Genéve est
composé de 45 communes avec leurs spécifici-
tés, c'est lun des vingt-six cantens de la Confé-
dération, il accueille de multiples crganisations
internationales et il se trouve dans une région
transfrontaliére au coeur de I'Europe, dans une
planéte intercannectée. Dans ce contexte, i est
impératif pour I'Etat de se positionner comme
un acteur fédérateur et porteur de sens dans ce
ncuveau paradigme.

sources dispenibles et de l'environnement. Dans
un monde mouvant, la volonté politique partagée
et les ressources sont clés,

C'est pour répondre 4 ces impératifs, pour harmo-
niser les nombreuses initiatives en cours au sein
de l'administraticn cantonale, du secteur public,
privé, académique, de la société civile gue cette
politique numérigue est nécessaire. La vitesse
de transformation imprimée par ['évoluticn de la
technologique et l'adaptation comportementale
qui résulte de son adoption au sein de la société
offrent en permanence de nouvefles opportu-
nités mais présentent aussi de nouveaux défis.
Cette dynamique evolutive, rapide et complexe
nécessite un changement de gouvernance.

AVANT PROPOS - UNE ETAPE DANS UNE DYNAMIQUE

les demandes de services) de ['ulilisation des
outids numeériques pour la transformation des
processus des métiers et l'aide & 1a décision stra-
tégique pour 'amélioration de I'action de I'Elat au
service des citoyens et des entreprises.

En ce sens, Vélaboration dune politique nu-
mérique permet de créer le débat, dassurer la
cohérence des actions et d'offrir un cadre de
référence dans lequel inscrire les développe-
ments actuels et futurs en matiére de numérigue
4 Genéve. Enfin, cette politique doit étre deter-
minante dans la constitution d’une démarche
et d'une organisation permettant son évolution
continue afin de mieux servir les citoyens et les
entreprises a Geneve.

En effet, le Web est né 4 Genéve au sein dun
centre de recherche européen, le CERN™ Clest
également & Genéve qu'Henry Dunant fonde la
Croix-Rouge et gue sont signées les Conven-
tions de Genéve. Notre territoire peut et doit étre
exemplaire dans la fransition numérique.
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Lévolution technologique dans le domaine du
numérique et l'adaptation comportementale qui
résulte de son adoption impacte tant I'adminis-
tration que la société et pose des questions sur
des fonctions régaliennes de FEtal (blockchain
intelligence artificielle, big data’, robots, internet
des objets ', cloud -, etc). La politique numérique
vise & proposer un projet de société définissant
les grands axes sur lesquels des objectifs sont
posés et les principes a respecter pour les at-
teindre. Cette approche se veut indépendante

Cette politique ne se veut pas révolutionnaire,
mais bien évolutive, amenée a s'adapter en conti-
nu pour accompagner les changements techno-
logiques et sociétaux allant en s'acceélérant.

Decloisonnement, participation, co-création sont
les trois mots-clés qui caractérisent la démarche
retenue pour l'élaboration de celte pelitique.
Celle-ci s'est déroulée en six grandes étapes

1 — Constitution du dispositif d'élaboration de
la politique numérique de I'Etat;

2 — Recensement des initialives phares
existantes en matiére numérique dans le
sectedr public genevois ;

3 — Identification des enjeux et défis avec le
secteur académique genevois;

4 — Formulation de propositions avec le sec-
teur public et académique genevois;

5 — Consultation publique en ligne sur vingt
propositions du canton de Genéve;

Ce rapport vise & soutenir le Conseil d'Etat dans
ses grandes orientations pour la 1égislature 2018-
2023, mais également & inspirer 'ensemble de
I'administration cantonale. Les directeurs-trices
généraux-ales et leurs collaberateurs-trices
dovent pouvoir appliquer les principes propo-
sés el imaginer avec leurs parties prenantes
des pistes de mise en ceuvre. Ce rapport doit

Le rapport comprend cing parties:

1 — Les grands enjeux pour Genéve a lére
numérique ;

2 -- La vision Genéve numérique et les ¢ing
rdles de I'Etat essentiels pour réussir la
transition nUMErique;

3 — Trois objectifs par axe, déclinés en un
ensembie cohérent de propositions issues
de la consultation publique, des travaux
avec le secteur académique et des travaux
internes a l'administration;;

AVANT PROPOS - UNE ETAPE DANS UNE DYNAMIQUE

de 1a technologie numérigue du moment el doit
permettre a 'administration cantonale de s'adap-
ter et apprendre en continu &n tirant le meilleur

-parti de I'évolution technalogique afin de toujours

mieux servr la papulation et les entreprises de
nctre canton. Ainsi, pour assurer 12 durabilité de
cetie politique comme outil pour les décideUrs po-
litiques et administratifs, nous ne nous attachons
pas & des technologies particuliéres mais bien &
des développements d'usage et de pratigues.

6 — Adoption du rappeort par le Conseil d'Etat
donnant les grandes orientations de la
pelitique numérique.

La consultation publigue menée en ligne au
mois de mars 2018 a permis de toucher, plus
de 110'000 personnes, dont 474 ont formulé des
propositions ou des arguments. Au total plus de
3'000 voles sur les propositions présentées ont
&té enregistrés. Ces contributions reflétent un
réel intérét de la population genevoise. La syn-
thése compléte de cetle consultation est mise 4
disposition du public. Cetle démarche, menée
par une administration publique en Suisse, est
pfonniére. Les contributions de citoyens ont
nourri les travaux de rédaction de ce rapport et
enrichiront les réflexians pour la mise en ceuvre
de cette politique numeérique,

AVANT PROPOS - UNE ETAPE DANS UNE DYNAMIGQUE

également faciliter I'alignement des visions avec
l'ensemble des organismes publics a Genéve.
Enfin, la transition numérique de Genéve dait
impliquer de maniére essentielle les hautes
écoles, les entreprises et la société civile. 1t est
donc scuhaitable que les grandes orientations
de ce rapport scient reprises et suscitent l'enga-
gement de ces parties prenantes.

4 — les cing principes qui doivent guider
I'acticn de I'sdministration cantonale, véri-
tables prérequis pour la réalisation d'une
politique numérique;

5 — Les trois postulats pour structurer la gou-
vernance du numerique.
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Pour accompagner |a transition numeérique, |'Etat
de Genéve doit se concentrer sur cing réles
importants qui lui incombent: faciliter, former,
protéger, promouvoir et réguler. Chacun de ces
axes est décliné en trois cbjectifs qui doivent
permeltre de répandre aux enjeux majeurs pour
notre canton.

Chague objectif est illustré par des propositions
issues de la consultation publique, des journées
académiques et des fravaux internes a l'admi-
nistration. La diversité de ces propositions et de
leur niveau de granularité démontre la richesse
des conlributions & cetle démarche ouverte.
Lensemble de ces propositions sont autant de

SYNTHESE

chantiers & censtruire, lorsqu'ils ne sont pas déja
engages. lls sont alors inscrits dans cette poli-
tiqgue pour en sculigner limportance, selon une
approche pluridisciplinaire refiétant une variété
d’horizons temporels, de ressources nécessaires
et dimpacts potentiels. Ces propositions ne
constituent donc pas encore un plan d'action.

Il ne s'agit pas d'une liste exhaustive, mais bien
de lignes fortes et d'exemples illustratifs visant
a montrer combien cetie dynamique positive est
déja présente a Gendve et demande & étre ampli-
fiée & l'aide de volonté politique, de ressources,
d'un plan d'acticn et d'une gouvernance.
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lockchain, intelligence artifi-

cielle, big data, fake news. ..

Autant de termes qui pas-

sionnent autant gu’ils préoc-
cupent. La révolution numeérigue n'est
pas préte de s'arréter. Au contraire,
les développements technologiques
et les évolutions d’'usage vont en
s'accelérant.

La mutation d'emplois en cours, causée par automatisation et fuiilisation
acerue de lintelligence artificielle, posent des questions en matiére de forma-
ticn, de cohésion sociale et de redistribution. Pour Genéve, il s'agit d'une part
de savoir saisir les opportunités offertes, d'autre part de maftriser les risques
liés a ces technologies.

Le Conseil d'Etat est pleinement conscient de l'imporiance de I'enjeu de la
transition numérique pour Genéve. Ladministration doit évoluer profendément
pour remplir pleinement ses missions auprés des citoyens et des entrepnses.

Pour notre Cansell, il s'agit d'assurer la cohérence de ['action publique en
la matiére & Genéve. Les changements résultant de cette transiticn se per-
pétuent dans la durée et instaurent un mode de gouvernance basé sur un
nouveau paradigme privilégiant I'nnovation, la collaboration entre l'ensemble
des parties prenantes et l'ouverture.

== TAJLECES
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PREFACE DE PIERRE MAUDET, SERGE DAL BUSCO
ET ANTONID HODGERS, CONSEILLERS D'ETAT

La concrétisation de la politique numérique doit permettre de renforcer {'ac-
tion de I'Etat de Genéve au service des citovens et des entreprises. La vision
que formule le présent rapport, co-créé avec la population et le secteur aca-
démique, doit nous permettre d'aller de avant ensemble. Ce sont des pistes
qu'il s'agit pour nous d'étucier et de prioriser, de concert avec l'ensemble des
parties prenantes.

Pourle Conseil d'Etat, le numérique doit &tre {'un des axes ferts de la nouvelle
legislature.

Nous vous souhaitons une bonne lecture.

Fierre Maudet Antonio Hodgers Anne Emery-Torracinta

I “\ / ’,- (
MV

NSTATNE

Serge Dal Busco Nathahe Fontanet

2/

Thierry Apothéloz

Mauro Poggia

Michéle Righell
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ENJEUX

e nombreux enjeux se posent a Genéve dans la transition numé-
rique. Ce panorama doit permettre de présenter la variété des défis,
mais aussi des opportunités pour Geneve. Ces enjeux touchent
lensemble des politigues publiques et du fonctionnement de
'administration et de la société en géneéral.

4.01

I'EMERGENCE DE NOUVEAUX
METIERS ET MODELES D’AFFAIRES

=== TABLE CES
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Face au déplacement d'emplois attendus en lien
avec l'automatisation et l'intelligence artificielle
se pose la question pressante de I'éducation
aux compétences numérigues d'une part, de la
formation continue tout au long de la vie d'autre
part, afin que chacune et chacun puisse béné-
ficier des gains en efficience et d'un emploi qui
reponde 3 ses compétences et & ses attentes.
En effet, il existe un impératif sociétal d'offrir des
emplois compétitifs dans une économie numé-
rigue mondialisée.

Le numérique soutient également [émergence
de nouveaux modéies daffaires et larrivée de
concurrents internationaux avec une assise

locale limitée. Dans ce contexte, |'utifisation de
dennées comme matiére premiére pour le déve-
loppement de nouveaux services peut appeler
& un apprentissage dlertreprises existantes,
et en particuller des PMES. La transformation
numérique du tissu économigue suggeére des
inveslissements considérables et des condiions
cadres favorables. Lattrait de talents dans un
marché concurrentiel mondial est également un
défi dans la perspective du maintien de Fattrac-
tivité et de la compétitivité de notre canton. Enfin,
les nouveaux modeles d'affaires appellent a un
ajustement réglementaire, comme cela a pu étre
le cas sur des guestions de fiscalité ou encore de
droit du travail.
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4.02

LA COHESION SQCIALE A LERE
NUMERIQUE

4.03
LA PARTICIPATION CITOYENNE

4.04

LA NUMERISATION DES SERVICES
ET UHUMAIN

4.05
L'USAGE DE LA DONNEE
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4.06
LA CONFIANCE

4.07

LE DEVELOPPEMENT
RESPONSABLE ET DURABLE

4.08

REFLEXIONS SQOCIETALES
QUVERTES
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Nous allons étre confrontés & un enjeu bien plus
ambitieux et fondamental que celui de la |utte
contre la fracture numérique | c'est celui de
la cohésion sociale, du vivre ensemble malgré
lisofement des indwvidus qui peut étre généré
par la technclogie. Cette cohésion scciale est
essentielle a toute action politiqe au sens fort
du terme. La crainte d'une fracture numérique,
quelle soit générationnelle, de formation, de
condition socio-économique ou géographique,
n'en est gu'un aspect qui peut renforcer d'autres
types de fractures déja existantes. Cet enjeu

Les attentes des citoyens en matiére de partici-
pation & la vie et aux décisions de la cité aug-
mentent. En effel, la transition numérique force
a repenser |a relation entre le citoyen et 'Etat

La dématérialisabion et la désintermédiation des
services ainsi que lintelligence arlificielle re-
mettent en question e role de Fopérateur humain
al'ére numérique. Le canal numérique transforme
la perceplion de I'espace et du temps.

Laugmentation massive des flux de données
transforme notre monde. La diffusion de cap-
teurs et I'Internet des objets™ |, les mouvements
douveriure de données publiques, lanalyse
en temps réel, la protection des données per-
sonnelles sont autant de tendances qui sont &
la fois porteuses d'opporiunités et de risques.

LEtat ansi que les organisations publiques
cu privees tirent leur légitimité de la confiance
que leur portent les citoyens et leurs usagers.
Léconomie, ele aussi, tourne sur les rapports de

Le taux de remplacement important des ap-
pareils électroniques, la diffusicn de capteurs
nécessitent tant de I'énergie que des matériaux
et minéraux rares. La charge environnementale
de la transformation numérique est souvent
transférée vers d'autres régions du globe.

En méme temps, les capteurs et les systémes
intelligents permettent notamment d'augmenter

Au-dela des enjeux liés au numérique, des ques-
tions plus larges sont posées par la transforma-
tion de la société, en particulier en matiére de
régulation et d'accompagnement de |a transition

TAXATION DES ROBOTS

La taxation des robots & des fins de redistribu-
tion sociale est une piste explorée par le monde
juridique et académique actuellement. Cette pro-
position fait debat dans un contexte de craintes

INTRODUCTION D'UN REVENU DE BASE
UNIVERSEL

Si chaque révolution technologique passée a
mené a une augmentaticn du niveau de vie et &
la création de nombreux empleis, les gains d'ef-

ENJEUX

pose la question des démarches de médiation
numérique, d'une communication proactive afin
de rassurer et d'embarquer, dans le respect
des réfractaires au numérique. |l sagit denc
d'éviter une société fragmentée et de défendre
une société inclusive. LEtat demeure ie garant
de la cohésicn sociale et des libertés impaciées
par le numérique, Le déplacement d'emplois
pose également une question de cohésion et de
stabilité sociale. Lurgence de cet enjeu doit étre
communiquée et suivie daclions partagées a
l'échelle du territoire.

en tant gque citoyen d'abord, en tant qu'usager
ensuite. Uenjeu est bien celui de l'autonomisation
des individus et de la participation améliorée de
chacun a la définition du futur de la cité.

Cette évolution change les modes diinteraction
et la notion d'autorité. Enfin, le numérique facilite
le travaill en réseaux, en communautés. Lenjeu
sera de s'assurer que la technologie demeure au
service de 'humain et non l'inverse.

Les données ne sont pas un nouveau pétrole,
en ce sens que leur consommation n'est pas
exclusive: |utilisation d'une donnée par une
crganisaticn n'en réduit pas la capacité d'une
autre organisation a I'Utiliser. Léquilibre entre
transparence et protection des données devra
étre assuré,

ENJEUX

canfiance entre ses acteurs. te développement
rapide de la cybercriminalité at 'utilisation mas-
sive et non consentie des donngées personnelles
par des tiers fragilisent cette confiance.

lefficience de nos batiments et de nas systémes
de mobilité.

La durabifité numérique est un géfi global, lali-
gnement de la transition numérique et du défi de
la transition écologique appelant a une combi-
naisen habile au service de notre planéte et des
générations futures.

numeérique, illustrées par quatre problematiques
ci-tessous,

autour du déplacement d'emplois par l'automa-
tisation de taches et lutilisation a large échelle
d'intelligence artificielle dans des pans entiers de
léconomie.

ficience par lautomatisation rappellent le projet
d'une société dans laquelle le travail rémunéré
n'est plus l'activité principale. La notion d'un reve-
nu de base universel est discutée & large échelle
et de premiéres expériences sont menées.
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Ce sujet sapproche des débats autour dune
refonte compléte du systéme de protection sociale
a l'ére numérique

INSCRIPTION D'UN  PRINCIPE DE
RESPONSABILITE NUMERIQUE

Cans une société de plus en plus dépendante du
numérique, quelle est la responsabilité de I'éco-
nomie, de I'Etat et des individus ? Afin d'engager
la société dans une réflexion approfondie surles

REDEFINITION DE LA SOUVERAINETE

Surinternet, chacun laisse de nombreuses tfraces
en ligne, maintient des comptes et d'innombrables
données auprés de groupes prives, en grande
partie étrangers. On pense naturellement aux
réseaux sociaux &t moteurs de recherche, mais
également a d'autres services de consommation
ou dinformation. Ces groupes possédent de plus

ENJELX

critéres de la responsabilité numérigue, & l'image
e la responsabilité sociale et environnementale,
il reste a ouvrir le chantier de la définition de
ce principe et de son inscription dans le cadre
normatif.

en plus d'informaticns sur les citoyens et souvent
davantage que ladministration, situation large-
ment inédite et qui force a repenser la notion de
souveraineté et du role de I'Etat. Flus largement,
on peut sinterroger sur les enjeux éconcmigues,
juridigques et politiques de la souveraineté des
données.
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VISION —

L'ETAT DE GENEVE EST UN
ACTEUR DE LA TRANSFORMATION
INDUITE PAR LE NUMERIQUE ET
LES CHANGEMENTS D'USAGES
QU'IL IMFLIQUE. NOTRE AMBITION
EST DE RELEVER LE DEFI
NUMERIQUE DE FAGON
EXEMPLAIRE ET POSITIONNER
GENEVE COMME UNE SOURCE
D’INSPIRATION DANS LA
TRANSITION NUMERIQUE POUR
TOUS.
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Cette vision se veut le fil conducteur des actions
en cours ou a entreprendre. Les actions de I'Etat
en matiére numeérique doivent contribuer a la
réalisation de cette vision.

Agissant dans lintérét général, I'Etat comprend
que le numérique n'est pas une fin en soi, mais
bien un moyen au service de I'humain. Lexem-
plarté appelle a linclusion, la cohérence et
I'éthique.

La société est transformée dans ses usages,
ses processus et sa culture par les technologies
numériques Cetle transformation peut étre ac-
compagnée, encadrée el facilitée par I'Etat qui
doit étre a méme de faire preuve d'anticipation. |l
sagitdonc, d'une part, de la transformation numé-
rique de Fadministration publigue au service des
citoyens et, d'autre part, de 'accompagnement
par lEtat de la transition numérique de Genéve

En lien étrot avec le programme de légisfature,
cette poltique numérigue deit soutenir la réalisa-
tien des pricrités du Censeil d’Etat, notamment
afin de développer la prospérité de notre canton,
de contribuer a la réferme du fonctionnement de
I'Etat ainsi que d'améliorer la qualité de vie.

La transition numérique doit s'inscrire dans 1a
perspective du développement durable et de
la prospérité commune. LEtat s'engage pour
en faire un vecteur de cohésion sociale et pour
défendre 'égalité des chances.

UNE GENEVE NUMERIQUE - VISIOR
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OBJECTIF 1 — RENFORCER ET
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Au-dela des dispositifs de la démocratie
directe, les outils et les pratiques du nu-
mérique doivent permetire de faciliter une
participation citoyenne éfargie, de dyna-
miser la vie démocratique et de répondre
ainsi aux aspirations de la population d'étre
plus impliquée dans la vie de la cité.

METTRE UNE PLATEFORME DE CONSULTA-
TION ET DE CO-CREATION CITOYENNE A
DISPOSITION DES SERVICES DE LADMINIS-
TRATION CANTONALE

Pour permsttre aux citoyens de contribuer 8
I'élaboration de bases |égales, de normes, de
réglements ou de projets, mettre une plateforme
de consultation et de co-création citoyenne a
dispasition des services de 'administration can-

tonale. Une telle plateforme doit permettre de
capitaliser sur de premiéres expériences locales
et sur les retours d'expériences de nombreuses
villes. Une plateforme rassemblant i'ensemble
des démarches de consultation de 'administra-
ticn permet au citoyen de les retrouver en un lieu
virtuel.

De plus, pour permettre aux citoyens de sou-
mettre leurs propasitions aux services de I'Etat,
ladministraticn pourrait ouvrir cette plateforme
aux idées et contributions de la population,
tenant compte de l'enjeu de |z crédibilité et de
la faisakilité. |l est nécessaire d'impliquer les
citoyens dans la mise en place d'un tel dispositif.

Exemple 1: Consultation publique sur la
politique numérique de I'Etat de Genéve.
Menée au mois de mars 2018, cette consul-

AXE 1: FACILITER

‘Etat joue un rdle de facilitateur, tant dans la vie du citoyen au titre
de bénéficiaire de prestations ou de contribuable dans ses interac-
tions avec 'administration, que dans la participation des citoyens a
la vie de la cité. De plus, dans une optique de réseau, I'ttat facilite
le développement de nouveaux services pour les citoyens et les entreprises

par des tiers.

OBJECTIF 1 — RENFORGCER ET
ELARGIR LA PARTICIPATION
CITOYENNE GRACE AU
NUMERIQUE DANS LE RESPECT
DU CONTACT HUMAIN

== Tab_EDES
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Au-dela des dispesitifs de la démocra-
tie directe, les outils et les pratiques du
numerique doivent permettre de faciliter
uhe participaticn citoyenne élargie, de dy-
namiser la vie démocratique et de répondre
ainsi aux aspirations de la population d'étre
plus impliquée dans la vie de la cité.

METTRE UNE PLATEFORME DE CONSUL-
TATION ET DE CO-CREATION CITOYENNE A
DISPOSITION DES SERVICES DE LADMINIS-
TRATION CANTONALE

Pour permettre aux citoyens de contribuer al'éla-
baration de bases legales, de normes, de régle-
ments cu de projets, il $'agit de mettre une plate-
forme de consultation et de co-création citoyenne
a disposition des services de l'administration

cantonale. Une telle plateforme doit permetire de
capitaliser sur de premiéres expériences locales
et sur les retours d'expériences de nombreuses
villes. Une plateforme rassemblant 'ensemble
des démarches de consultation de I'administra-
ticn permet au citoyen de les retrouver en un lieu
virtuel.

De plus, pour permettre aux citcyens de sou-
mettre leurs propositions aux services de I'Etat,
I'administration pourrait ouvrir cette plateforme
aux idées et contributions de la poputlation,
tenant compte de l'enjeu de |a crédibiliié et de
la faisabilité. Il est nécessaire d'impliquer les
citoyens dans ta mise en place d’'un tel dispositif.

Exemple 1: Consuitation publique sur la poli-
tique numérique de I'Etat de Genéve. Menée
au mois de mars 2018, cette consultation a
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permis de recueillir les propositions de 474
citoyens ainsi que leurs retours, votes et ar-
guments sur 20 propositions de I'Etat.

Exemple 2: Concertations en matiére d'ur-
banisme auxqueltes ont participe & Genéve,
en 2017, plus de 4'500 personnes dans le
cadre de 80 projets urbains.

Exemple 3. La Ville de Madrid et la plate-
forme Consul: Madrid utilise sa plateforme
de participation citoyenne pour faire émerger
des projets portés par des communautés de
citoyens. Pour démontrer son engagement,
la Ville met a disposition un budget de 100
milions deures qui finance les projets
emergents sur la plateforme. Des centaines
de projets ont été mis en ceuvre & ce jour,
en majorité dans le domaine du social et de
I'environnement. Prés de 20% de la popula-
tion madriléne s'est exprimée jusquici sur un
projet participatif via la plateforme,

DOCUMENTER LAVANCEMENT DES GRANDS
PROJETS DE LETAT SUR DES PLATEFORMES
NUMERIQUES

Pour améliorer la transparence des processus
décisicnnels, I s'agit de communiquer régulie-
rement et documenter les étapes d'avancement
des grands projels de I'Etat par des plateformes
numériques, notamment en maliére de budget

== TASLECES
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UME POLITIOLE NUMERIQUE POUR GENEVE

OBJECTIF 2 — SIMPLIFIER LES
DEMARCHES ADMINISTRATIVES
ET DEVELOPPER DE NOUVEAUX
SERVICES PAR LE SECTEUR
PUBLIC
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et de calendrier. Au moyen du site de I'Etat,
celte démarche doit servir de tableau de bord
ouverl, transparent et mis & jour péricdiguement
afin d'engager les parties prenantes internes et
externes dans ces grands projets dans une deé-
marche fédératrice.

Exemple: Panorama des grands projets Sl
de 'Etat frangais.

OUVRIR LA  REFLEXION ©DE LA
CITOYENNETE ET DE SA TERRITORIALITE
A LERE NUMERIQUE

Pour engager ta population de maniére sereine,
une réflexion sur la citoyenneté et sa territorialité
a 'eére numérique doit étre menée. Ce grand
débat doit permettre de définir les critéres et
les degrés d'implications dans les décisions de
la cité de différents publics, notamment dans
['optique du développement de I'agglomération et
de la remise en question de la territorialité par le
numeérique.

FACILITER LA PARTICIPATION CITOYENNE A
LELABORATION DES PROJETS DE LOI

Pour soutenir les travaux du législatif, il s'agit de
faciliter la participation citoyenne a 'élaboration
des projets de loi. Limplication des parties pre-
nantes et des citoyens, au-delad des modes de
consultation habituelle, dait aider les légistateurs
dans leur travail essentiel tout en respectant leur

Lintroduction du numérique dans l'inte-
raction entre le citoyen et 'administration
cantonaleapermisladématérialisationde
démarches et de prestations (e-dé-
marches), par exemple la déclaration
fiscale ou les premiéres autorisations
de construire. i s'agit de poursuivre la
dématérialisation en vue de la simplifica-
tion des démarches administratives et du
développement de nouveaux services
pour mieux répondre aux attentes des
citoyens et des entreprises. Cette simpli-
fication doit impérativement se faire pour
l'usager et non pour refléter la structure de
I'administration. Elle doit surtout se faire
en impliquant les utilisateurs finaux pour
répondre aux attentes.

FACILITER LADOPTION D'UNE E-IDENTITE
RECONNUE DE MANIERE INTERNATIONALE
ET NATIONALE

Pour simplifier la vie des citoyens et des entre-
prises dans les démarches en ligne, I'Etat doit
faciliter l'adoption d'une e-identité & Genéve
reconnue de maniére internationale et nationale.
Le-identité est un prérequis a toute politique
numérique ambitieuse.

ADAPTER LE SITE DE LETAT EN CONTINU
POUR REPONDRE AUX USAGES

En offrant une structure claire des informations
et des processus, afin de le rendre compréhen-

AXE 1: FACILITER

autorité et pouvoir décisionnel. Lexpertise du
public local cu lointain peut ainsi étre utilisée et
valorisée, de méme que les attentes exprimées
par la population considéres.

Exemple: Démarche de co-création du pro-
Jet de Loi pour une République humérique en
France.

EXPERIMENTER LA COLLECTE DE SIGNA-
TURES EN LIGNE

Pour baisser les barriéres a la collecle de si-
gnatures, une expérimentation de la collecte de
signatures en ligne peut &tre menée. La collecte
de signatures pour des initiatives et des référen-
dums est une étape essentielle de la démocratie
directe suisse, &tape sur laquelle la dématéria-
lisation pourrait permettre un gain important
daccés 4 ces instruments démocratiques &
des personnes ou a des crganisations qui ne
disposent pas d’un budget ou d'une équipe large
permettant la collecte de signatures papier. Cette
proposition nécessite une solution d'identité forte
et un débat sur les seuils de signatures révisés.

AXE 1:FAGILITER

sible tant par les citoyens que par les moteurs de
recherche 'l s'agit d'adapter en continu le site de
I'Etat. Dans l'aptique d'assistants audio, il s'agit
d'assurer que les ressources de 1'Etat de Genéve
nourrissent ces intelligences artificielles pour
mieux senvr les citoyens.

Exemple : Refonte du site de 'Etat de Genéve
pour mettre en place un site unique centré
sur Jes hesains des usagers plutdt que sur la
présentation de |a structure de 'Etat.

PERMETTRE LA FOURNITURE AUTOMA-
TIQUE DE PRESTATIONS SUR LA BASE DES
INFORMATIONS DETENUES PAR L'ETAT

Pour rendre I'Etat proactif au service du citoyen,
il sagit de travailer a l'attribution automatique
d'aides et de prestations sur la base d'informa-
tions dont dispose l'administration cantonale.

Exemple: Par une identité numérique forte et
une base d'intercpérabilité permettant de ne
demander les infermations qu'une seule fois
a ses citoyens, I'Etat estonien est &8 méme de
fournir des prestations des gue l'information
lui parvient, Par exemple, les allocations pour
enfant sont versées dés le jour de la nais-
sance d'un enfant, sans que les parents ne
doivent réclamer ces allocations.
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FOURNIR DES INFORMATIONS INDIVIDUA-
LISEES SUR LA BASE DES PROFILS ET
PREFERENCES DES CITOYENS

Dans l'optique d'un Elal curateur, 'administra-
tion pourrait informer de maniére proaclive les
citoyens sur leurs droits et obligations ainsi que
surles services dont ils paurraient bénéficier. Les
obligations sont notifiées, a l'image du service
militaire. Les droits ne le sont pas toujours, de
méme que l'offre de prestations.

CREER UN PORTAIL INTELLIGENT POUR LES
PRESTATIONS DE L'ETAT

Pour mieux répondre aux cas dusage des
citoyens et des entreprises, "administration can-
tonale pourrait sSengager dans la voie d'un portail
intelligent pour les prestations de 'Etat. Une telle
proposition s'inscrit dans la lignée de services
conversationnels de type chathot.

ASSURER LA COHERENCE DE LENSEMBLE
DES MOYENS DE DELIVRANCE DU SERVICE
PUBLIC

Dans lequilibre souhaitable, il faut assurer
une refonte des organisations et non la simple
dématérialisation d'un processus. Lapplication
des principes doit soutenir I'agilité et lexpériman-
tation de ces démarches afin de répondre aux
standards de qualité attendue par les citoyens.

=R e o7 —
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Exemple: Genéve Lab, le laboraigire
dinnovation numérique de l'administration
genevoise qui privilégie les démarches pluri-
disciplinaires de co-création, de prolotypage
et d'expérimentation avec la société civile,

SIMPLIFIER LE LANGAGE UTILISE DANS LA
COMMUNICATION

Pour rendre compréhensitle les démarches de
ladministration, il est indispensable de simpli-
fier le langage utilisé dans la communication,
notamment par la publication d'un guide de
reformulation a I'attention des collaborateurs de
I'administraticn.

METTRE EN PLACE UN LEXIQUE PARTICIPA.-
TIF EN LIGNE

Pour améliorer la compréhension du langage ad-
ministratif dans I'mmaédiat, il s'agit de mettre en
place un wiki Etat permettant le développement
participatif d'un lexique disponible aux collabora-
teurs et au public. Un tel dispositif permettrait a
de nouveaux collaborateurs ou & des membres
du public de salliciter la définitien d'un acranyme
ou d'un terme compliqué. Des collaborateurs ou
mernbres du public pourraient proposer une défi-
nition. Un tel lexique offrirait ['avantage d'assurer
une vision partagée des termes par les acteurs
tant internes quexternes. Le caractére
expérimental d'une telle démarche dewrait étre
mis en avant.

sus TABLE DES
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INSTITUER DES GUICHETS PHYSIQUES
(UNIQUES ET UNIVERSELS} REPARTIS SUR
LE TERRITOIRE

Pour cbtenir une prestation, le citoyen doil se
déplacer au guichet de I'affice en charge du dos-
sier. Demain, il doit étre possible de se rendre
& un guichet unigue, point d'entrée pour toutes
les démarches auprés de 'administration. Un tel
objectif doit &tre atteint pas a pas et requiert une
refonte conséquente des processus de l'adminis-
traticn cantonale.

DEVELOPPER LE GUICHET UNIVERSEL EN
LIGNE

Le site de I'Etat s'appuie sur les démarchaes en
ligne pour permettre & chacun deffectuer I'en-
semble de ses démarches auprés de l'adminis-
tration cantonate. En effet, le site est la vitrine
de l'administration cantonale. Ce site pourrait
&galement permettre de soutenir les personnas
mayant pas pleinement accés au numérique 3
l'aide de guichels physigues repartis sur le terri-
toire, proposés précédemment.

Exemple: Le catalogue des e-démarches de
I'Etat de Genéve.

FOURNIR DES INFORMATIONS PLURILINGUES
SUR LES SITES DE LU'ETAT

Genéve est un canton international, dont la popu-
lation parle le frangais et de nombreuses aulres
langues. Les outils de traducticn automatique
sonl porteurs de promesses pour permetire a
I'administration de fournir des informations pluri-
lingues surles sites de I'Etat. Une telle démarche
peut avair un caractére expérimental.

Exemple 1: Le pcriail de 'Etat de Hawaii
utilise I'API d'un outil de traduction automa-
tique, permettant ainsi aux internautes de vair
safficher les infermations sur le site dans un
large choix de langues.

Exemple 2. Le Luxembourg a traduit son
site web pour augmenter son attractivité d'un
point de vue de développement économique.

AXE 1 FACILITER

ENGAGER UN DIALOGUE CONTINU AVEC
LES PARTIES PRENANTES POUR IDENTI-
FIER LES DECALAGES ENTRE L'OFFRE DE
SERVICES DE L'ETAT ET LES ATTENTES DE
LA POPULATION ET DES ENTREPRISES

Pour fournir des prestations en ligne avecles fonc-
tions de I'Etat en tenant compte des possibiltés
technologiques, it sagit de saisir I'opportunité de
repenser les taches qui incombent a I'Etat. Cer-
taines prestations ou certains services peuvent
étre mieux fournis par des acteurs privés ou par
la société civile, |l s'agit également d'étudier les
attentes complémentaires de la population.

CO-CREER DE NOUVEAUX SERVICES ET
PRESTATIONS AVEC LES USAGERS

Pour mieux répondre aux besoins des citoyens
et des entreprises, il s'agit de co-créer de nou-
veaux services et prestations avec les usagers
a leyr service. Les méthades de co-création
sont & diffuser largement au sein de l'adminis-
tration cantonale. En impliquant 'ensemble des
parties prenantes, et en particulier les usagers,
la co-création doit permettre de développer une
offre qui répond mieux aux besecins, permet
des gains d'efficience et offre des bénéfices en
termes dinvestissemert. Un office souhaitart
utiiser de telles méthodes peut s'appuyer sur un
réseau de collaborateurs de |'Etal formés a ces
approches.

AXE1: FACILITER
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OBJECTIF 3 — ENCOURAGER LE
DEVELOPPEMENT DE NOUVEAUX
SERVICES PAR LES SECTEURS
PRIVES, ACADEMIQUES ET AVEC
LA SOCIETE CIVILE
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Le monde de linternet est marqué par
le succés du modéle de plateforme, mo-
déle selon lequel il s'agit de fournir des
infrastructures et des ressources facilitant
le développement de services pour les
usagers. |l s'agit pour I'Etat de savoir saisir
les outils numériques dans une posture
d'ouverture proactive, de collaboration et
de transparence pour permettre le déve-
loppement de services externes, dans une
approche d'Etat-plateforme.

FEDERER LES ACTEURS DE L'ECOSYSTEME
AUTCUR D'UNE DYNAMIGUE COMMUNE

Pour favoriser 'émergence de nouveaux services
a valeur ajoutee sur la base des données mises
a disposition tant par le public que par le privé,
il s'agit de fédérer les acteurs locaux autour
d'une dynamique commune dans une legique
smartcily etdans l'objectif d'améliorer la qualité
de vie.

Exemple: Le Smart Canton & Genéve
qui vise & s'appuyer sur le numérique powr
fedérer afin daméliorer la qualité de we des
citoyens, la compélitivité des entreprises el la
gestion des ressources du canton.

AXE 1: FACILITER

ENCOURAGER LES SERVICES ALIGNANT LA
TRANSITION NUMERIQUE ET LA TRANSI-
TION ECOLOGIQUE

Latransition numeérique et la transition &cologique
sont les deux transformations majeures du début
du 21¢ siécle. Leur convergence doit permettre
de fes rendre soutenables el réalisables. Ainsi,
le numérigue offre des cpportunités de gains
defficience, notamment énergétique. Le déve-
loppement de tels services doit étre encouragé
par des incitatifs ou des aides

METTRE EN (EUVRE LA STRATEGIE OPEN DATA’

Pour faciliter le développement de nouveaux ser-
vices par la société civile, il s'agit de donner une im-
pulsion a la stratégie adoptée par le Conseil d'Etat.
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"Etat joue un réle de formateur, tant dans la formation initiale a I'école
que dans la formation continue des adultes. Il s'agit d'enclencher une
nouvelle phase de la transformation numérique de I'éducation et de
la formation tout au long de la vie. Les défis sont a la fois collectifs

et individuels.

OBJECTIF 4 — ATTRIBUER A
LECOLE UN ROLE CLE DANS LA
TRANSITION NUMERIQUE
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et en évolution constante. |l s'agil de sappuyer
sur un référentiel de compétences numériques
et de prendre en compte l'impact en temps et en
ressources pour renforcer acquisition de telles
compétences a I'école dans un esprit critique.

Exemple: DQ Institute.

CONSIDERER LE NUMERIQUE COMME UN
SUJET QUI S'INSCRIT DANS LES DISCi-
PLINES EXISTANTES ET DOIT ETRE ENSEI-
GNE EN TANT QUE NOUVELLE DISCIPLINE

Pour refléter les changements qui touchent atous
les domaines de la société, il s'agit de considérer
le numérique comme un sujet s'inscrivant dans
toutes les disciplines existantes et qui doit étre
enseigné en tant que nouvelie discipline.

Dans ce cadre, 'éccle doit également s'adapler
réguliérement, en sappuyant sur un labora-
toire de veile et danticipation des usages et
des besoins, avec pour mission de fournir des
recommandations d'évalution de filiéres d ensei-
gnements en vue de leur création, modification
U suppressicn.

Exemple: Conseil National du Numérique,
Rappert Jules Ferry 3.0
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La transition numérigue cencerne toutes
les dimensions de la formation : les conte-
nus d'apprentissage, la fagon d'apprendre,
les compétences visées, comme la capa-
cité a innover et la culture orientée projet.
Pour adapter I'école au monde numérique,
la gestion du changement et l'accom-
pagnement de l'ensemble des acteurs
de l'école sont indispensables. Enfin, le
dipléme ne peut plus étre une fin en soi,
mais bien une étape dans un processus
de formation continue personnelle.

ACCOMPAGNER LES ENSEIGNANTS DANS
LAPPROPRIATION DES ENJEUX SOCIETAUX
ET PEDAGOGIQUES DU NUMERIQUE

Pour faire monter en compétence les enseignants,
I'école doit les accempagner dans I'appropria-
tion des enjeux sociétaux et pédagogiques

RECONNAITRE ET ACCOMPAGNER LES
PARENTS DANS LEUR RGOLE D'EDUCATEUR
NUMERIQUE

Les parents sont les premiers éducateurs de
leurs enfants. lls offrent un cadre et une orienta-
tion dans tous les domaines de la vie, notamment
dans hygiéne numérigue. |l s'agit de reconnaitre
et d'accompagner les parents dans leur réle
d'éducation numérique.

De plus la communication numérique entre les
parents et |'école se positionne comme un fonde-
ment nécessaire a l'action pédagogique.

RENFORCER LE PARTAGE ET LES ECHANGES
DE BONNES PRATIQUES PEDAGOGIQUES

Pour faciliter les échanges de bonne pratiques
pédagogiques, il est indispensable de renforcer
leur partage, tant sur les méthodes que sur les
contenus en matiére numérique et de maniere
plus large. En effet, de nombreux enseignants
privilegient déja des styles pédagogiques qui
metient les éléves en action® apprentissage en
mode projet, interdisciplinarité.

DIFFUSER DE NQUVELLES METHODES PE-
DAGOGIQUES

Pour favoriser la transition des processus d'ap-
prentissage, il s'agit d'accélérer linnovation en
diffusant de nouvelles méthedes pédagogigues
(classe inversée, pédagogie par projet, Design
Thinking notamment).

du numérique. Cet accompagnement peut
prendre Ia forme d'une présence de personnel
technico-pédagogique référent dans les écoles
avec pour mission d'accompagner, de prendre
en compte les résistances et de montrer les
possibles. Lévaluation des enseignants el les
cahiers des charges devront refléter clairement
'évolution des attentes

Exemple: Référentiel DigCompEdu de
I'Union Européenne.

DEVELOPPER LES
NUMERIQUES DES ELEVES

COMPETENCES

La littératie numérique est une compétence
fondamentale qui doit étre acquise a fécole
pour que’ les éléves, futurs citoyens, puissent
évoluer dans une société fortement numérisée

AXE 2. FORMER

DEVELOPPER LES COMPETENCES AU CCEUR
DU NUMERIQUE

Pour se former tout au long de sa vie, il s'agit
pour I'école de former aux compétences du 21°
siécle {autonomie, collaboration, interdisciplinari-
té, agilité, créativité, leadership, numérique).

RENDRE LES ELEVES AUTONOMES DANS
LA CAPACITE A EVALUER LES CONTENUS
NUMERIQUES DE MANIERE CRITIQUE

Il s'agit de rendre les enfants autonomes dans
leur capacité a évaluer de maniére critique des
sources et a acquérir de nouvelles compétences
tout au long de Ia vie. Ce sont des compétences
qui leur permettront d'utiliser de fagon efficiente
les techneclegies pour accéder aux savoirs et
apprendre. |l s'agit également de compétences
qul leur seront nécessaires pour sinsérer dans
une société transformée par le numérique, en
utilisant tout le potentiel offert par celui-ci, mais
également en sachant se prémunir contre ses
risques, notamment en ce qui concerne 1a sante
ou la protection de la vie privee.
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OBJECTIF 5 — DEVELOPPER
LES COMPETENCES NUMERIQUES
ET LA CULTURE NUMERIQUE DE
LA POPULATION GENEVOISE ET
DES ENTREPRISES
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PROMOUVOIR UN REFERENTIEL DE
COMPETENCES NUMERIQUES POUR
L'AUTO-EVALUATION

Afin de permettre a chacun d'évaluer $es propres
compétences et ses besoins de formation, il s'agit
de promouvoir un référentiel des compétences
numériques (@ limage du cadre européen de
référence pour les langues) au sein de la popu-
lation genevoise. Ce référentiel peut s'appuyer
sur une plateforme dauto-fvaluation qui émet
des recommandations de formations dédiées. La
liste des formations doit &tre réguliérement tenue
A jour.

Exemple: Référentiel DigComp 2.1 de I'Unicn
Européenne.

CREER DES ESPACES D’ECHANGE ET DE
DEMONSTRATION POUR FAVORISER LE
LIEN INTERGENERATIONNEL AUTOUR DU
NUMERIQUE

te numérique, ses technologies et ses outils
peuvent paraitre abslrait pour certains. De
grandes marques technologiques ont capitalisé
sur lmportance de la rencantre et de la démons-
tration par Youverture de magasins en espace de
partage. Dans la méme oplique et en vue dinclure
tous les publics, 1 s'agil de créer une multitude
d'espaces d'échange, d’accés, de démonstration
pour recréer du lien intergénérationnel autour du
numerique.
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Lutilisation de plus en plus importante
des technologies numériques dans la
vie des citoyens et dans les entreprises
interpelle. La demande en compétences
numériques sur le marché du travail aug-
mente, tant pour les adultes que pour les
futures générations. Si certains emplois
sont amenés a disparaitre, d’autres appa-
raitront. Lenjeu est celui des compétences
individuelles pour évoluer de maniére sdre
et compétente dans un monde numérique
en tant que citoyen et acteur économique.
La difficulté particuliére est causée par la
nécessité de former 4 des métiers et a des
compétences non encore identifiées.

S'ENGAGER SUR LA FORMATION CONTINUE
POUR TOUS

Pour sensioiliser la population genevcise et fes
entreprises, i| est impératif de communiguer sur
la nécessité de la formation continue pour lous et
l'apprentissage tout au long de la vie. Il s'agitd'un
enjeu majeur au niveau individuel, car le modéle
classique de forrmation initiale suivi o'une carriére
linéaire ne semble plus d'actualité.

Au-dela de la communication, il s'agit d'étudier
trois leviers complémentaires: lintroduction
d'une obligation légale des entreprises d'inves-
tir dans la formation continue pour tous leurs
collaborateurs; des incitatifs fiscaux pour les
citoyens qui les incitent a suivre des formations
centinues identifiées; le lien du droit de pratique

OFFRIR UNE FORMATION CIBLEE SUR LES
RESEAUX SOCIAUX POUR LES SENIORS

Dans Yoptique d'assurer la cohésion sociale, il est
crucial de ne pas laisser les personnes agées de
coté. Les moyens de communication numériques
sont utilisés dans les familles et dans 1a société
civile pourinformer d'événements & venir, ou sim-
plement maintenrr le dialogue. Il est important de
permettre l'inciusion des personnes agées dans
ces eéchanges au moyen d'une formation ciblée.

Exemple: Cité Senicr, lieu g'échange Institué
par la Ville de Genéve pour sensibiliser les
ainés au numérigue et 3 ses usages.
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de certaines professions conditionné a un plan
de formation continue précis.

PROPOSER ACTIVEMENT DES FORMATICNS
CONTINUES CERTIFIANTES ET VALORISABLES
SUR LE MARCHE DE LEMPLOI SELON LE
PROFIL DES CITOYENS

Pour accompagner les citoyens dans leur par-
cours de formation fout au long de la vie, il s'agit
de preposer activement des fermations centinues
certifiantes et valorisables sur le marché de l'em-
ploi. Les entretiens réguliers avec les conseillers
emploi au avec les assistants sociaux doivent
&tre une ressource en ce sens. Les réseaux
sociaux et l'intelligence artificielie sont porteurs
de promesses sur ce sujet.

Exemple: Skills Future, un programme et
portail de formation centinue a Singapour.

ASSOCIER LES PARTIES PRENANTES
AU DEVELOPPEMENT DES FORMATIONS
INITIALES ET CGONTINUES

Pour fournir une offre de formation correspen-
dant a la demande du marché du travail, il sagit
d'associer la population, le tissu &conomique, le
secteur académique et I'administration au déve-
loppement de formations initiales et continues, 2
Iimage de ce gqui peut se faire dans les hautes
écoles.

AXE 2: FORMER
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OBJECTIF 6 — SOUTENIR LES
EVOLUTIONS PEDAGOGIQUES
AVEC DES QUTILS NUMERIQUES
ADAPTES
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gnant dans 'accompagnement personnalisé des
éléves, par exemple au moyen dindicateurs et
d'untableaude bord. Ces données permettent, de
maniére plus large, le pilotage des programmes
et l'ajustement conlinu par les gestionnaires
scolaires.

Exemple: Rapport de la délégation Trangaise
a EDUCAUSE 2017 — (Chapitre Learning
Analytics - Page 37 a 39).

METTRE EN PLACE DES FABLABS DANS
LES ECOLES

S'inserivant dans la perspective d'une refonte de
la pédagogie, pour incorporer linterdisciplinarité
et lexpérimentation, les fablabs sont des lieux
physigues équipés de matériel de prototypage.
La mise en place de fablabs dans les écoles, a
{itre de piote puis, selon le succés, plus large-
ment, doit souten’r la diffusion de ces méthodes
et faire monter en autenomie les éléves.

INTRODUIRE UNE POLITIQUE D'USAGE DES
EQUIPEMENTS PERSONNELS

Pour tenir compte dun contexte dans lequel
les Eléves sont souvent déja connectés, il sagit
d'étudier l'introduction d'une politiqus d'usage
des équipements perscnnels prenant pleinement
en compte le défi de fa capacité financiére des
familles et 'enjeu de Végalité.

== TA3.EDES
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Si le numérique est materialisé par un
ensemble dappareils (smartphones, ta-
blettes, capteurs,...) et une infrastructure
(par exemple le wifi), son ulilisation wa
bien au-deta du seul déploiement d'equi-
pement. Cet objectif consiste a penser ces
équipements dans le cadre plus large des
usages et dun projet pédagagique clair,
plutdt que par la simple mise & disposition
d'un équipement spécifique. Dans ce
cadre, il s'agit de rester attentif aux enjeux
de sante et de prévention.

CONSTRUIRE UN CURSUS PEDAGOGIQUE
BASE SUR LE NUMERIQUE LA OU IL EST LE
PLUS UTILE

Pour augmenter le succés des décisions d'envi-
ronnement, il 'agit de les inscrire sur la base d'un
projel pédagogique affirmé perté par la direction
des établissements et les enseignants.

DEPLOYER DES EQUIPEMENTS NUME-
RIGUES PAR PROJET EDUCATIF PILOTE PAR
ETABLISSEMENT

Le déploiement d'équipements numériques doit
s'inscrire dans un projet pédagagique. Lapproche
par projets pilotes parait la plus pertinente,
permettant l'expérimentation dans des établisse-
ments engagés avant une éventuelle diffusion. Il
s'agit donc d’accompagner le changement sur la
base de projets pilotes dans les &tablissements

Exemple: Guide des projets pédagogiques
sappuyant sur te BYOD du Ministére de I'édu-
cation nationale frangais.

$'APPUYER SUR LES USAGES DES ENSEI-
GNANTS, ELEVES ET PARENTS DANS LES
CHOIX DE SERVICES ET D'EQUIPEMENTS

Pour assurer Fadhésion, il s'agit de s'appuyer sur
les usages des enseignants, des éléves et des
parents dans les choix de services et d'équipe-
ments.

Lopportunité de transformer 'école avec le nu-
mérique nécessite de pouvoir facilement innover,
étre réactif, rester ouvert sur le monde extérieur
et les nouveaux services en lignes afin de per-
mettre les transitions dans le matier de I'école.

Motivé par la nécessité de répondre aux atlentes
croissantes ¢'une plus grande agilité, flexibilité et
évolulivité du systéme, d'une hyperpersannalisa-
tion des services, il s'agit de permettra l'usage
dune varieté de tendances technologiques qui
incluent Tinformatique en nuage (cloud "), les
réseaux sociaux, les technologies mabiles, les
technolegies analytiques, linteligence artifi-
cielle, larchitecture d'entreprise et la gestion des
Services.
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scolaires, tout en assurant une diversité des éta-
blissements engages dans ces pilotes.

{MPLIQUER LES PARTIES PRENANTES
DU PROJET {PARENTS - ELEVES - ENSEI-
GNANTS)

Le succés d'une école numérique dépend de
I'engagement des enseignants, des éléves et des
parents dans cette voie. I est donc indispensable
de les impliguer, tous, dans ce projet.

ASSURER UN SUIVI REGULIER DE LEFFET
DU NUMERIQUE SUR LA SANTE DES EN-
FANTS ET DES JEUNES

L'école a la responsabilité de 'a santé des jeunes
qui lui sont confiés. Il s'agit d'accompagner le
déploiement du numérigue d'une campagne de
prévention sur ses dangers (impact des ondes,
troubles de lattention et de la vue, addiction,
retrait social, non-développement des compé-
tences langagiéres et sociales) et las meyens de
s'en prémunir.

UTILISER LES DONNEES ISSUES DE L'USAGE
DU NUMERIQUE POUR FAVORISER LACCOM-
PAGNEMENT DE MANIERE INDIVIDUALISEE
PAR DES EFFORTS DE DIFFERENCIATION
PEDAGOGIQUE.

Lutilisation par des éléves de plateformes
d'apprentissage en ligne permet |z collecte de
dennées sur le temps passé sur les devoirs, les
points de difficultés, les horaires de travall, etc.
Ces données doivent étre une aide pour i'ensei-
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OFFRIR UNE CONNEXION SANS FIL AU
RESEAU DANS TOUTES LES CLASSES DE
L'ENSEIGNEMENT PUBLIC GENEVOIS

Pour permettre 'utilisation de nouveaux services
en ligne et |utilisation d’appareils mobites, il est
impératif d'offrir une connexion sans fii dans
toules les classes de I'enseignement public gene-
vois, facteur d'inclusion et prérequis d'une école
intégrant le numérigue comme objet d'éducation
et comme outil.
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Etat joue un rdle de protecteur sur le territoire, tant pour les

citoyens que pour les entreprises. |l respecte dans ce cadre les

principes décrits dans la Stratégie sécuritaire du canton de Genéve:

responsabilité et résilience ; compétence et coopération ; efficience
et efficacité ; respect et rigueur.

OBJECTIF 7 — ETABLIR LES La confiance est essentielle dans toute I'accompagnement du changement et la
CONDITIONS POUR RENFORCER interaction entre les citoyens, les entre- priorisatllon teut en portant la responsabilité de
LA CONFIANCE DANS LES SER- prises et I'Etat. Dans un environrnement ce dossier.

VICES NUMERIQUES DE LETAT numérique, les vecteurs de confiance sont

remis en cause. Cet objeclif consiste a
engager des actions de communication et
de mise a dispasition d'outils 4 méme de
soutenir, établir et renforcer la confiance
dans une société numérique.

Exemple: Le rdle est prévu pour les éntre-
prises dans le cadre du Réglement Général
de la Protection des Données RGPD' de
I'Union européenne.

SE DOTER DES MOYENS TECHNIQUES ET

. e b HUMAINS POUR ASSURER LA CONFORMITE
CREER UNE FONCTION DE DELEGUE A LA A\x BASES LEGALES

PROTECTION DES DONNEES INTERNE A

LADMINISTRATION Les exigences en termes de protection des
données et de cybersécurité sont élevées et
nécessitent des ressources importantes. If s'agit
dinclure des moyens organisationnels et tech-
nigues. Une communication interne claire sur
les modalités d’application des bases |égales par
métiers accompagnerait cette démarche.

Distincte du rdte de Préposé cantonal a la protec-
tion des dannées, dont la fonction est un réle de
mediation, de cantrdle et de conseil, la fonction
d'un-e délégué-e a la protection des données
doit jouer un réle interne & l'administration dans

= i — 3B —
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La loi fédérale sur la protection des données
LPD“, la lgi cantanale sur l'information du
public, laccés aux documents et la protechon des
données personnelles LIPADY et le Réglement
général sur la protection des données de 'Union
européenns RPGD posent des exigences no-
tamment en matiére de traitement des données.

Il s'agit d'assurer des principes darchitecture des
systémes d'information qui permettent la mise en
conformité avec les bases légales, par exemple
sur la notion de privacy by design., combinés
avec une sensibilisation du personnel technique
a ce sujet.

FAVORISER LA MAITRISE DE LEURS DON-
NEES PERSONNELLES PAR LES CITOYENS
DANS LEURS RELATIONS AVEC LETAT

Pour renforcer la confiance, il s'agit de favoriser
la maitrise de leurs données personnelles par
les citoyens dans ieurs relations avec I'Etat.

DOCUMENTER LE TRAITEMENT DES DON-
NEES PAR L'ETAT

A Yere des algorithmes, c'est plus le traitement
sur les données qui doit &tre explicité que leur
conservation. En ce sens et afin de garder la
canfiance des citoyens, il s'agit de documenter
l'utilisation faile des données par I'Etat.

A .
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OBJECTIF 8 — DONNER LES
MOYENS DE LUTTER CONTRE
LA CYBERCRIMINALITE ET
LUTILISATION ABUSIVE DES
DONNEES

= TALECES
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COMMUNIQUER AUPRES DU PUBLIC ET DES
ENTREPRISES SUR LES BASES LEGALES
EXISTANTES EN MATIERE DE PROTECTION
DES DONNEES

Les bases légales n'ent d'impact réel que si elles
sont connues et reconnues par les acteurs et
I'Etat. En ce sens, il est indispensable de com-
muniquer largement dans un langage accessible
les bases légales canionales, nationales et
internationales, en collaboration étroite avec les
responsables du suivi de ces bases légales.

Exemple: Action de communication autour
du RGPD.

FAIRE PREUVE DE TRANSPARENCE ET PER-
METTRE AUX CITOYENS DE SAVOIR QUI A
ACCEDE AUX DONNEES LES GONCERNANT

Une telle démarche signifie un impertant travail
de simplification des messages aux usagers (par
exemple, les conditions générales d'utilisation,
mais également la simplification des processus.

Avec l'explosion des données générées a
chaque instant, c'est également la dispa-
rition des barriéres physigues dont il faut
prendre acte. Les interconneclions entre
les acteurs locaux et extérieurs sant fartes.
La cybersécurité est un enjeu majeur qui
nécessite des ressources conséquentes

et une volonté politique claire.

CONTINUER UNE DEMARCHE ACTIVE AU NIVEAU
FEDERAL DE LOBBYING POUR DEFENDRE LES
INTERETS DE GENEVE EN LA MATIERE

Pour assurer des bases légales strictes en matiére
de protection des données, Genéve devrait s'en-
gager au niveau fédéral pour une révision de la Loi
fédérale sur la protection des données (LPD®) au
meins aussi restrictive que le Raglement général
sur la protection des données (RGPDY) de I'Union
européenne,

ETENDRE LA COORDINATION DU RESEAU
DES COLLECTIVITES PUBLIQUES EN
MATIERE DE SECURITE AU SECTEUR PRIVE

Genéve dispose d'un Security Operation Center,
qui permet la coordination des logs de sécurilé
des institutions publiques & Genéve. Cette cocrdi-
nation doit permettre de partager notamment une
réaction commune sur un protocole partagé en
cas d'attague & large échelle. La cybersécurité est
un enjeu pour les acteurs de I'économie qu'il serait
pertinent dinclure dans un tel dispositif élargi.

AXE 3: PROTEGER

AXE 3: PROTEGER

ETENDRE LES RESPONSABILITES DU PREPOSE
CANTONAL A LA PROTECTION DES DONNEES
ET A LA TRANSPARENGCE POUR COUVRIR LE
DOMAINE DU PUBLIC ET DU PRIVE AVEC LES
MOYENS CORRESPONDANTS

Le rdle du préposé cantenal & la protection des
données et & la transparence porte sur les institu-
tions publiques, Afin de protéger les citoyens dans
le domaine de 'd4conomie également et dans la
perspective d'un Smart Canton, il s'agit d’étendre
ses attributions au domaine privé, comme cela
est déja le cas pour le préposé fédéral a la pro-
tection des données et & ia transparence. Ces
tadches supplémentaires nécessiteraient des
moyens correspendants.

VALORISER ET COMPLETER LE GUICHET
SUR LA CYBERSECURITE

Pour répondre aux demandes des citoyens et
des entreprises en matiere de cybersécurité et
renseigner sur les activités criminefles identi-
figes, il serait pertinent de valonser et compléter
ie guichet sur la cybersécurité.

Exemple 1: La police genevoise a créé un
guichet virtuel permettent de signaler un
cyber-incident.

Exemple 2. La Centrale denregistremant
et danalyse pour la slreté de linformation
MELANI de la Confédératicn dispese dun site
internet adressant aux citoyens et aux PMES.



UNE POLITIQUE NUMERIQUE POUR GENEVE

OBJECTIF 9 — AGIR
ACTIVEMENT SUR LA PREVENTION
ET LA REPONSE EFFICACE
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La cybersécurité est un enjeu majeur et les
vulnérabilités peuvent étre sous-estimées
tant par les ciloyens que par les entre-
prises. Les attaques sont constantes et
peuvent avoir un fort impact de nuisance,
notamment en matiére économique. Cet
objectif nécessite d'agir sur deux pans: la
prévention et la réponse, en cas d'attague
ou de bréche, auprés de la population et
des entreprises.

COMMUNIQUER  REGULIEREMENT  SUR
LES BONNES PRATIQUES NUMERIQUES EN
METTANT EN AVANT LES RISQUES ET LES
MOYENS DE SE PROTEGER

Pour sensibitiser et responsabiliser les entre-
prises et les citoyens, il est indispensable de
communigquer réguliérement sur les bonnes pra-
tiques numériques, mettant en avant les risques
et les fagons de se protéger.

PROPOSER UN PROTOCOLE D'INTERVEN-
TICN ET DE COMMUNICATION AVEC LES
ENTREPRISES SUITE A UN INCIDENT

Pour permettre une réacticn rapide aprés un
incident dans une entreprise, il est pertinent de
proposer un protocole d'intervention et de com-
municaticn avec les entreprises.

S'APPUYER SUR DES METHQDES DE VEILLE
ET DE PROSPECTIVE

Pour permettre le suivi des développements
technologiques, il est indispensable de s'appuyer
sur des méthodes de veille et de prospective.

AXE3: PROTEGER

METTRE EN PLACE UN PROCESSUS DE
LABELISATION LIE A LA PROTECTION DES
DONNEES

Afin d'encourager les entreprises a se protéger
et a tenir leurs engagements légaux et de per-
mettre aux consommateurs didentifier Jes entre-
prises positionnées sur le sujet, il est pertinent
de mettre en place un processus de labellisation
sur la base de critéres clairs.

Exempls: Label CNIL RGFD' (France).

ACCOMPAGNEMENT DES VICTIMES DE
DELITS OU CRIMES NUMERIQUES

Les délits et crimes numériques se multiphent, ce
d'autant plus que les conséquences juridiques
ne sont pas claires pour tous. Souvent, les
victimes se retrouvent isolées. |l convient de leur
fournir un accompagnement dédié, au moyen de
lignes té'éphoniques anonymes ou dlespaces
d'échange et de rencontre, notamment en vue
d'une action rapide.

LUTTER CONTRE LE CYBERHARCELEMENT
DANS LE CONTEXTE SCOLAIRE

Le cyberharcélement est un défi pour les éléves,
les parents et les écates. Afin d'y apporter une
réponse, il est indispensabie de mettre en place
un accompagnement dédié dans le cadre sco-
laire.




UNE POLITIQUE HUMERIQUE POUR GENEVE

AXE 4: PROMOUVOIR

"Etat joue un role de promoteur d’'une vision d'un canton dynamique
et prospére, doté d’'une economie génératrice demplois et de bien-

étre.

OBJECTIF 10 — POSITIONNER
GENEVE COMME UN ACTEUR
MAJEUR DE LA GOUVERNANCE
DU NUMERIQUE
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les réflexions en matiére d'archivage numérique
en asscciant des partenaires de I'économie et
de la société civile, en respectant des impératifs
de sécurité el en offrant une législation claire et
attrayante.

POSITIONNER GENEVE COMME HUB
MONDIAL DE REFLEXION AUTOUR DE
L'E-CITOYENNETE

La société numérique pose un ensemble de
questions et de défis pour nos systémes démocra-
tiques. De par sa longue tradition de démacratie
directe, Genéve peut se positicnner comme un
territoire d'expérimentation et un lieu de réflexion
international sur le futur de la démocratie et de
l'2-citoyennete.

DEVELOPPER UNE OFFRE DE SERVICE EN
MATIERE D'INFRASTRUCTURES  NUME-
RIQUES AU SERVICE DES ORGANISATIONS
INTERNATIONALES

Pour mieux répondre aux besocins de nos parte-
naires internationaux en matiére d'infrastructures
numériques, I'Etat devrail étuder les besoins des
organisations internationales basées a Genéve
par la constitution d'un groupe de travail ad hoc.

COLLABORER AVEC LES ACTEURS DE LA
GENEVE INTERNATIONALE DANS LE CADRE
DE PROJETS PILOTES

Les organisations internationales et les ONG
ménent des projets avec des collectivités
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De nombreux acteurs de la gouvernance
de l'internet sont présents a Genéve. De
plus, les organisations internaticnales
aclives dans des domaines cles tels que
la santé, la propriété intellectuelle ou
encore le commerce sont basees dans
notre canton. La Geneve internationale
offre un cadre propice aux travaux portant
sur le futur du monde transformé par le
numérique. Cest un terreau qu'il s'agit de
valcriser et promouvoir dans la tradition de
l'esprit de Genéve. Lécosysteme genevois
doit également demeurer un facteur de
différenciation par rapport a d'autres mé-
tropoles et contribuer au rayonnement du
canton a l'internationat.

publiques de par le monde. Ces projets sont une
ressource pour accempagner la transition nu-
mérique de Genéve. Une volonté de collaborer
activement avec la Genéve internationale sur des
projets impliquant 'administration cantonale, les
hautes écoles, I'économie et la société civile, doit
étre hénéfique pour toutes les parties prenantes.

CREER UN EVENEMENT INTERNATIO-
NAL QUI ASSOCIE NUMERIQUE, SANTE ET
DEVELOPPEMENT DURABLE

Genéve et san centre d'exposition Palexpa figurent
sur la carte des événemenis d'imporiance inter-
nationale dans le domaine autemobile, cu encore
de l'édition. Lexposition mondiale Telecomn s'est
longtemps déroulée a Genéve.

Pour capitaliser sur les expertises présentes &
Geneve, il serait opportun de favoriser I'émer-
gence dun salon dexposition rassemblant les
acteurs de 12 technologie, de la santé et du déve-
loppement durable.

SOUTENIR LEMERGENCE D'UN POLE SUR
LA CYBERSECURITE

Genéve est un pdle reconnu en matiere de
gouvernance d'internet et accueille de nombreux
acteurs multilatéraux. Dans le contexte de lim-
portance croissante de I'enjeu de la cybersécurité
et des besoins de coordination internationale en
la matiére, il s'agit de soutenir F'émergence d'un
pdle mondial de cybersécurité a Genéve.

SOUTENIR LA MISE A UAGENDA DES DEFIS
DE UERE NUMERIQUE AU NIVEAU DE LA
GENEVE INTERNATIONALE

La Geneve internaticnale est uniquement posi-
tionnée pour gérer les effets pervers du nume-
rique avec l'ensemble des parties prenantes
dans un cadre multilatéral.

Exemple; Geneva Digita! Talks et la Conven-
tion de Genéve du numénque.

MENER UNE REFLEXION COMMUNE AVEC
LES ORGANISATIONS INTERNATIONALES
SUR LARCHIVAGE NUMERIQUE

Pour batir sur les forces de la Suisse comme
coffre-fort de données et positionner Genéve
comme un centre de compétences en matiére
de données, l'administration peut collaborer avec
les organisations internationales en Suisse sur

AXE 4: PROMQUVOIR

Exemple: Etablissement du Centre mondial
de cybersécurité du World Economic Forum
(WEF) a Gengve.



UME POLITIQUE NUMERIQUE FOUR GENEVE

OBJECTIF 11 — AMELIORER
LES CONDITIONS-CADRES POUR
ACCOMPAGNER LA TRANSITION
NUMERIQUE DES ENTREPRISES ET
DE LA SOCGIETE A GENEVE
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PROMOUVOIR DE MANIERE CIBLEE UN
TERREAU D’ACTEURS D'INNOVATION
TECHNOLOGIQUES

Pour favoriser une dynamique autour des tech-
nologies de rupture a Genéve, il s'agit de faciliter
Vinstailation dentreprises, de chercheurs et de
talents spécialisés. Ces technologies sont des
vecteurs de creissance économigue et peuvent
impacter 'écosystéme genevois.

Exemple : Fasitionnement de Genéve comme
Cluster Blockehain® et ICOP, par exemple par
la publication d’un guide pour les 1CO.

ETREAL'ECOUTE DES DEMANDES DELECO-
NOMIE POUR RESTER EN PHASE AVEC LES
EVOLUTIONS TECHNOLOGIQUES

Pour répondre aux attentes d'entreprises utilisant
des technologies de rupture dans le cadre de
leurs opérations, a l'image de la blockchain, it y
a une opportunité de développer des interfaces
entre le monde de ces technologies et le cadre
légal genevois.

Exemple: Numérisation des autorisations
de construire (en procédure accélérée et par
procédure ordinaire, voir loi 12145).

S THBLE DES
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Face aux bouleversements amenés par le
numeérique, les entreprises établies dans
notre canton font face 4 une concurrence
nouvelle et a une évolution des usages.
Elles doivent se réinventer face a cette
nouvelle donne. Par ailleurs, les technologies
nécessitent de nouvelles compétences et
expertises qu'il s'agit d’acquérir ou dattirer,

VALORISER LECOSYSTEME GENEVOIS
UNIGUE PAR UN MARKETING TERRITORIAL
CLAIR SUR LEGUEL PRENDRE APPUI
POUR ACCOMPAGNER LA TRANSITION
NUMERIQUE DU CANTON

Genéve dispose d'un écosystéme unique au
monde comprenant notamment le CERN" &t le
Huwman Brain Project, ou encore de nombreuses
organisations internationaies, sans compter les
clusters présents sur notre territoire et dans la
region. |l s'agit de s'appuyer sur ces forces et les
pdles d'excellences du territoire pour accompa-
gner la transition numeérique de Genave.

Exemple: Stratégie économique cantonale
2030

ASSURER LA MISE SUR PIED D’UNE
INFRASTRUCTURE NUMERIQUE ALECHELLE
DU TERRITOIRE

Genéve considére depuis longtemps que les
infrastructures, tant software que hardware, sont

FACILITER LES SYSTEMES ['ECHANGE
LOCAUX

En vue de promouvoir le bien-étre de chacun et
les échanges & un niveau local, il s'agit de faciliter
et promouvoir les systémes déchanges locaux.
Un systéme d'échange local vise a l'échange de
biens et services sans échange monétaire, mais
par le recours a un talon d'échange alternatif. Ce
mouvement sinscrit dans I'dconomie sociale et
solidaire.

Exemple: SELduLac”.

METTRE EN PLACE UN CADRE LEGAL ET
TECHNIQUE FACILITANT LE DEVELOPPE-
MENT DU E-COMMERCE POUR LES ENTRE-
PRISES A GENEVE

Le commerce geneveis se trouve confronté a
une impertante concurrence de sites d'e-com-
merce. || s'agit de réussir cette transition, par un
accompagnement dédié.

CO-CREER UNE CHARTE DU NUMERIQUE
RESPONSABLE AVEC LES ENTREPRISES

Pour valoriser les bonnes pratiques de I'écono-
mie, I'Etat peut co-créer une charte du numérique
responsable avec les entreprises et {a société
civile at instituer un processus de labellisation (&
limage du label « 1+ pour tous » dans le domaine
de l'emploi}.

AXKE 4: PROMOUVOIR

essantielles pour son développement. |l s'agit de
continuer sur cette voie, en mettant en place un
écosystéme agissant comme accélérateur de
projets sur i'ensemble du territoire, offrant ainsi
un levier aux prestataires et aux entreprises ap-
pelées & répondre aux besoins de ta population
en developpant des services innovants. A cette
fin, il convient de favoriser la collaboration des
acteurs puklics, parapublics et privés de la place.

Exemple: Smart Canton.

ENCOURAGER LES ENTREPRISES A
FORMER LEURS COLLABORATEURS EN YUE
D'UNE REORIENTATION

Pour faciliter la reconversion demployés dont le
metier tend a étre automatisé, I'Etat pourrait offrir
un incitatif financier (par exemple subvention ou
rabais fiscal) aux entreprises qui forment leurs
collaborateurs en vue d'une réonentation.

VALORISER UINNOVATION DANS LATTRIBUTION
DE MARCHES PUBLICS

Pour soutenir les acteurs innovants, I'adminis-
tration devrait définir des critéres d’attribution de
marchés publics qui mettent en valeur I'innova-
tion. U'Etal acheleur peut mener une politique
d’achats favorables aux acteurs de l'innovation.

AXE 4: PROMOUVOIR
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OBJECTIF 12 — FAVORISER
LECHANGE HUMAIN ET LA
CULTURE NUMERIQUE
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UNE FOLITIQUE NUMERIQUE PGUR GENZVE

PROMOUVOIR LE TELETRAVAIL ET LES
ESPACES DE CO-WORKING

Le numérique transforme je monde du travail,
Il permet deffectuer son traval a distance.
Lémergence de fiers-lieux, hors du bureau et
de la maison, permet de travailler en espace
reutre. Le risque disolement doit étre reconnu
et maftrisé.

Le maillage de tels lisux permet de réduire les flux
de trafic durant les heures de pointe, avec une
amélioration de limpact écologique et du trafic.

DOCUMENTER LES INSTITUTIONS DU
TERRITOIRE SUR UN COMMUN NUMERIQUE

Wikipédia est une archive contributive, gratuite
et ouverte. Systématiquement centribuer a la
documentation de Genéve, par exemple par les
institutions culturelles publiques, et valoriser ce
travail de contribution par les collaborateurs de
I'Etat favorise I'émergence d'une archive acces-
sible et partagée en tant que commun numerique.

Exemple: Communs du Pays de Brest.
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Il s'agit aussi pour la sociéte de prendre
conscience des biais inéluctables que le
numérque induit dans nos rapports avec
le réel, biais qui se traduit par un change-
ment de mentalités qui ne va pas néces-
sairement dans le sens d'un renforcement
de la cohésion sociale.

Les écosystémes numériques vivent non
seulement d'échanges en ligne, mais
d'échanges en présentiel. On a tendance,
avec le numérique, a ne privilégier que les
échanges via ces canaux dématérialisés.
Méme si ces demiers représentent une
indéniable plus-value, l'expérience montre
I'importance de conserver et de valoriser
des échanges humains.

En effet, une fois linfrastructure numérigue
présente, il est indispensable de pouveir
bénéficier d'une infrastructure physique
pour fédérer les communautés.

De plus, la culture numerigue est émer-
gente et offre des opportunités pour la
societé et 'économie.

ORGANISER DES EVENEMENTS DEDIES

Pour renforcer fa dynamique positive sur ce sujet
a Genéve, il sagit de continuer a organiser des
événements favorisant les échanges entre les ac-
teurs locaux: entreprises, administration publique,
citoyens, socigté civile, secteur académique.

SOUTENIR LEMERGENCE D’EVENEMENTS
CELEBRANT LES ARTS NUMERIQUES

Des pdles de compétences en matiére digitale
existent 3 Genéve, |l s'agit de les soutenir, par une
politique de subvention et de partenariat, pour
leur permettre datteindre ure masse critique
nécessaire a ieur pérennité sur le plan régional,
niational et international.

Les hautes écoles et les jeunes pousses sont des
interlocuteurs évidents pour une telle démarche.
On pense naturellement a |a créaticn numérigue
el aux festivals de culture numérique.

FAVORISER LA CREATION D'UN CENTRE
E-SPORTIF POUR FEDERER ET ENCADRER
LA PRATIQUE DE LE-SPORT

L'e-sport gagne en reconnaissance. |l s'agit de
reconnaitre ces pratiques et de les encadrer par
la mise en place d'un centre e-sportif.

AXE 4 FROMOUYOIR

Exemale: Evénements autour du Geofab du
Grand Genéve.

INSTITUER UN RESEAU DE LIEUX DE
MEDIATION NUMERIQUE

Pour assurer la cohésion sociale dans un monde
numeérique, I'Etat doit favoriser l'institution d'un
réseau de lieux répartis sur le territoire afin
d'accompagner ceux gui en ont besoin dans la
compréhension et ['utilisation du numérique.

Exemple: Antennes citoyennes, projet mene
a Genéve en 2012. Ce projet dimpulsion
voulait répondre & la problématique de
l'e-exclusion d'une part et & renforcer le
lien social et la politique du vivre ensemble
d'autre part. |l visait 8 mettre en place des es-
paces d'accueil accessibles 4 tous et au sein
desquels une sensibilisation aux usages du
numérique et un accompagnemen! dans les
démarches administratives seront proposés.

RENFORCER LA SOLIDARITE

GENERATIONNELLE

INTER-

Laccélération de I'évolution des technolo-
gies est une opportunité pour recréer le lien
inter-générationnel dans {'échange croisé entre
jeunes et seniors, par le biais des technologies.

AXE & PROMOUVOIR
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AXE 5: REGULER
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UNE POLITIQUE NUMERICUE POLR GENEVE AXE 5: REGULER

es évolutions technologiques ne sont pas porteuses de leur propre
régulation et de leur alignement avec le bien commun: il serait naif
de le penser. LEtat a donc bien un réle de régulation, a tous les
niveaux. Si certains enjeux nécessitent une régulation nationale,
voire internationale, d’autres peuvent étre encadrés localement. De plus, il
s’agit de faire évoluer le cadre normatif pour permettre I'expérimentation et
I'innovation afin de bénéficier des opportunités qui s'offrent a Genéve.

OBJECTIF 13 — ASSURER UNE La transition numérique pase un ensemble EXPLORER DES DISPOSITIFS AGILES

PRISE EN COMPTE SYSTEMATIQUE de questions éthiques concrétes qu'il ETHIQUES POUR ACCOMPAGNER LES

ET DANS LA DUREE DES ENJEUX s'agit de prendre en compte de maniére PROJETS

ETHIQUES LIES AU NUMERIQUE explicite et sysiématique. Afin de répondre Les projets menés aménent & se confronter &
avec l'agilité et la rapidité requise et en des guestions éthiques cancrétes auxquelles un
vue de diffuser les approches éthiques rapport général ne permet de répondre. 11 faut

donc mettre en place un dispositif au service de

largement, il s'agit non pas d'instituer une -
porteurs de projets peur les accompagner sur

com-mls!_slon _ethlque canton_a!e, n:lals bien ces questions. Au moyen dateliers, il sagit de

plutst dllrpaglper des d!sposm.fs‘re.pondant répondre aux questions éthiques gqui se posent

aux specificités des cas considérés. concrétement dans le cadre de projets spéci-
figues, Une publication des résultats de ces
ateliers permet d'améliorer la transparence et la
confiance.
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SE SAISIR DES GRANDES QUESTIONS
ETHIQUES

Certains sujets dépassent un seul projet. Il
s'agit de poser largement le débat sur de telles
questions, en assaciant la population, le secteur
académique, les entreprises et le secteur public.

Exemple: Démarche de consultation pu-
blique “éthique et numérique: les algorithmes
en débat” par la Commissicn Nationale de
I'informatique et des Libertés (CNIL) en
France.

FAVORISER UEMERGENCE AU PLAN INTER-
CANTONAL OU NATIONAL D'UNE COMMIS-
SION ETHIQUE ET NUMERIQUE

Les grands enjeux éthiques auxquels se trouve
confrontés  Genéve sont similaires a8 ceux
dautres cantons helvétiques. Afin de fadiliter le
débat a farge échelle, Genéve pourrait s'engager
pour linstitution d'une commission éthique et
numeérique au niveau intercantonal ou national.
Cette commission pourralt étre saisie tant par
le mande politique que par {'administration ou la
population. Sa composition devrait refléter une
variété de perspectives. Une telle commission,
équipée de ressources nécessaires, fermulerait
des recommandations.
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UNE POLITIQUE HUMERIQUE POUR GENEVE

OBJECTIF 14 — PERMETTRE
UNE EVOLUTION DES BASES
LEGALES ADAPTEE AU
NUMERIQUE ET AUTORISANT
LEXPERIMENTATION

TA5.E CES
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Les développements technologiques et
les nouveaux usages qui y sont associés
prennent de vitesse notre cadre narmatif

Les textes légaux, de par leur procédure
d'adoption, voire de par leur nature, fixent
aprés coup les régles d'utilisation de tech-
niques lorsqu'elles sont déja éprouvées. Il
s'agit de mettre en place des dispositions
légales permettant lexpérimentation tout
en régulant, en particulier sous forme de
clauses d'expérimentation.

AUTORISER DE MANIERE TRANSITOIRE
AVANT DE REGULER

Pour facililer l'expérimentation, Il s'agit d'autori-
ser celle-ci de maniére transitoire pour réguler
ensuite, afin de mieux détecter les bescins en
termes de régulation. Une telle approche consiste
en une régulation par étapes,

REGULER 50US LA FORME DE PRINCIPES
DIRECTIFS PLUTOT QUEN LIEN AVEC DES
TECHNOLOGIES

Pour permettre l'adéquation des normes aux
pratiques numériques, il est a recommander de
renoncer a inscrire des technologies dans la lol,
mais exprimer clairement les attentes sous forme
de principes directifs, de résuttats finaux exigés,
ainsi que les buts poursuivis.

AXE 5: REGULER

AXES: REGULER

ENCOURAGER LES CITOYENS ET LES
ENTREPRISES A IDENTIFIER ET COMMUNI-
QUER LES LOIS ET REGLEMENTS A FAIRE
EVOLUER

Les ciloyens et les entreprises sont amenés a
interagir régulidrement avec I'Etat. Dans ce
cadre, ils observent I'gvclution des pratiques
et les barriéres gue peuvent poser certaines
normes réglementaires (loi ou réglement). Un
dispositif permettant la natification simple et
collective de telles normes appelant un travail de
mise & jour dait améliorer la vie des entreprises
et des citoyens.

Exemple: Programme «Simplification des
precédures administratives ».

INSTITUER UNE PLATEFORME DE CONSUL-
TATION PUBLIQUE POUR ACCOMPAGNER
LA PROCDUCTION DE LOIS

les autorités élaborent des projels de lois,
impliquant les pouvoirs législatif et exécutif de
I'Etat. Une plateforme ouvrant cetie demarche
peut permettre de capitaliser sur les besoins et
les expertises larges présentes sur le territoire, 3
titre expérimental. De plus, cette démarche doit
améliorer |a transparence et le débat citoyen.

Exemple: Consultation publique sur le projet
de loi pour une République numérique en
France.
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S'ENGAGER DANS LES TRAVAUX D'EVOLU-
TION DES BASES LEGALES FEDERALES

Dans certains domaines, l'nhovation est limitée
par des bases légales fédérales, dont cerlaines
sont en cours de révision. 1l s'agit pour Genéve
de continuer & participer activement aux groupes
de travail et de s'engager pour des bases légales
fédérales permettant l'expérimentation.

Exemple: Contribution du Pouvoir Judiciaire
aux travaux de ['Office fédéral de la justice
OFJ en matiére de bases légales fédérales
pour le dépdt d'une demande de justice au
format numérique.

=== TADLE CES
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UNE FOLITIGUE NUMERIUE POUR GENEVE

OBJECTIF 15 — RENFORCER LES
COMPETENCES ET LA CULTURE
NUMERIQUES DES REGULATEURS

mmu  TAZLE DEE
= MATIERES +— 5 —

Les bases légales peuvent étre une
barrigre a l'adoption du numérique, ou
fournir une protection insuffisante. Afin de
permetire leur évolution adaptée, les régu-
lateurs, tant juristes que politiques, doivent
étre sensihilisés aux enjeux du numerique.

ENCOURAGER LES GROUPES INFORMELS
D'ECHANGE ENTRE LEGISLATEURS ET
EXPERTS

Pour améliarer la cohérence du cadre juridique et
des développements technologiques et d'usage,
il s'agit de faciliter les échanges enire les juristes
de I'Etat et les acteurs du numérique a Genéve.

FACILITER L'ACCES DU PERSONNEL A DES
FORMATIONS DEDIEES

Pour augmenter la compétence du personnel
de l'administration cantonale contribuant & ia
définition et a la mise en ceuvre de normes |é-
gales et réglementaires, l'accés a des formations
dédiées, et notammert a des MOOC™ (Massive
Open Online Course), doit &tre facilité.

METTRE A DISPOSITION DU LEGISLATEUR
DES EXPERTISES EN MATIERE NUMERIQUE

Pour permettre aux législateurs de se forger des
opinions, I'administration devrait mettre & disposi-
tion du législateur des expertises en rmatiére nu-
mérique qui pourraient étre activées 4 la demande.

AXE §: REGULER

AXE 5: REGULER



L’ETAT EST PLURIEL ET SE DOIT
1 1 GE REMPLIR SON ROLE DANS
- LES CINQ AXES SUSDECRITS DE
PRINCIPES MANIERE EQUILIBREE ET COHE-
RENTE. IL APPUIE SON ACTION
SUR LES PRINCIPES PRESENTES
ICI. CES PRINCIPES DEPENDENT
LARGEMENT DU NUMERIQUE, MAIS
S’ INSCRIVENT DANS UNE DYNAMIQUE
PLUS LARGE ET DANS LES NOU-
VELLES MANIERES DE FAIRE.

APPROCHE PROTECTION

E£T UALORI-
CENTREE CONFIANCE ETHIGUE EFFICIENCE
USABERS SATION DES

NONNEES

11.

PRINCIPE 1: APPROCHE CENTREE USAGERS
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UNE POLITIGUE NUMERIGUE POUR GENEVE

PRINCIPE 1
APPROCHE CENTREE USAGERS —

es citoyens ont aujourd’hui des attentes plus élevées en matiére
de service et d’interaction avec leur administration publigue.
Ladministration doit donc mieux répondre aux attentes et aux
besoins des usagers ainsi que profiter de leurs retours pour amé-
liorer la pertinence et la qualité des services qui leur sont destinés.
Par ailleurs se pose le défi de la fracture numérique® si 'on ne veut pas
laisser de c6té une partie de la population.

PRINCIPE 1 — APPROCHE
CENTREE USAGERS

= TALLECES
== MeriERes 4 57 —F

LINE POLIYIOUE NUMERICGUE POLR GENEVE

ASSOCIER LES ENTREPRENEURS A L'IDEN-
TIFICATION DES DIFFICULTES ADMINISTRA-
TIVES

Pour simplifier la vie des entreprises, il s'agit
d'associer des entrepreneurs a l'identification des
difficultés administratives qu'lls rencaonirent pour
&laborer avec eux des pistes pour les résoudre.

Exemple: Une série d'ateliers ont réuni au
mois d'octobre 2017 une vingtaine d'entre-
preneurs, afin de simptifier leurs démarches
administratives avec ladministration cantonale.

SIMPLIFIER POUR LES USAGERS PLUTOT
QUE POUR LADMINISTRATION

Pour favoriser I'adopticn des solutions a des-
tination des usagers et garantir ainsi leur effi-
cience, l'administration doit s'engager dans une
dynamigue de simplification des solutions pour
l'usager et pas seulement pour I'administration.
Une telle démarche force le décloisonnement
et la transversalité plutdt que la reproduction en
Yigne de processus existants.

REPENSER LES PROCESSUS DE LADMINIS-
TRATION A LA LUMIERE DU NUMERIQUE

Pour profiter au mieux des oppertunités offertes
par le numérique, il s'agit de sappuyer sur la
dématérialisation des prestations pour repenser
les processus de |'administration.

== TABLE CES
= uatierts — 5 —

LEtat congoit des prestations répondant
aux attentes et aux besoins des usagers
dans une dynamigue de co-construction.
Il inscrit cette approche dans la perspec-
tive d'une société numérique qui n'exclut
persofnne.

IMPLIQUER LES USAGERS DANS L'AMELIO-
RATION DES SERVICES ET CO-CONSTRUIRE
DE NOUVEAUX SERVICES

Paur mieux répondre aux attentes et aux besoins
des ciloyens et profiter de leurs retours pour
améliorer les processus de ladministration, il
s'agit dimpliquer les usagers dans 'amélioraticn
continue des services qui leur sont proposés

S'APPUYER SUR LES EXPERIENCES DU
SECTEUR PUBLIC

Paur gagrer en efficacité et ne pas réinventer
la roue, I'administration deit savoir s'appuyer sur
les expériences d&ja en cours dans le secteur
public, & Genéve et ailleurs.

Exemple 1: Plateforme Share & Reuse de la
Commission eurcpéenne.

Exemple 2: Démarche de transformation de
I'Hospice général et le projet Equilibre des
SIGY.

CONSIDERER L'UTILISABILITE ET L'ERGO-
NOMIE COMME UNE PRIORITE DANS LE
DESIGN DES SERVICES NUMERIQUES A LA
POPULATION

De nombreux acteurs privés caonstituent au-
jourd'hui la référence pour usager en termes
de facilité d'usage de leur site Web et de leurs
services en ligne. Cela est dd en particulier a
I'attention particuliére dennée a lutilisabilits et a
l'ergonamie.

De la méme manicre, 'administration doit consi-
dérer comme un élément important ia prise en
compte de ces aspects essentiels dans la rela-
tion numérique avec lusager.

ainsi que dans la co-construction de nouveaux
Services.

Exemple 1. Amélioration du guide vocal de
I'Administration Fiscale Cantonale.

Exemple 2: Amélioration de 1a page d'accueil
du nouveau site web de I'Etat de Genéve.

PRINCIPE 1
APPROCHE CENTREE USAGERS —
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PRINCIPE 2: CONFIANCE
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UNE POLITICJE NUMERIGUE POUR GENEVE PRINCIPE 2

CONFIANCE —

e numérique peut déstabiliser, voire effrayer. Le dialogue avec toutes
les parties prenantes est donc important pour d’'une part prendre
conscience des enjeux qui y sont liés et genérer la confiance indis-
pensable si I'on désire maintenir une dynamique constructive. Ce

dialogue permet d’autre part de bénéficier d'un retour de la population sur
ses attentes ou ses craintes et pouvoir ainsi adapter la maniere de gerer

cette confiance.

PRINCIPE 2 — CONFIANCE

TASLE CES
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LEtat prend la mesure des défis liés a la
confiance a I'ére numeérique. Il comprend
son rile de garant et de référent de la
confiance dans les relations entre les
acteurs de la société numerigue.

PRENDRE LA MESURE DE LA CONFIANCE A
L'ERE NUMERIQUE

Pour jouer un réle de garant et de référent de la
confiance, il s'agit pour 1Etat de prendre la me-
sure de ta nouvelle denne induite par le numé-
rique dans ce domaine, denvisager les acticns
pour le prendre en compte correctement et d'y
allouer les moyens nécessaires.

Exemple: La technologie blackchain®, base
de données décentralisée, permet de renon-
cer a un tiers de confiance, Cedl peut tendre
a remetire en cause |e role de liers garani
joué actuellement par I'Etat et les registres
centralisés.

FACILITER LE DIALOGUE EN PRESENTIEL
ET EN LIGNE

Pour renforcer le dialogue avec les citoyens et
les entreprises, il s'agit dorganiser des événe-
ments dédiés et de mettre en place des solutions
numériques facilitant un dialogue continu sur le
sujet.



LUNE POLITIOUE NUMERIQUE POUR GENEVE PRINCIPE 2
CONFIANGE —

ENCOURAGER L'ADMINISTRATION A REN-
CONTRER REGULIEREMENT SES USAGERS

Pour ré-humaniser les relations dans une ére nu-
mérique, 1 faut encourager les services de I'Etat
a consulter régulierement leurs usagers.

S'ENGAGER SUR LA TRANSPARENCE DES
ALGORITHMES DECISIONNELS

Lintelligence artificielle est porteuse de multiples
promesses tant du point de vue de l'usager que
de celui de 'administration. Mais les algorithmes
sur lesquels elle s'appuie ne sont vecteurs de
confiance que s'ils sont pergus comme justes. fl
s'agit donc de s'engager sur leur transparence et
sur la possibilité de les auditer.

Exemple: Préconisations du rapport Villani
mandaté par le gouvernement frangais sur le
sujet.

OFFRIR UNE VISIBILITE ACCRUE DE
LACTION DE UETAT VIA DES OUTILS
NUMERIQUES

Afin de permettre aux citoyens de suivre l'avan-
cement de grands projels ou la déliviance de
prestations, i est pertinent d'offrir une plus
grande visibilité et lisibilité de T'action de I'Etat en
s'appuyant nolamment sur des solutions numé-
riques.

=== THBLE CES
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PRINGIPE 3: PROTECTION ET VALORISATION DES DONNEES
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UNE POLITIQUE NUMERIQUE POUR GENEVE

PRINCIPE 3
PROTECTION ET YALORISATION DES DONNEES —

es données sont aujourd’'hui a la fois une ressource stratégique qu'il
faut savoir valoriser et une ressource a protéger, en particulier en ce
qui concerne les données personnelles.

PRINCIPE 3 — PROTECTION ET
VALORISATION DES DONNEES

E= A

UNE POLITICLE NUMERIIUE POUR GENEVE

espace «Mes Données» sur l'espace personnel
e-témarche de chaque citoyen.

PREVENIR LE CROISEMENT DE DONNEES
EN VUE D'UN PROFILAGE

Pour assurer ta protection des individus et de
la personnalitg, il est indispensable de prendre
l'ensemble des mesures nécessaires pour la pro-
tection des données personnelies et de prévenir
le croisement de données en vue d'un proflage.

VALORISER LES DONNEES DE UETAT POUR
AMELIORER LES POLITIQUES PUBLIQUES

Le trésor de données dont dispose I'Etat peut
permettre d'améliorer la mise en ceuvre des poli-
tiques publiques et la délivrance des prestations,
voire de réagir en temps réel ou presque. Le
domaine des décisions basées sur des données
probantes  {« evidence-based policy-making »)
est porteur de promesses.

MESURER POUR AMELIORER

Les acteurs de la technologie numérique déve-
loppent des applications ei, systématiquement,
un dispositif pour en mesurer le succés. Lobjectif
est d'améliorer en continu I'application sur labase
des usages réels. L'Flat doit slinspirer de ces
approches et tendre & amélicrer en continu ses
politiques publiques, prograrmmes et prestations.

= TABLE DES
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Les donnees sont au cceur de la persan-
nalité numérique et du fonctionnement de
notre société. LEtat protége et valorise
celles qu'il crée et qu'it gére au quotidien;
dans ce contexte, il favorise la maitrise et
l'usage de leurs données personnelles par
les individus.

QUVRIR LES DONNEES PUBLIQUES DE
L'ADMINISTRATION GENEVOQISE

Paour permettre leur valorisaticn, I'administration
publique doit s'engager dans la voie proposée
par la Stratégie Open Data de I'Etat de Genéve.

Exemple 1: Systéme d'Information du Terri-
toire & Genéve SITGY.

Exemple 2: Strategie Open Data de I'Etat de
Genave.

PROMOUVOIR UNE <CULTURE DE LA
DONNEE AU SEIN DE LADMINISTRATION

Pour encourager linnavation et 'amélioration
des services publics, il est indispensable de
promouveir une véritable cullure de la donnée
au sein de l'administration. Cefa implique de faire
comprendre gue les données sont une resscurce
stratégique de ladministration et qu'il faut en as-
surer la qualité, la fiabilité et la véracité.

Exemple: Stratégie d'innovation sur les don-
nées de I'Office fédéral de la statistique.

METTRE EN PLACE UN ESPACE « MES
DON_NEES » SUR LU'ESPACE PERSONNEL
E-DEMARCHE DE CHAQUE CITOYEN

Pour favoriser la maitrise et l'usage de leurs
données personnelles par les individus déte-
nues par l'administration cantonale genevoise,
I'Etat pourrait explorer la mise en place d'un

PRINCIPE 3
PROTECTION ET VALORISATION DES DONNEES —
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PRINCIPE 4; ETHIQUE

UNE POLITIGUE NUMERIQUE POUR GENEVE

PRINCIPE 4 — ETHIQUE
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PRINCIPE &
ETHIQUE —

e numerique doit constituer une opportunité pour dessiner un monde

meilleur et mettre I'homme au sein du dispositif. Se pose notamment

- 5 —F

Laction de I'Etat s'inscrit dans une de-
marche de réflexion continue pour prendre
en compte les défis éthiques que pose la
transition numérique (par exemple, ceux
ligs a lintelligence artificielle, aux voitures
autoncmes ou a la protection de la per-
sonnalité).

SENSIBILISER ET FORMER LES COLLABO-
RATEURS AUX QUESTIONS ETHIQUES

Pour prendre en compte ces enjeux a tous les
niveaux de l'administration cantonale, les colla-
berateurs doivent étre sensibilisés et farmés aux
aspects éthigues liés au numérique.

la question de nos choix sociétaux et des maniéres de faire qui en
découlent.

ENGAGER LE DEBAT ETHIQUE AVEC TOUTES
LES PARTIES PRENANTES

Pour dessiner un mende meilleur et mettre
'homme au centre du dispasitif, | s'agit d'envi-
sager avec toutes les parties prenantes les meil-
leures fagons de prendie en compte ces défis
dans la durée.

Exemple: La consultation sur l'éthigue et les
algorithmes menée par la CNIL en France.
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PRINCIPE 5: EFFICIENCE
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UNE POLITIOLE NUMERIIUE POUR GENEVE PRINCIPE &
EFFICIENCE —

es technologies numérigues permettent de dématérialiser les relations
entre le citoyen ou l'entreprise et I'Etat, démarche initiee avec les
stratégies e-Gouvernement. Dans un second temps, il s'agit désormais
de travailler avec une posture d’agilité, d’ouverture et d’innovation

pour mieux servir le citoyen. Lautomatisation des tadches permet aux
collaborateurs de se concentrer sur des activités a valeur ajoutée humaine,
notamment dans le contact avec les usagers.

PRINCIPE 5 — EFFICIENCE

== TAB.EDEE
T= MATIERES

—

68

-—

L'Etat promeut une culture de Tagilité et de
Finnovation basée sur la ¢o-construction,
la collaboration et l'ouverture. Avec pour
objectif de mieux servir les usagers, cette
approche est nécessaire pour améliorer,
voire méme bouleverser le fonctionnement
de l'administration tout en valorisant ses
collaborateurs.

ORGANISER DES CHALLENGES D'INNO-
VATION AU SEIN DE LUCADMINISTRATION
CANTONALE

Pour engager l'ensemble du personnel de I'Etat
dans |a recherche de gain en efficience et afin de
se concentrer sur les activites a valeur ajoutée

humaine, 'administration cantonale peut organi-
ser des chalienges dinnovation.

EXPERIMENTER AVEC LES TECHNOLOGIES
DE RUPTURE

Pour saisir les opportunités de gain d'efficience
dans ta gestion et dans les prestations fournies
par ladministration, i est indispensable pour
I'Etat d'expérimenter des technologies telles
que la blackchain ou lintelligence artificielle, en
temant compte des risques et des opportunités
quelles présentent,

Exempla: Expérimentation du Registre du
commerce avec |a technologie blockchain &
Genéve.
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EXPLORER DE NOUVEAUX MODES D’ORGA-
NISATION A TOUS LES NIVEAUX

La pensée en silo complique la communication
entre services au sein dune administration
publique. Pour faciliter ia transversalité et des
hiérarchies plus agiles, l'administration cantonale
peut explorer de nauveaux modes d'arganisation,
dont I'holacratie”.

PARTAGER LARGEMENT LES RESULTATS
DES EXPERIENCES

Les expérimentations menées par une admi-
nistration peuvent en sendr -une autre. Afin de
bénéficier largement des apprentissages issus
des expeérimentations financées par |'Etat, il
s'agit d'encourager la mise 4 disposition libre de
développements en open source.

Exemple 1:Co-financement d'expérimenta-
tions blockchain® & Genéve par e-Govern-
ment Suisse en vue de permettre le partage
de ces résultats.

Exemple 2: Plateforme Share & Reuse de la
Commission européenne.

Z=== T4BLE CES
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GOUVERNANCE DU
NUMERIQUE A GENEVE
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ASSURER UN LEADERSHIP EXEMPLAIRE

Les magistrats et les hauts-fonctionnaires jouent
un réle de modéle et de standard pour l'admi-
nistration cantonale. Le symbole d'un Conseil
d'Etat fonctionnant sans papier est un exemple
qui pourrait se diffuser au sein de I'Etat.

CONSIDERER L'ENSEMBLE DES COLLABO-
RATEURS COMME DES PARTENAIRES

Les fonctionnaires au guichet sont une importante
source d'informations sur la réalité de la mise en
ceuvre des politiques publiques. Il est important
de le reconnaitre et de savoir saisir ces retours
de maniére systématique.

CONSIDERER LUETAT EMPLOYEUR COMME
UN VECTEUR DE TRANSFORMATION DE LA
QUALITE DE VIE AU TRAVAIL

L'Etal emploie 17633 (2017) collaboraleurs a
Genéve. Certains emplois pourront étre ame-
nés a étre déplacés. Il est crucial, pour que le
changement soit porté largement, d'associer les
collaboratrices et les collaborateurs. Le contact
humain reste central aux prestations aux usagers
fournies par les collaborateurs de I'Etat. De plus,
les collaborateurs sont également des citoyens
et des relais de la transformation numérique du
canton.

PRIMCIPE §
EFFICIENCE —




UNE POLITIQUE NUMERIQUE POUR GENEVE

e numérique implique de

repenser les organisations

et les processus du secteur

public: pour le canton de
Genéve, c'est un chantier pour la
législature 2018-2023.

GOUVERNANCE DU HUMERIQUE A GENEVE

Le décloisonnement sera essentiel, non seulement au sein de l'administration
cantonale, mais également avec les parlenaires du Grand Etat™ , qui jouent
un rdle particulier dans la stratégie et dans la mise en ceuvre dune politique
numerigue.

La questicn de la gouvernance du numérique revét une importance capitale
et requiert une articulation intelligente avecies partenaires de I'Etat au niveau
intercantonal, régional et fédéral.

Trois pestulats sont proposés ici, accompagnés de propositions.

T EGES
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UNE POLITICJE NUMERIQUE POUR GENEVE

POSTULAT 1 — ASSOCIER
LARGEMENT AUX NIVEAUX
STRATEGIQUES ET
OPERATIONNELS

== TABLE DE%
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Par un portage sur plusieurs niveaux et
élargi au-dela du petit Etat, nous serons a
méme de comprendre, de participer, d'anti-
ciper et d'accompagner plutdt que de subir
la transition numérique. Le Conseil d'Etat
garde naturellement son réle essentiel
dans la décision politique sur jes grandes
questions de société que pose la transi-
tion numeérique, en s'appuyant sur cetle
politique numérique et une gouvernance
du numeérique participative, appropriée et
agile.

GARANTIR LA COHERENCE DE LACTION
PUBLIQUE

Le numérique n'est pas une politique publique en
soi: il s'agit d'un sujet transversal, d'une vague de
fond qui impacte toutes les politiques publiques.
L'Etat est engagé sur 1a voie numérique avec un
ensemble dinitiatives en cours dans les dépar-
tements et les offices. Les choix stratégiques
a venir doivent étre fails en cohérence sur une
méme vision. |l s'agit de maintenir la coordination
établie dans le cadre de I'élaboration de cetle
politique numérique, s'appuyant au niveau du
pilptage sur lefla secrétaire général-e de chaque
département, ainsi gu'au niveau opérationnel
sur un groupe interdépartemental représentant
I'ensemble des politiques publiques.

GOUVERNANCE DY NUMERIQUE A GENEVE

ENGAGER LES ACTEURS PUBLICS
MOTEURS EN MATIERE DE TRANSFORMA-
TION NUMERIQUE

De grandes entités du secteur public ont engagé
leur transformation numeérique, que ce soit les
SIGY, les HUGY, les TPG® ou encore 'Université
de Genéve alitre dexemples, || estindispensable
d'engager ces entités dans la dynamique portée
par cette politique, d'autant plus que les établisse-
ments publics autonomes jouent un rdle central
dans un ensemble de poliliques publiques, dont
la santé, la mohilité, la fermation ou I'énergie.
Ces entités sont a assacier aux deux niveaux de
gouvernance, stratégique et apérationnel,

INCLURE LES TROIS POUVOIRS

S'il s'agit évidemment de respecter strictement
la séparation des pouvoirs, un meilleur service
apporté aux usagers peut étre facilité par une
coliaboration accrue entre les pouveirs de I'Etat.
Il conviendra désarmais de les associer tous les
trois plus largement, a limage de l'intégration
ou Pouvoir judiciaire dans le projet délaboration
dune politique numérique pour Genéve. La
gouvernance du numérique doit dong permeltre
d'inclure également le Pouvoir judiciaire et e
Secrétariat du Grand Conseil.
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IMPLIQUER LES COMMUNES

les communes sant lintedocuteur de proxi-
mité des citoyens et un échelon essentiel du
fédéralisme suisse. Dans le déploiement d'une
politique numérique pour Genéve leur revient un
réle important. |l s'agit donc d'étudier les oppor-
tunités de ccllaberation large, en tenant compte
des ressources disponibles et des principes de
proximité, subsidiarité, transparence et efficacité.
Les communes et 'Association des communes
genevoises (ACG) sont des partenaires essen-
tiels.

CONTRIBUER AUX TRAVAUX FEDERAUX ET
INTERCANTONAUX

LEtat de Genéve est membre de nombreuses
conférences et groupes de fravail intercantonaux
et fédéraux. Il s'agit de s’y impliquer encore plus
forternent pour faciliter les collaborations sur des
problématiques partagées et de représenter les
intéréts de Genéve, notamment dans l'évolu-
ticn des bases légales fédérales. Ces groupes
peuvent étre consacrés & linformatique ou au
numérique, ou encore a des politiques publiques
cancernées par la transition numérique.
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POSTULAT 2 -—S’APPUYER SUR
DES STRUCTURES AGILES

== I4BLECES »
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Les barriéres au succés de transforma-
tions numériques d’organisations sant
souvent d'ordre culivrelles plus gue for-
melles. Si le partage d'une vision centrée
sur les besoins des citoyens est essentiel,
il est necessaire pour les responsables
de politiques publiques ou de projets de
pouvoir s'appuyer sur des structures agiles
qui facilitent la diffusion de méthodes et de
collaborations.

ACTIVER LES ACTELRS INTERNES

Les travaux des niveaux stratégiques et apéra-
tionnels de la gouvernance du numérigue ainsi
que les projets doivent pouvoir sappuyer sur
des acteurs internes pour coordonner et accom-
pagner. Les méthodes el espaces d'échange,
formels ou informels, sont essentiels, avec pour
objectif la diffusion de pratiques. I! s'agit d'aider
I'administration & activer les vecteurs de I'innova-
tion.

Exemple: Gendve Lab, le living lab® de I'Etat
au service de la transition numérique de l'ad-
ministraticn cantonale genevoise.

COOPERER AVEC DES ACTEURS EXTERNES

Le tissu économique et académique genevois

est riche en acteurs de l'innovation. Les espaces
. oL .

de co-working, Fablabs”, instituts de recherches

GOUVERNANCE DU NUMERKIVE A GENEVE

GOUVERNANCE DU RUMERIQUE A GENEVE

ou startups sont des partenaires de choix dont
l'administration cantonale peut apprendre et qui
peuvent étre d'un appui précieux dans des projets
ouU pour un accompagnement mathodologique.
Il faut savoir garder un regard attentif sur notre
écosystéme et s'appuyer sur les compétences
présentes a Genéve.

Exemple: Le Gécfab du Grand Genéve,
qui @ pour ambition daider les porteurs de
projet & mettre sur le marché des services
innavants et de favoriser laceés aux don-
nées numériques géographiques auprés des
entreprises sur le périmétre géographique du
Grand Genéve.

ASSURER LES PONTS ET LES CONVER-
GENCES POSSIBLES

Les démarches fransversales regroupent parfois
fes mémes acteurs. Dans des projets qui solli-
citent les mémes personnes, il s'agit d'étudier les
convergences possibles a des fins d'efficience.

Exemple: Deux démarches transverses,
originales et complémentaires sont menées
au sein de I'Efat: la politique numérique et la
démarche de prospeclive Genéve 2050, dont
la complémentarité est remarquable. En ce
sens, || s'agit darticuler 'opérationnalisation
des suites de ces deux démarches €n main-
tenant une vision partagée.
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de recherche, la mise en place de mandats cu
encore la contribution & I'évolution continue des
formations dispensées.

Exernple: Conventiens entre I'Office de
lurbanisme et les hautes écoles a Genéve
(HES-SOM Genéve et Université de Genéve
— Faculté des sciences de la société) pour
faciliter 1a formation, les collaborations et les
mandats en matiére de développement terri-
torial.

ACTIVER LE VECTEUR DE LA COMMUNICA-
TION STRATEGIQUE

Lenjeu de la communication au plan stralégique
est essentiel. li s'agit de permetire aux entre-
prises, aux citoyens, aux collaborateurs de I'Etat
de pouvoir s'en saisir et y contribuer.

METTRE EN PLACE LES CONDITIONS POUR
ATTIRER DES TALENTS

La ftransformation numérique nécessite des
compétences pour lesquelles l'administration
cantonale est en cancurrence avec de nombreux
acteurs. En plus de servir le bien cemmun,
Fadministration cantonaie doit étre 8 méme d'offrir
des conditions de travail et de projets attractives
pour attirer les meilleures compétences.

== TA3.ECES
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Une politique numeérique ne vit que de par
les suites qui lui sont données. Cette poli-
tiqgue numérique appelle & l'action, a tous
les niveaux de |'Etat et avec les acteurs du
territoire. Elle doit étre déclinée dans l'en-
semble des politiques publiques de I'Etat,
au service des citoyens,

DEFINIR UN PORTAGE POLITIQUE CLAIR

Lenjeu de la transition numérique est tel quun
portage politique fort et clair est une condition
de la réussite de cette politique numérique, afin
d'assurer un réle dimpulsion et d'arbitrage. La
nouvelle délégation du Conseil d'Etat au numeé-
rique est un dispositif permettant un suivi régulier
de celte politique au niveau stratégique et la
prigrisation des grandes actions @ mener.

ELABORER UN PLAN D'ACTION DANS
CHAQUE POLITIQUE PUBLIQUE

Chaque département et chaque office doit se
saisir du numeérique. S'en saisir, c'est également
valoriser l'existant et ses travaux en cours. Sl
mest pas encere engagé dans cette voie, il sagit
de formuler sa stratégie numeérigue, en ligne avec
les crientations de cette pofitique et avec l'appui
d'acteurs internes cu externes.

INSTITUER DES GROUPES TRANSVERSES
INTERNES AUX DEPARTEMENTS

Le numérique n'est pas du ressort de quelques
experts, mais bien de l'ensemble des métiers
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et compétences de l'administration cantonale.
Il touche également aux prestations de support
interne a l'administration, tels les domaines de
finance, de resscurces humaines ou encare de
communication.

Exemple: En été 2017, le département du
territoire  {(anciennement département de
l'aménagement, du logement et de I'énergie}
a deécidé de créer un réseau de compé-
tences pluridisciplinaire sous la forme d'un
cercle numérique, regroupant hors structure
hiérarchique des personnes ayan! exprimé
un fort intérét pour le numérique. Ce cercle
a principalement pour objectif de faciter,
d'anticiper et de donner |'impulsion, le sens et
la cohérence des démarches numérigues du
département. Ce modéle parait exemplaire
polr les échanges, lorientation et l'érmulation
au seln d'un département.

COLLABORER ACTIVEMENT AVEC LES
HAUTES ECOLES

Les hautes écoles genevoises sont un terreau
de compétences, d'experlises et de recherches
qui peuvent soutenir, nourrir et accompagner
la transformatiocn numérique de l'administration
cantenale. |l s'agit de collaborer avec ces insti-
tutions & tous les niveaux. Une convention-cadre
visant a faciliter les collaborations est adoptée
conjointement avec ce rapport. Laction implique
de faire vivre cette convention et de saisir cette
opportunité pour la participation a des projets

GOUVERNANGE DU NUMERIQUE A GENEVE
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DEMARCHE

La démarche d'¢laboration de |a politique numé-
rigue pour Genéve, lancée en mai 2017, est une
démarche de co-construction avec les acteurs
du canton. Elle comprend un ensemble de jalons.

1 — Le recensement dinitiatives phares

Durant I'été 2017, un recensement des initiatives
phares de ladministration cantonale el des
institutions de droit public a été réalisé. Il visail
& comprendre les travaux en cours dans les
départements engagés dans ia voie du numeé-
rique et & poser les bases d'une amélioration
dans le partage d'information et des meilleures
pratiques. Une initiative phare est caractérisée
par scn originalité ou son aspect pionnier, son
impact et sa dimension numérique au cceur,

2 — les journées académiques

En vue de hénéficier d'expertises larges, avec
les ressources de l'administration cantonale, les
hautes écoles de notre régicn ont été associées
a ce projet.

Lors d'une premiére journée académique, le 28
septembre 2017, trente chercheurs ont collaboré
en ateliers avec les membres du groupe de tra-
vail afin de faire émerger des enjeux et défis que
le canton devra relever en lien avec la transition
numérique.

te 30 novembre 2017, une seconde journée
académique a élé organisée associant plus
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de soixante chercheurs des hautes écoles de
notre région, hauts-cadres de l'administration et
responsables d'organismes rattachés au secteur
public. Travaillant en ateliers portant sur les cing
réles de I'Etat identifiés précédemment et surles
principes directeurs, ces groupes ont élabore
ensembie des propositions pour répendre aux
défis qui se posent.

3 — Lavision de la politique numérique

Les enjeux et défis identifiés lors des journées
acagémiques ont permis au groupe de travall de
proposer une vision et cinqg roles-clés de I'Etat,
correspondant a des fonctions essentielles pour
réussir 1a transition numérique de Genéve.

4 — Une censultation publigue

Une consultation publique en ligne, sur la base
de vingt propositions, a permis:

< d'enrichir ces propaositions, d'en faire émerger
de nouvelles et didentifier les points qui fort
débat;

+ dexpérimenter une méthode et un cutl de
consultaticn ;

» didentifier des acteurs avec lesquels
construire dans la continuité;

» de communiquer sur les enjeux du numérique
et les initiatives phares de I'Etal en la matiére.

La plateforme de consultation

ELABORATION DE CETTE POLITIQUE

Aver 474 participants actifs, ce sont prés de 150
nouvelles propositions qui ont été formulées et
plus de B00 arguments présentés portant sur
les propesiticns de I'Etat ou de contributeurs.
La communication autour de cette consultation
a permis d'atteindre plus de 110°000 personnes
et les personnes intéressées ont pu interagir de
vive voix avec les porteurs du projet lors d'une
permanence physique.

La synthése compléte de la consuitation
publigue

5 — lerapport final

Le présent rapport comprenant la vision, des
principes et un catalogue de propositicns est
remis au Conseil d’Etat. Il formule une proposi-
tion de politique numérique, co-élaborée avec
l'adminisiration cantonale, le secteur académique
et les participants a la consultation publique.

Au-dela du seul rapport, 'Etat de Cenéve a ainsi
nitié un réseau qui I'accompagnera dans ce
changement. Ainsi, afin d'associer de maniére
large les acteurs du pumérique et la société civile
a l'élaboration méme de la politique numérigue,
ce projet a permis d'activer les vecteurs du succés
dans un monde fagonné par l'accélération portée
par le numérique : la ¢co-création, |'cuverture et la
pluridisciplinarité.
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Durant la phase projet, le pilotage de 'élaboration
de la politique numérique de I'Etat a été assuré par
un comité présidé par le conseiller d'Etat chargé
des systémes d'information, et composé de la
chanceiiére d'Etat, des membres du collége des
secrétaires généraux, du secrétaire général du
Pouwair judiciaire, du directeur général de l'office
du perscnnel de I'Etat et du directeur géneral de
la direction générale des systémes d'information
et du numérique.

Le projet a été mené par le Genéve Lab, labo-
ratoire d'innovation au service de la transition
numérique de l'administration cantonale. Il s'est
appuyé sur un groupe de travail interdépartemen-
tal, composé d'un-e représentant-e de chaque
département et du Pouvoir judiciaire.

Dans la démarche, les acteurs académigques
genavois ont contribué, en particulier I'Université
de Genéve et la HES-SOM Genéve

L'ensemble des organismes du Grand Etat” ont
également contribué & un recensement complet
dinitiatives phares en matiére numérique au
lancement du projet a I'été 2017.
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ﬁ .,.......‘»......\.“......B]g data
volumes de donnees
considerables a traiter, dune
variéte dans leur état non
strueturé ou semi-structuré,
et produites en continu, La
combinaison des facteurs de
volume, variété et vélocité sont
porteurs de promesses par un
Iraitement en temps réel

B Blockchain
une technalogie de stockage el
de transmission d'informalions,
transparente, securisée, et
fonctionnant sans organe
central de contrdte, Par
extension, une blockchain
constitue une base de donnees
qui contient l'historigue de
tous les échanges effectués
entre ses ulilsateurs depuis
sa création. Cette base de
données esl sécurisée et
distribuée: alle est partagée
par ses différents utilisateurs,
sans intermédiaire, ce qui
permet 4 chacun de vérifier la
validité de la chaine

Cloud, ou linformatique
en nuage
cansiste & exploiter la
puissance de stockage ou de
calcui de serveurs a distance
par un réseau
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FablLabs

laboratoire de fabrication, it
s'agit d'un tiers-lieu offrant

un inventaire déquipements.
Les FablLabs fonctionnent
dans une logique de partage
despaces, de machines et de
competences

E o e Fracture numérigue
disparites entre les personnes
ayant accés et qui utilisent les
technologies de linformation et
da communication {connexian,
équipement, maitrise de
Yinformation) et les aulres. Elle
peul &lre sociale, lerritoriake,
générationnelle

«Grand Etat
comprend |'administration
cantonale et l'ensemble
des établissements publics
autanomes

G Molacratie
mode d'organisation qui
favarise la réflexion collective et
de maniére décentralisée plutdt
que hiérarchique

v nternet des objets
axtension de |internat 3 des
objets du monde physique
connectes
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I Living 1ab
un Living Lab se caraclérise par
une approche expérimantala,
multidisciplinaire, centrée
utilisateur ¢t envisagee selon
une vision systemique. Ele
permet de mieux travailler
avec |a richesse des
startups et des PME locales.
Linnovation y est amenée
par les parlies prenantes:
cltoyens, secteur public,
associations, entreprises,
monde académigue, ele. Elle
se base sur des expériences
contextualisées. en prise
direcle avec la vie de lous les
jours

J e MOQC
formations en ligne ouvertes a
tous

Open Data

données ouvertes, ou la mise
a disposition publique de
dpnnges numériques pour un
usage et accés lalssés libres
aux usagers

---Smart city, ou ville
intelligente
se dit d'une ville ulilisant les
technologies da linformation
et de la communication, en
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particulier des caplaurs, pour
ameélicrer [a qualité de vie
des habitants et augmenter
l'efficience énergétique

|1 —— . -1 -] Y]
Conseill europeen pour la
recherche nucleaire

H e HES -850
Haute école spécialises de
Suigse oecidentale

~HUG
Hopitaux universitaires de
Genéve

| RN 1 oo |
Inttial Coin Offering

1 R I 1~ 7.4 5 |
toi cantonale sur l'information
du public, l'accés aux

documents et la protection des

données personnelles

Loi fédérale sur la protection
des données

= T——— ¥ |
Pstites et moyennes
entreprises

T v RGPD
Réglement général sur la
protection des données de
I'Union europgenne

a
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UNE POLITIQUE NUMERIGUE POUR GENEVE

REFERENCES

Sont présentés ici un ensemble de documents
de référence pertinents aux travaux en cours ou
& venir & Gendve. Dans le cadre de I'¢laboratian
de la présente paltique, de nombreux autres
rapperts et références ant servis de sources
d'inspiration. Ci-dessous figurent d’une part les
stratégies et politiques cantonales, fédérales et
multilatérales pertinentes, ainsi qu'un ensemble
de références filmigues ou littéraires pour susci-
ter la réflexion personnells.

STRATEGIES CANTONALES

Stratégie Open Data, adoptée par Ie'COnsewl
d’Etat le 25 avril 2018

Pour une visicn stratégie de la géoinformation &

Genéve, SITG", janvier 2018

Stratégie sécuritaire du canton de Genéve 2030,
adoptée par le Conseil d'Etat le 1er mars 2017

Concept cantonal de promotjon. de ia santé et de
prévention 2030, adopté par le Conseil d'Etat le
8 février 2017,

Stratégie des systémes dinformation et de
cammunication de l'administration cantonale,
adoptée par le Conseil d'Etat le 25 mai 2016

Slratédie éconcmique cantonale 2030, adoptée
par le Conseil d'Elat le 24 juin 2015

Stratégie environnerent 2030, adoplée par le
Conseil d’Etat le 6 novembre 2013
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Stratégie mobilités 2030, adoptée par le Conseil
d'Etat le 15 mai 2013

STRATEGIES NATIONALES

Stratégie Suisse numérique, adoptée par le
Conseil fédéral en avril 2016

Stratégie OG0 2014-2018, adeptée par le Conseil
fédéral le 16 avril 2014

STRATEGIES MULTILATERALES

Déclaration de Tallinn, signée le 6 octobre 2017

GLOSSAIRE

REFERENCES LITTERAIRES ET AUDLIO-
VISUELLES

Au-dela des stralégies et decuments de référence
d'administrations publigues ou d'organisations
muiltitatérales, il s'agit de s'inspirer des ceuvres
de grands auteurs de fiction, qu'elles soient
écrites ou filmées. Ce ne sont pas farcément
des maodéles & suivre, mais bien des sources
de réflexions sur des questions pius larges que
chaque projet individuel que nous sercns ame-
nés & conduire.

LITTERATURE
1984, George Orwell, 1949

Le Cercle {The Circle}, Dave Eggers, 2013

Le Meilleur des mondes (Brave New World).
Aldous Huxley, 1932

Le Procés (Der Prozef), Franz Katka, 1925

CINEMA

2001, POdyssée de lespace (2001: A Space
Qdyssey), Stanley Kubrick, 1968

Black Mirror, Charlie Brooker, depuis 2011
Blade Runner, Ridley Scott, 1982

Brazil, Terry Gilliam, 1985

Her, Spike Jonze, 2013

Minority Report, Steven Spielberg, 2002




UNE POLITIQUE NUME
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Annexe: Liste des propositions 15
AXE 1: FACILITER . . . e . . 2z
OBJECTIF 1 ~—— Renfarzer el ¢largir la participation citoyenne grace au numeérique
dans le respect du contact humain 23

Mettre une plateforme de consultation et de co-créalion coyenne & ¢isposihon des servzes de
I'administration cantonale

Documenter l'avancement des grands projels de I'Etat sur des plateformes numéngues
Ouvnr I réflexion de |a citoyannaté et de sa tefnioralté a lére numanque
Faciliter la participation citoyenne & | &laboration des projets de loi

Expénmenter |a collecte de signatures en ligne

OBJECTIF 2 -—— Bimplifier les démarches administratives et développer de
nouveaux services par le sectaur publie Fi

Facititer I'adoption d'une e-identité reconnue de maniere interna‘tonale el nationale
Adapter le site de ['Etat en conting pour répandre aux usages

Permattre la faurniture automatique de prestations sur Ia base des infoecmations gétenues par |'Etat
Fournrr des informations individualisées sur Ia base des profils et préférances des ciloyens
Créer un portail intelligent pour les prestations de I'Etat

Assurer la cohérence de 'ensemble des moyens de délivrance duv service public

Instituer des guichets physigues {umiques et universels| répart:s sur 12 territoire
Dévelapper le guichet universel en ligne

Engager un dialogue continu avec les parlies prenantas pour idenuher les décalages entre
l'affre de serwices de I'Etat et l2s attentes de |a populaton et des entreprises

Co-créer de nouveaux services el prestations avec les usagers
Simplifier Iz langage utilisé dans Is communication
Mettra en place un lexique participatif en ligne

Faurnir des informations plurikngues sur les sites de I'Eiat

CBJECTIF 3 — Enceurager le développement de nouveaux services par les
sactaurs privés, académiques et avec la société civile. Loo29

Fedarer les acteurs de l'écosysteme aulour d'une dynam:que commung
Encourager les services alignant la transitign numérique et la transition ecologique

Mettre en ceuvre 13 stratégie Open data

ANMEXE

Considérer be numérique comme un sujet qui s'inscrit dans les disciplines ewstantas et oot étre
ensaigne en tant gue nouvells discipling

Regonnaitre et accampagner les parents dans feur rale d'éducateur numanque
Renforcer le partage et les échanges de bonnes praticues pédagagiques
Difluser de Aouvelles méthades pedagogiques

Développer les compétences au coeur du numErique

Rendre les aléves autonomes dans {a capacité 4 dvaluer les contenus numeér.ques de maniere
critique

ODBJECTIF 5 —— Dévalopper les compétences numériques et ta culture numérique
de Ia population genevoise el des entreprises....... ... 33

S'engager sur la formation continue pour tous

Proposer actiwvement des formalions continues certifiantes et valorisables sur le marcne de
T'emplor selon le profil des citoyens

Associer les parties prenantes au développement des formations initiales et continues
Promouvoir un référentiel de compétences nemériques paur 'auta-avaluation

Créer des espaces d'échange et de d&monstration pour favoriser le lien intergénsrationneal
autour du numérigue

Qffrr une farmanon ciblée surles réseaux Sociaux pout les seniars

OBJECTIF 6 — Soutenir les évolutions pédagogiques avec des outils numériques
adaptés . e as
Construire un cursus pédagogique biase sur le numérique |a ot il est le plus utile

Déployer des Aquipements numériques par projet &ducatif pilote par établissement

Impliquer les parties prenantes du projet {parents - &léves - ensagnants}

Assurer un suivi réqulier de Veffe: du numérigue sur la santé des enfants et des jeunes

Utiliser les données issues de l'usage du numérique pour favoriser l'accompagnement de
maniére indivigualis¢e par des efforts de différanciation pédagogique

Mettre en place des Fablabs dans les &coles
Introduire une politique d'usage des 4quipaments parsonnels

S appuyer sur les usages des ensegnants. éléves et parents dans les choix de services et
4'2quipements

Offrir une cannaxion sans fil 3y réseau dans toutes les classes de leaseignement public
genevois

AXE 2: FORMER .. 3
OBJECTIF 4 — Attribuer & I'école un rle clé dans la transition numérique El

Accompagner les enselgnants dans Iappropnatmn des enjeux sociélaux el pedagagnques
du numeérique .. B

Développer les compétences numeariques des éléves

ey +— B —
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Commumguer auprés du public &t des sntreprises sur les bases légales axista~tes e~ matigra

de protection des données

Faire preuve de fransparence at permeattre aux ciloyens de savair qu' a azoedé aux données l2s
concernant

OBJECTIF 8 ~—— Denner les moyens de lutter cantre la cybercriminalité et
{'utilisation abusive des données . 40

Continuer une démarche active au nweau ledéral de lobbying pour defendre les intéréts de
Genéve en la matigre

Etendre la coordination du reseau des collectivités publigues en matiére de sécunté au secteur
privé

Etendre les respansabilités du Préposé cantonal & Ja protection des données et 3 la
transparence paur couvtir le domaine du public et du prive aver les moyens correspondants

Valoriser et compléter Ir guichet sur ta cyberséeurité

OBJECTIF 8 —— Agir activement sur la prévention et la réponse efficace 41

Communiguer réguligrement sur les honnes pratiques numériques en mettant en avant les
risques et les mayens de se protéger

Proposer un protecole d'intervention et de communical:on avec les entreprises sute @ un
incident

S'appuyer sur des méthodes de veilie el de prospectve

Mettre en place un processus de labélisation lié A |a protect:on des conaées
Accompagnement des victimes de délits ow crimes numériques

Lutter cantre e cyber-harcélemnent dans le contexte scolare

AXE 3: PROTEGER .

OBJECTIF 7 — Etablir les conditions pour renfarcer la confiance dans les
services numériques de I'Etat.. .

37

s

Craer une fonction de délégué a ta protection des données interne a 'administration az
Se dotar des moyens techniques et humains pour assurer la confarmité aux bases legales

Favorser 12 maitrise de leurs doanées personnelles par les citoyens dans leurs relations avac
FEtat

Documenter |e traitement des connéas par I'Etat

GLOSSAIRE

Valonser linnevation dans 'attribution de marchés publics
Promeuvor de maniere ciblée un terreau d'acteurs d'innavaticn technologigues

Etre a l'ecoute des demandes de Fécanomie pour rester en phase avec 183 évolut ong
technalogiques

Faziliter les systemes d'échange locaux

Mettre en place un cadre Yegal et technigue facilitant le développement du e-commerce pour
les entreprizes 4 Genédve

Co-créer une charte du numérique responsable avac les entreprises

QBJECTIF 12 — Favoriser I'échange humain et {a culture numérique 47
Organiser des Bvénements dedigs

Instituer un réseau de laux de médiation numérique

Renforcer |a soldarié intergénerationnalla

Promouvoir le téletravail et les espaces de co-warking

Documenter les institutions du terrtaire sur LN COMMUN AUMErique

Snutenir Vémermence d'événemants célébrant les arts numériques

Favoriser la créatan d'un centre e-sportif pour [Edérer et encadrer |a pratigue de I'2-spoil

AXE 4: PROMOUVOIR 4z
OBJECTIF 10 — Pasitionner Genéve comme un acteur majeur da la gouvernance
du numérique .. .. . . . 43

Soutenir la mise & l'agenda des défis de I'ére numerique ay niveau de la Ganéve internal onale

Mener une réflexion commune aves les organisations internationalas sur larchwvage
numérique

Positionner Gendve camme hub mondial de reflexian autour de le-citayennetd

Dévetapper une offre de service en matiére danirastruciures RUMANGUAS 3u SErVICR cas
organisations internationales

Collaborer avec les acteurs de Ia Gendve internahanale dans le cadie de projets pilotes
Créer un Av&nement international qui 8ssocwe numerique, santé el développement curable
Soutensr I'emergence d un pile sur la cybersdcurné

OBJECTIF 11 — Améliorer les conditichs-cadres pour accompagner la transition
numérique des enireprises el de la société & Gendve

Valoriser l'écosystéme genevois unique par un marketing territorial clar sur lequel prendre
appui pour accompagner la transition numérique du canton

Assurer |a mise sur pied d'une infrastructure numenque & l'échelle du terrtore
Encourager les entreprises & former leurs collaborateurs en vue d'une réorentaton
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AXE 5: REGULER ... .. .. ... . e e 49
QBJECTIF 13 — Assurer une prise en compte systématigue el dans la durée des
enjeux £thigues li&s au numérique 50

Explorer des dispositifs agies éthiques pour accampagner les prajsts
Se saisir des grandes questions éthiques

Favoriser ['&émergence au plan intercantanal ou national dune commission &thique et
numérique

OBJECTIF 14 —— Permetitre une évolution des bases légales adaptée au
numérique et autorisant

I'expérimentation . . 52
Autariser de manigrs ransitore avant de régulter

Reguler sous la forme de principes directfs plutét gqu'en lien aves des technalagies

Encourager les ciloyens et les entreprises a identfier et communiguer les hois et réglements &
faire evoluer

Instituer une plateforme de cansultation publique pour accompagner |2 praducton oe lois

5 engager dans las travaux d évalubon des bases légales federales

DBJECTIF 15 —- Renfarcer les compétences et |a culture numériques des
régulateurs .. e e e . 54
Encouragsf les groupes informels 4 échange entre législateurs et experts

Faciliter ['accés du personnel & des formations dédiées

Mettre & disposition du légisiateur des expertises an matére numsriqus
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PRINCIPES . . 55 GOUVERNANCE DU NUMERIQUE A GENEVE 0
Principe 1 — Approche centrée usagers 57 Pastulat 1 — Associer largement aux niveaux stratégiques et opérationnels T2
Implrquer les usagers dans I'amelioration des services el co-construnie ¢ PO E3UX SerVICES Garantir la conérence de 'achon publique
Associer les entrepraneurs 4 Lidentification des ditficultes administratives Engager les actaurs publ.cs moteurs en matiere de transformation numenque
Simplifier pour les usagers plutdt que paur ladrmistration Inclure les wois pouvers
Repenser les processus de I'adminustration 4 la lumiére du numerigue Impliquer les communes
Sappuyer sur les expériences du secteur pushic Contrbuer aux travaux féderaux et intarcantanaux
Considérer I'utilisabilite et I'ergonomie comme une priorité dans le design des serv ces
numériques  la population Postulat 2 — S'appuyer sur des structures aglles T4

Activer les acteurs internes
Principe 2 — Confiance 60 Coopérer avec des acteurs externes
Prendre la mesure de la conflance & I'ére numénque Assurer les pots et les convergences possibles
Faciliter le dialogue en presentiel et en hgne
Postulat 3 — Etre dans 'action 75

Encourager 'administratien & rencontrer réguliérement ses usagers
S'engager sur |a transparence des algonthmes décisonnels

Offrir une visibilité accrue de l'action de 'Etat via des outils nurengues

Déhiner un portage politque clair

Elaborer un plan d'action dans chaque politique publique

insttuer des groupes transvarsas internas aux départaments
Principe 3 — Pratection et valorisation des données 62 Collaborer aclivemant gvec les hautes deoles

. Activer le vecteur e la communication stratégique
Quvrir les données publiques ae l'administration genevoise

) Mettra en place las eondttions pour attirer des talents
Promouver une culture de la donnée au sen de Tadministration

Mettre en place un espace « Mes Donnges » sur l'espace personnel e-démarche ce chague
citoyen

Frévenir le croisement de données en vue d'un profilage
valonser les donntes de |Etal pour ameliorer les politques publiques

Mesurer pour améliarer

Principe 4 -— Ethique. .. 88
Sensibiser et former les collabarateurs aux guestians éthigues

Engager Iz débat éthigue avec toutes les parties prenantes

Principe 5 — Efficience 68
Qrganiser des challenges d'ianovation au sen te ladministration cantonale

Expérimentar avec les technologies de rupture

Explarer de nouveaux modes d'ergansation a tous les niveaux

Partager largemant les résultats des expériznces

Aszsurer un leadership examplaire

Considérer I'ensembfe des collaborateurs comme des partenaires

Considérer I'Etat employeur comme un vectewr de ransformation de |a qualté da vie au travail
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