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Fondation d'aide aux

. FAE Financement PME et entreprises a Genéve
entreprises

Minimum Viable Product MVP Produit minimum viable

L’Oracle, c’est un service chargé d’entrer
manuellement une donnée extérieure dans
la blockchain. A l'instant T, qui aura été
défini a 'avance, le service va récupérer
linformation qui lui a été demandée et
Oracle ORACLE l'insére dans la blockchain a I'endroit qui lui
a éte désigné. Lorsque le smart-contract qui
requiert cette donnée s’exécute (aprés
linstant T), il va chercher la donnée sur la
blockchain, a 'adresse prévue, et s’exécute
en fonction de cette donnée.

Proof of Concept POC Preuve de concept

Références

Signe distinctif Titre, source

Stratégie des systémes d'information et de communication de

Stratégie des SIC I'administration cantonale
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1. Synthese

L'Etat de Genéve a mis en place un projet pilote d'expérimentation de la blockchain dans le
domaine des services publics. Il a fait suite au travail de la FAE de propositions
d’amélioration des démarches administratives pour les PME et du travail de la DG DERI pour
simplifier la vie des PME.

Ce projet d'expérimentation a été proposé par le directeur du registre du commerce, M. Hepp
et concerne : " La livraison électronique d'extraits et autres documents officiels du
registre du commerce avec la technologie blockchain. "

Il a débuté le 3 mars 2017 et se termine par la remise de ce rapport.
Ce projet a eu un budget de :

o Etat de Genéve incluant le registre du commerce, le Genéve Lab et la DGSI : 40
personnes jour,
¢ Mandats externes : 100 personnes jour.

Le projet a été soutenu par eGov Switzerland dans le cadre du plan stratégique pour
favoriser I'utilisation de technologies nouvelles avec un financement de CHF 50K.

Les deux principaux objectifs étaient :

o de réaliser une plateforme fonctionnelle blockchain afin d'expérimenter cette
technologie,
e et de positionner I'Etat de Genéve comme acteur de lI'innovation.

Ce projet a été une réussite, grace notamment a une approche de prototypage évolutif qui
a permis de délivrer la plateforme dans des délais trés courts. Les retombées médias ont
dépassées les attentes et I'Etat de Genéve bénéficie d'une forte visibilité internationale avec
des citations et de nombreuses invitations a des conférences.

Afin de partager cette expérimentation, le code sera accessible en open source début
2018.

Pour la suite, deux axes stratégiques sur lesquels I'Etat peut agir ont été identifiés, un interne
et 'autre externe :

e Le premier concerne une optimisation de Il'efficience et de l'organisation de
I'Etat. Dans cette perspective, l'industrialisation et la généralisation de la solution a
tous les registres peut permettre de dématérialiser la délivrance de documents
officiels et de désintermédier leurs utilisations.

e Le second vise a encourager la transformation numeérique, l'innovation, la
recherche scientifique et le développement économique. Pour ce faire,
I'expérimentation de l'authentification permettrait de développer les usages, comme
cela a déja été identifié pour l'industrie du négoce de matiéres premiéres.
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2. Contexte

Issue de la technologie qui a permis l'essor des bitcoins, la blockchain représente
probablement les prémices de la prochaine étape du développement du web. Construite sur
une chaine de blocs, la base de données est ainsi décentralisée, transparente et ultra-
sécurisée. Avec une telle approche, les données concernées sont impossibles a falsifier.

La blockchain trouve de plus en plus de débouchés. Non seulement au niveau du secteur
privé, en premier lieu la finance, pour la tracabilité des produits et pour les échanges de
biens et de services, mais également au niveau des administrations publiques.

En Europe, I'Estonie se distingue particulierement par son engagement a offrir une véritable
numeérisation des actes entre son administration et sa population. Ses habitants ont ainsi une
identité numérique qui leur permet de signer des contrats, payer des impéts, voter, accéder a
leur dossier médical, créer une entreprise, intervenir en justice, échanger avec
'administration, etc. Toute cette architecture est basée pour I'essentiel sur la technologie
blockchain qui est aussi utilisée par d’autres institutions, telles que I'organisation du traité de
I'’Atlantique Nord (OTAN), le Département de la défense ou celui de I'énergie aux Etats-Unis,
et bien d’autres.

En Suisse, le canton de Schaffhouse et la ville de Zoug expérimentent l'identité numérique
qui permet a ses citoyens de payer ses impdts, de s’inscrire au contréle des habitants et a
terme de voter de facon électronique.

Cette technologie présente plusieurs intéréts :

o Economique : en fluidifiant les relations entre I'administration et les administrés, y
compris les entreprises, ce qui permet un gain en compétitivité et une réduction des
codts.

e Social : cela démocratise l'accés au service et promeut aussi un rapport plus
décentralisé et horizontal.

e Sécuritaire : cette technologie représente une réponse sérieuse et efficace aux
risques de cybercriminalité et a la protection de la sphére privée.

Elle comporte aussi des risques :

o Ecologique : elle consomme beaucoup d'énergie.

e Sécurité : la blockchain est sécuritaire, cependant des risques subsistent quant a la
gestion des clés publiques et privées.

e Complexité : cette technologie n'est pas triviale et nécessite de nouvelles
compeétences.

L’application d’une telle technologie nous permet d’étre véritablement a la pointe de
I'innovation avec une visibilité internationale.

Ce projet s'inscrit dans le cadre de la révision totale de I'ordonnance sur I'établissement des
actes authentiques électroniques et des légalisations électroniques (OAAE). La volonté de
I'Etat de Geneéve était d'expérimenter la blockchain qui est une structure de données a haute
sécurité permettant I'archivage et la mise a jour d’informations (comptables ou descriptives)
sans intermédiaires garants de l'authenticité et de l'intégrité des informations (i.e notaires).
Elle promet une efficacité grandement améliorée du traitement des informations et une
diminution des colts de traitement, mais aussi une sécurité et une journalisation irréversible
de tout événement pertinent. La blockchain n’est pas un sujet numérique « de plus », elle
pourrait provoquer de profondes transformations, a méme de marquer directement
I'économie et la société dans les prochaines années.
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3. Objectifs

L’existence de nombreuses plateformes blockchain alternatives, aux qualités et faiblesses
variées (e.g., Bitcoin, Ethereum, Hyperledger, OpenChain, MultiChain), ainsi que la
contrainte de compatibilité avec [linfrastructure étatique actuelle (e.g., identification
numeérique), nécessitait une phase d’étude préliminaire (veille et prospective).

Pour délivrer des actes authentiques électroniques, nous aurions pu utiliser une autre
technologie. Ce POC avait pour objectif de partir d’'un cas d’usage concret et
d'entamer I'expérimentation tout en ayant une vue prospective sur les usages.

Pour ce faire, les développements techniques ont été réalisés par un prestataire sélectionné
pour réaliser une solution fonctionnelle de : " livraison électronique d'extraits et autres
documents officiels du registre du commerce avec la blockchain ".

Libellé de I'objectif  Description Indicateur  de mesure

(critere)

1) | Positionner I'Etat de | L'Etat de Genéve a été pionnier en | Dégager les axes principaux
Genéve comme | Suisse avec la mise en place de ce | surlesquels I'Etat peut agir
acteur de l'innovation | projet pilote d’innovation qui utilise la
blockchain dans le domaine des
services publics.

2) | Réaliser une | Développement de Ila plateforme | Mise a disposition d'une
plateforme compléte basée sur une architecture | plateforme fonctionnelle.
fonctionnelle blockchain. La preuve de concept est
blockchain fonctionnellement compléte et permet

d’évaluer le produit dans son intégralité.

4. Plan de travail

Initié dans le cadre du Genéve Lab, nous avons utilisé une méthode de prototypage évolutif
en trois phases afin de tenir les délais et répondre aux objectifs de cette expérimentation.

1. Phase | de conception : nous avons organisé différents entretiens avec les
intervenants concernés afin de réunir toutes les informations du cahier des
charges.

La spécification compléte du développement a alors été préparée, y compris les choix
techniques relatifs a la blockchain et aux aspects sécuritaires.

Un document de pré-étude a été rédigé et transmis aux prestataires (voir annexe 1).

Les prestataires qui ont été contactés sont Decent, Metaco, Particeep, Procivis et Blockchain
Partner. C'est avec ces derniers que le projet a été réalisé.

Le projet a été présenté a la Confédération dans le cadre du plan stratégique de la
cyberadministration Suisse (voir annexe 2). Afin d'influencer a court terme le développement
de la cyberadministration en Suisse. Le comité de planification a alloué une partie des
ressources inscrites au budget du plan stratégique pour soutenir ce projet innovant qui
recoure a des technologies nouvelles.

Le projet a été retenu et financé a hauteur de CHF 50'000.

Cette phase de conception a donné lieu a une réunion de cadrage le 2 mai 2017.

A l'issue de cette phase de conception, le kick-off du projet était le 15 mai 2017.
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2. Phase Il de réalisation : le fournisseur retenu a développé la plateforme
compléte basée sur une architecture blockchain.

Dans le cadre du PoC, la mise en place d’'une blockchain Ethereum a été préférée a la
blockchain Bitcoin.

Pour faire ce choix, voici les principaux avantages et inconvénients des deux technologies
qui nous ont déterminés. Bitcoin apporte une grande solidité de la puissance de calcul basé
sur le Proof of work. Les deux principaux problémes sont le colt de transactions (CHF 1 & 2
par transaction) et le délai de validation des transactions (plusieurs minutes). La solution
retenue est Ethereum dans la mesure ou la puissance de calcul est trés solide, plus rapide
que Bitcoin (quelques secondes), plus économique (quelques centimes de CHF par
transaction), évolutive avec ['utilisation de smart contract et potentiellement moins
consommatrice d'énergie avec des évolutions a venir vers le proof of stake.

L'architecture retenue est la suivante :

Détail slide suivante

Workflow générq| ..................................... _

Demande et
paiement

Lecture des mails et saisie dans

linterface blockchain e

Mail

Interface
utilisateur

Commerce
o
Signature Ethereum, !
@ 9 horodatage et
ancrage
Interface Possibilité pour Lutilisateur Mail avec pdf et prejive ~—
validateur de vérifier l'authenticité de d'ancrage .’

—

son extrait via une interface
dédiée

1
1
1
1
1
1
1
1
1
1
1
!
Registre du 1
1
1
1
1
1
1
1
1
1
1
1
1

Plusieurs problématiques ont été adressées :

o Archives : L'un des enjeux était de faire passer toutes les archives du registre du
commerce sur la blockchain. Il n’y a pas d’archivage électronique pour le moment. Le
passage des archives était hors du cadre de ce PoC, mais il serait indispensable de
penser I'architecture du Sl pour un futur archivage.

e Gestion des connexions avec l'applicatif métier : L'API fonctionne déja et permet
d’avoir un accés a toutes les informations du Registre du Commerce. C'était hors
scope du PoC, mais pourrait étre intégré dans un projet d'industrialisation.

o Déploiement potentiel : Le PoC porte sur le registre du commerce et le Canton de
Genéve. Cependant, il a été développé pour étre généralisé a d'autres services et
d'autres cantons.

o Valeur de la preuve : Une des exigences de la Confédération est de mettre a
disposition des extraits électroniques officiels avec I'évolution réglementaire. La
blockchain n’a pas de valeur juridique pour le moment. Il faudrait donc se rapprocher
du régulateur, et pourquoi pas l'intégrer aux itérations futures.

o Gestion des clés privées : La gestion des clés privées sera assurée par le Registre
du Commerce.

e |Interfaces : Trois interfaces ont été développées pour rendre I'expérience utilisateur
optimale :
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o Une pour demander un extrait officiel du registre du commerce avec un
paiement électronique (le paiement en ligne sera géré en production par le
portail de I'Etat "E-démarches" sans authentification de I'utilisateur).

o Un Backend pour le Registre du Commerce afin d'ancrer et horodater les
extraits dans la blockchain Ethereum.

o Une interface pour la vérification des extraits.

Un point d'avancement du projet a été fait le 6 juin 2017.

Cette réunion réunissait le mandant, M. Hepp, directeur du registre du commerce, M. Moi,
directeur général adjoint des systémes d'informations, le fournisseur, le chef de projet, M.
Pignon de Genéve Lab et I'équipe E-Démarche, M. Olivier Chapiteau et M. Alexandre
Massot.

Il en est ressorti I'impossibilité dans le temps imparti pour I'expérimentation d'héberger la
solution au sein de la DGSI.

La décision a été prise que le Registre du commerce enverrait manuellement un email au
nom de l'état de Genéve et que l'automatisation pourrait étre traitée dans un projet
d'industrialisation.

Choix technologigue d'horodatage :
Il existe deux normes actuellement utilisées pour I'horodatage (timestamping) Blockchain.
L'analyse détaillée est en annexe 5, elle explique notre choix pour OpenTimeStamps.

En synthése, 'architecture blockchain retenue est la suivante (détail Annexe 6) :

l!

‘ Ethereum Public ‘

o . 2 e

L'agent du RdC uploade l'extrait sur Ancrage et horodatage sur la L'agent du RdC posséde lextrait ainsi
l'interface blockchain. Le document niest blockchain Ethereum publique de que le fichier comportant la preuve
pas stocké sur la blockchain, mais une lempreinte digitale numérique. d’horodatage sur la blockchain

empreinte digitale numérigue est créée

\nl{erface . LUﬂL‘SaFe.Uf sem verifier L'agent du RdC envoie & Lutilisateur alors un
validateur authenticite de son extrait mail avec les deux fichiers : lextrait ainsi que

vig une interface dédice. IL le fichier avec la preuve d’horodatage
Lui faut pour cela uploader

Lextrait et le recu fourni par
le RC

Le fournisseur nous a fait des présentations les 14 juin, 19 juillet, 8 aout, 16 aout 2017.
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3. Phase Ill de déploiement : La preuve de concept est fonctionnellement
compléte et permet d’évaluer le produit dans son intégralité.

Afin de pouvoir tester la solution en situation réelle, des développements complémentaires
ont été faits afin de passer du POC a un MVP intégré dans les e-démarches.

Cela nous a permis de mener des tests utilisateurs et de faire des recommandations pour la
suite de ce projet et pour I'utilisation de la blockchain a I'Etat de Genéve. Ce projet concerne:
¢ Mise en condition réelle sur le portail e-démarche

o Conception par une approche itérative de la e-démarche

¢ Ancrage et horodatage de documents officiels par I'Etat de Genéve
o Création d'une empreinte digitale avec le hash du ou des documents officiels
o Gestion manuelle pour le POC : a approfondir, I'utilisation de smart contract.

o Incorporation du hash dans un arbre de Merckle (pour des questions
d’efficience)

o Ancrage de la racine de Merckle dans une transaction Ethereum
o Signature de la transaction et envoie sur le réseau

o utilisation d’une signature blockchain (clé publique) pour le POC. A
approfondir pour répondre a 'ordonnance.

o Validation - proof of work Ethereum

o Vérification qu'un document numérique officiel a bien été émis par I'Etat de
Geneéve

o Récupération de la racine de Merckle

o Recherche de la racine de Merckle dans la blockchain Ethereum
o Gréace a la Merckle Root, remontée jusqu'au Hash du document
o Comparaison des Hash

Une réception technique a I'Etat de Genéve permettra de rapatrier le code et la
documentation technique, de construire I'application, de lancer l'application localement et
d'étre capable de réaliser des tests ou des ajustements du code.

Un audit de la sécurité sera réalisé, puis le code sera mis en open source début 2018.
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5. Moyens mis en ceuvre

Les développements ont été faits en mode "jetable" dans le cadre de cette étude. Le
montage du POC a été effectué en collaboration avec une société active dans le domaine et

qui a été mandatée.

Colt complet

[Jours homme]

RH (RC, GE Lab, DGSI) 40
Mandat (prestataires de | 100
services)

6. Organisation

2559 - Prototype blockchain(Etude)
Pilotage

Mandant (Man) Sponsor (SP)

HEPF THIERRY 1 MFR!

Gestionnaire de la qualité et des risques

(Gest-Qual)
MNon défini
COPIL (CoP)
GIANFRANGCO MOI
THIERRY HEFF
Conduite .
Responsable prestation (CP)
PIGNONVINCENT
Exécution
Responsable test (RT) Responsable de la siireté de l'information et de
=1 | la protection des données (RSIPD)
ROGER DUCRAUX JORGE FUENTES
Architecte informatique (Arch) Spécialiste (Spec)
JEREMY MEUNIER .
OLIVIER CHAPITEAU COMMUNICATION
ARMNAUD CHIABERGE CAROLINE WIDMER, Experts, SERVICE TRANSVERSAL ET

E-DEMARCHES
RODRIGUO ESPIMOZA
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7. Conclusions et recommandations

1. Une expérimentation réussie
Ce projet a atteint tous les objectifs que ce soit :
e Reéaliser une plateforme fonctionnelle blockchain ;

e Pratiques une demarche expérimentale rapide sous forme de prototypage évolutif
dans un délai court ;

o Dégager les axes stratégiques sur lesquels I'Etat peut agir ;

e Positionner I'Etat de Genéve comme acteur de linnovation en Suisse et a
l'international, comme le démontre ces quelques articles.

RUBRIQUES- ENCONTINU BLOCS VIDEOS MULTIMEDIA- TMAGAZINE RECHERCHERQ

CYBERADMINISTRATION

Genéve réve de convertir la
Suisse au blockchain

03 minotes e o
TS Pour fluidifier les rapports avec ses administrés,

susse Techaotogies le canton du bout du Léman adosse son Registre .
. du commerce i la blockchain, une technologie
S i e réputée incorruptible. Ce projet pilote pourrait
F s'entendre & d’autres services et cantons

Hosme Mews Sport People Hakgeber Life Gesondhest Virbsal Deslity Aats Vides Senvioes

’q GI i: I ilI D FOME + MR+ POLITE ¢ TIL BLOCEC S SASDEL LS TN DO MO MO T BOCH BT b

Erstes Blockchain-Handelsregister der Schweiz

Accueil | En continuy Suisse Forum | Marchés-Proc
d dernisi f
La majorité de nos articles est réservée a nos abonnés M au et m o e rn IS I e rt Ge n

Cliquez en haut a droite sur Lisez un article avec notre offre SwissPsy..@

Bundesratskandidat Pierre Maudet hat in Genf ein digitales Handelsregister
Ou découvrez «L'Agefin durant 1 mois, . - & e =
papier et numérique, eingefuihrt. Dabei setzt er auf neuste Technik: die Blockchain.

Demandez-le a notre service lecteurs: “au lieu de CHF $0.- & achat au numéro.

+4121 331 41 41 ou abo@agefi.com.

Le registre du commerce genevois teste la technologie
Blockchain

Le canton de Genéve va utiliser, pour son registre du commerce la technologic de stockage
Blockchain. Pour Pierre Maudet, la fraude est impossible avee ce systéme.

Le canton de Genéve veut demeurer dans le peloton
de téte en Suisse en matiére de cyber administration
11 a annoncé mercredi tester la technologie de

stockage Blockcham pour son registre du commerce.

Ce systéme va permettre de gagner en rapidité et en

sécurité, a indiqué mercredi lors d'un point de prasse
du gouvernement genevois le conseiller d'Etat Pierre Z
Maudet. La Blockchain est "totalement transparente”. Introduire la Blockchain dans I'administration

fiscale serait plus dur, & cause notamment des

Son contenu est accessible 4 tous. En revanche, les e P
réticences politiques. (Keystons)

données qu'elle abrite ne peuvent pas étre effacées.
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La blockchain est-elle vraiment sfire? Geneve a adopté cette
technologie pour son administration. Réputée sans failles. elle
reste pourtant immature.

Heidi.com 2 la conquéte
des familles suisses.

Genéve a adopté cette technologic pour son administration. Réputée sans failles, clle reste pourtant
immature.

Valérie Manasterski

Le canton de Genéve aannoncé il y aune semaine, Iarrivée de la blockehain ou chaine de blocs
dans son registre du commerce. Rapidité, facilité ou encore sécurité: les qualités pour décrire cette
technologie ne manquent pas. Pierre Maudet a méme insisté sur le caractére incormptible de ce
systéme. Pourtant, Ia blockehain, si largement prénée par le canton, a ses faiblesses

Créée en 2008, a chaine de blocs est jeune et encore immature. Sa vulnérabilité n'a que trop
farement été testée. Sans compter que la blockchain évolue dans un monde numérique en perpétuel
changement, la rendant potentiellement obsoléte dans quelques années. Mais pas e panique, dans
I'état actuel des choses, la sécurité des données n'est pas menacée. Et comme le souligne Stéphane
Koch, spécialiste en cybersécurité, il n'est pas trop tot pour s'essayer 2 I'exercice: «l faut prendre le

taureau par les comnes: tester, observer et analyser. De toute fagon il y aura toujours des risques».

Mais pour le moment, les «risques» ne sont pas trop grands, sachant que le canton de Genéve est
dans une phase test de six mois et qu'il s"exerce sur des extraits publics "avant aveune valeur

TELECHARGER ET IMPRIMER (PDF):
juridique. Mais ce projet pilote pourrait plus tard aboutir a une utifisation plus large de la blockchain CETTE PAGE

dans d"autres services, d"autres cantons voire méme jusqu’a la Confedération. A cette échelle, la
sécurité sera donc un enjeu capital. page 7

Tribune NvBo
deGenéve

Genéve Suisse Monde Economie Sports Culture Auto High-Tech People Savoir Vivre Plus

Actu genevoise Fais orers Grand Gendve Genéve intematonsie Signé Gendve Herrmann

Geneve joue les pionniers pour le bien des
entreprises

Numérisation L'Etat teste une simplification de démarches administratives grace a une
technologie jamais utilisée dans un autre canton.

Blockehain

Le registre du commerce
genevois teste la blockchain

Une technologie trés
récente

L'Etat de Geneve annonce l'introduction de la technologie blockchain au

Création La pre
sein du registre du commerce. L'initiative est soutenue et financée par
l'organisation E-Government Suisse.

généralisée b dautres

2. Des questions soulevées lors des présentations

e Blockchain publique vs privée : Nous avons fait le choix d'utiliser une blockchain
publique. |l s'agit, selon nous, du modele le plus pertinent pour bénéficier d'une
infrastructure sécurisée, mutualisée qui permet a tout type d'acteurs d'interagir en
toute confiance. Par ailleurs, il a été identifié les enjeux de durabilité de ces
blockchain et le risque qu'elles disparaissent. Les blockchain publiques démontrent
un haut niveau de capitalisation (le 05/12/2017, la capitalisation de Bitcoin était de
$197'102'618'438 et celle d'Ethereum de $44'921'764'213). Le risque de « bulle »
n'est cependant pas a exclure et une faille de sécurité pourrait mettre en péril
'ensemble du systeme. De maniére générale, une blockchain privée apporte de
meilleure garantie de « contrdle », comme le fait un intranet vs internet. Des analyses
complémentaires seraient nécessaires pour décider des cas d'usages entre
blockchain publique et privée, notamment concernant la protection des données
personnelles.

o Impact énergétigue de la Blockchain : Plusieurs commentaires ont été faits sur la
consommation énergétique du minage. L'industrie du minage est importante, ce sont
plus de 288 megawatts qui sont consommés selon une étude de Global
Cryptocurrency Benchmarking Study de Cambridge Judge Business School. Des
analyses complémentaires pourraient étre pertinentes.

Page 14 sur 33


http://www.agefi.com/quotidien-agefi/une/detail/edition/2017-08-30/article/geneve-a-adopte-cette-technologie-pour-son-administration-reputee-sans-failles-elle-reste-pourtant-immature-459885.html
https://www.tdg.ch/geneve/actu-genevoise/geneve-joue-pionniers-entreprises/story/21535113

Compte-rendu de projet / 2559 — Preuve de concept blockchain

3. Des recommandations

Au vu de cette expérimentation, il pourrait étre pertinent d'approfondir notre maitrise de la
technologie blockchain afin de renforcer notre position d'acteur de l'innovation a I'échelle
mondiale. L'un des apprentissages est que le réle de I'Etat dans son utilisation de la
blockchain est d'enregistrer les informations officielles afin de permetire des transactions
décentralisées. Pour la suite, deux axes stratégiques sur lesquels I'Etat peut agir ont été

identifiés:

e Le premier concerne une optimisation de I'efficience et de l'organisation de
I'Etat. Dans cette perspective, l'industrialisation et la généralisation de la solution a
tous les registres peut permettre de dématérialiser la délivrance de documents
officiels et de désintermédier leurs utilisations.

O

O

O

Industrialiser le POC Blockchain pour le registre du commerce, au vu de
I'entrée en vigueur de I'Ordonnance sur les Actes Authentiques Electroniques
le 1 janvier 2018. Cela nécessiterait d'y intégrer une signature électronique
par officier public, un certificat de la Confédération, d'héberger la solution et
de générer un PDF A unifié. Une demande de projet DGSI a été déposée
pour réaliser ce projet (55615 - CSSI) et cela permettrait :

= d'étre pionnier quant a I'application de cette ordonnance,

= reprendre les principes de cette solution pour contribuer au challenge
digitalswitzerland qui a pour objectif de "Créer son entreprise en 24h"
avec des smart contracts,

= de ramener le savoir-faire en interne afin de pouvoir le réutiliser,
sachant que la solution Blockchain actuelle n'a pas pu étre
industrialisée dans les environnements DGSI pour le PoC,

= de répondre aux métiers qui ont par le passé exprimé le besoin d'une
solution de contréle d'authenticité de document numérique :

e Poursuite : pour lequel nous réalisons en ce moment une
solution intermédiaire, a savoir délivrance d'un duplicata pour
comparaison manuelle par le demandeur lui-méme.

e Police : qui souhaiterait un moyen de contrdle d'authenticité en
ligne.

Généraliser et _dématérialiser la _délivrance d'extraits officiels. Dans la
continuité de cette industrialisation, il serait possible de généraliser cette
solution a tous les services concernés pour dématérialiser la délivrance
d'attestations en ligne : Faillite, Pouvoir Judiciaire, office cantonal de la
population et des migrations, Direction de la mensuration officielle, Feuille
d'avis officielle (FAO), etc.

Optimiser les services de I'administration. Les acteurs qui ont initié des projets
sur lidentité numérique blockchain numérisent ['administration et les
interactions avec des tiers de confiance grace a la blockchain. Par exemple,
en Estonie, grace a son identité numérique, on bénéficie d'un coffre-fort
numeérique (Wallet) sur lequel on peut stocker ses données médicales, ses
ordonnances, faire des transactions électroniques avec son médecin, son
pharmacien et son assureur. Cet exemple avec des services médicaux est
duplicable pour d'autres services comme les services financiers mais aussi
pour des processus qui impliquent plusieurs parties prenantes comme la
création d'entreprise.

Accepter les paiements d'émoluments avec des crypto monnaies.
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e Le second vise a encourager la transformation numérique, l'innovation, la
recherche scientifique et le développement économique. Pour ce faire,
I'expérimentation de l'authentification permettrait de développer les usages, comme
cela a déja été identifié pour l'industrie du négoce de matiéres premiéres.

O

Expérimenter l'authentification d'un_utilisateur. De nombreux acteurs ont
besoin d'un systéeme d'authentification numérique comptabible avec la
blockchain pour permettre d'avoir une validité des transactions. Des solutions
comparables a celles en vigueur en Estonie et dans un nombre croissant de
pays pourraient étre étudiées. Ce projet d'innovation serait transversal par
rapport a d'autres projets liés au registre du commerce ou au trade finance.
Comme nous l'avons fait pour le 1* POC, une proposition pour un POC est
détaillée en Annexe 13.

Signature électronique. Des projets nationaux, auxquels nous participons,
inities par le SECO " ProS1 Fédération suisse d’identités (FSI)"
respectivement FEDPOL "ProS3 Création d'une identité électronique (e-ID
Switzerland) font partie du plan stratégique 2016-2019 de eGovernment
Suisse. Par ailleurs nous avons lancé, sur le plan local et régional, un projet
(e-IDGE) qui fait partie du plan d’action de la stratégie des SIC 2016-2020. Ce
projet a pour but de faciliter et de promouvoir [l'utilisation des identités
électroniques auprés des institutions publiques et privées en utilisant une
approche standard et ouverte basée sur la fédération d'identités reposant sur
le standard SAML et OAUTH que nous avons déja mis en ceuvre avec la
poste pour le service de messagerie INCAMAIL et les eDémarches de 'AFC.
Une demande d'étude DGSI a été déposée (56104) afin d'investiguer les
multiples aspects de la problématique de la signature électronique (y
compris blockchain) qui sont aujourd’hui abordés séparément dans
différents domaines: eDémarches, Blockchain pour I'enregistrement et la
signature des actes authentiques et la gestion des registres officiels, mon
dossier médical, eVoting, etc...

Ce sont finalement toutes les transactions internes a lI'administration publique mais aussi des
acteurs économiques qui seront impactées par la blockchain.

Nous recommandons de poursuivre nos travaux sur la blockchain, de renforcer notre
position de pionnier a I'échelle internationale et d'engager de nouveaux partenariats avec
l'académie, les startups, les entreprises et la Genéve internationale afin d'avoir une
démarche d'innovation ouverte qui favorise I'émergence d'un écosystéme sur la Blockchain.
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8. Annexe 1 : Pré-étude POC Blockchain - Registre du
Commerce

Introduction

Le registre du commerce délivre des copies certifiées conformes de piéces justificatives en
lien avec les inscriptions (principalement les statuts de sociétés inscrites).

Tout le monde (sans authentification) peut demander des copies certifiées conformes de
pieces justificatives en lien avec les inscriptions au registre du commerce (seuls la
correspondance et les éventuels comptes ne sont pas publics) :

e paremail ;
e par courrier ou fax ;
e ou au guichet (mais la prestation ne peut pas étre délivrée immédiatement).

Le guichet est ouvert du lundi au jeudi de 9h00-12h00 / 14h00-17h00 et le vendredi de 9h00-
15h00.

Aucune information n'est requise pour les demandeurs et I'extrait est facturé CHF 50 par le
registre du commerce.

Le registre du commerce scanne tous les documents officiels au format :

o {iff ;
e pdf complet;
o et pdf sans pages blanches.

Il tient également un archivage papier. Ce sont plus de 300 documents par jour qui sont ainsi
scannés.

La base de donnée est connectée a une application métier développée en commun avec 4
cantons romands (Vaud, Neuchatel, Fribourg et Genéve). Le prestataire est une société
privée : AISO.

Cette base de données est dupliquée pour consultation sur le site internet’.

Le registre du commerce propose 2 E-démarches pour le moment qui concernent
l'inscription et la mise a jour en ligne pour les entreprises individuelles, les sociétés en nom
collectif et les sociétés en commandites. Ces prestations fonctionnent grace a un webservice
développé par la société AISO.

Contexte

Dans le cadre de la révision totale de I'ordonnance sur I'établissement des actes
authentiques électroniques et des légalisations électroniques (OAAE), l'ordonnance sur
I'établissement des actes authentiques électroniques et des légalisations électroniques
s'appliquera tant aux notaires qu'aux collaborateurs du RC qui établissent des extraits et des
copies de pieces justificatives certifiés conformes.

A ce titre, le registre du commerce souhaite :

! http://rc.ge.ch/ecohrcmatic/
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Ainsi,

bénéficier d'archives électroniques certifiées conformes, afin de détruire les archives
papiers ;

délivrer des extraits électroniques officiels et des copies électroniques certifiées
conformes de piéces justificatives en lien avec les inscriptions au registre du
commerce ;

faire payer en ligne.

I'expédition électronique d’un extrait légalisé concernant linscription d’'une entité

juridique au registre principal et les copies électroniques de réquisitions et de piéces
justificatives doit étre munie d’'une signature électronique qualifiée avec horodatage qualifié
au sens de la loi fédérale du 19 décembre 2003 sur la signature électronique (SCSE) et
d’'une confirmation d’admission au sens de 'OAAE.

Un colt de CHF 2 sera facturé par la Confédération a chaque confirmation d'admission.

Perspective d'utilisation de la blockchain

1.

Le registre du commerce enregistre une transaction et scanne les documents
correspondants, si besoin.

2. Grace a la blockchain, la transaction est encryptée et validée par consensus et un
hash unique est apposé sur le document électronique. L’ancrage de données dans la
blockchain consiste a utiliser les propriétés de résilience, d’immutabilité et de
résistance a la censure de la blockchain pour lier tout type de donnée a une
transaction sécurisée définitive. |l permet d'obtenir une preuve irréfutable et datée de
I'existence d’une donnée, vérifiable de facon indépendante. Une des solutions
technologique pourrait étre I'API Woleet?.

L 1 DFCD 3454
— 689F ACC7
— BBEA 788A
_ I BBD7 NJLF
PLAIN TEXT DIGEST
HASHING
ALGORITHM
3. La ftransaction est datée et signée électroniquement avant d'étre ajoutée a la

blockchain qui est alors répliquée dans tous les nceuds du réseau. En utilisant le
systéme de signature électronique blockchain, il est possible d’authentifier les
données ancrées dans la blockchain. Le systéme de signature électronique
blockchain differe de la signature électronique classique car il ne requiert pas de
certificat mais simplement un couple de clés Blockchain. Les signataires sont
identifiés par une clé publique gu'’ils contrblent totalement au sein d’'un portefeuille
blockchain physique hyper sécurisé.

2 https://woleet.io/tech#signature
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STEP1 STEP 2
@ MKL3 L142 @ JFLD 5PED
@ KOFA ACDT I & MVLX 019F
PRIVATE KEY E PUBLIC KEY DFCD 3454 l E
N BEoP acet | BeA TRUE / FALSE
BBEA 78BA RESULT
DFCD 3454 I BBD7 NJLF I
689F ACC7 EREYT
DIGEST
e B
ALGORITHM ALGORITHM
DIGEST SIGNATURE

4. N'importe qui peut demander un acte authentique et recevoir le document
électronique avec une signature électronique et une confirmation d'admission
geénérée par le registre des officiers publics. Le format de preuve utilisé pourrait étre
Chainpoint®, protocole créé en Aout 2015 par Shawn Wilkinson, permettant de fournir
une couche de scalabilit¢ pour linscription d’empreintes numériques dans la
blockchain. Il s’agit de construire des arbres de Merkle contenant plusieurs
empreintes afin de réaliser des économies d’échelle en regroupant des empreintes
dans une seule transaction blockchain. Chainpointest un format de preuve Open
Source permettant d'assurer une interopérabilité avec les systémes compatibles.

STEP 1 STEP 2 STEP 3
L MJKL LPFR
EFS8 Q34R MKL3 L142
V78D LK92 I KOFA ACD7
WER3 BJLF | EC
SIGNATURE
PLAIN TEXT DIGEST DSA |
D234 JNV3
(3-m -0 HASHING JEUL RIICT SIGNING
2.0 (03 ALGORITHM — ALEORITHM TIME STAMP AUTHORITY PROCESS STEP
TIMESTAMP TIME STAMP AUTHORITY PUBLIC KEY

PRIVATE KEY

5. Le paiement en ligne de CHF 50 permet la livraison électronique d'extraits et autres
documents officiels du registre du commerce.

Grace a la blockchain, l'acte authentique est émis automatiquement, en ligne, grace a un
modéle distribué. En certifiant et en horodatant les statuts et tous les documents associés
sur la blockchain, il est possible pour le registre du commerce de certifier conforme une
modification apportée sur une entreprise. La blockchain est alors utilisée comme une couche
de sécurité supplémentaire pour la certification et I'émission d'actes authentiques
électroniques.

3 http://www.chainpoint.org/
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9. Annexe 2 : Plan stratégique de la cyberadministration
Suisse — Innovations 2017/2018

egovernment

Plan strﬁégique de la cyberadministration
suisse

Innovations 2017/2018

Janvier 27

1 Plan stratégique

L2 plan straidgkqua 251 Finstruman d2 misa an oauvra o2 1 staiagla suissa de oybaradminis-
tration dans b2 but g2 poursuivre bes quatrs obectls staiaglques. B SR compose des Samams
salvams -

3} Objactl oparaionnds

o) Meswas

) Projsts = prestsbons straiiglquas

d} Innavaians

Afin dinflusncer 3 courttemsle dévaloppement de |3 cybemdministration =n Suisse, ke

comite de planification paut sllower une partie des ressowces insoriies su budget duplan
strategiqus powr soutsnir kes projats innov ants.

2 Innovations

Saont réputés Stre des innovationss des projts qui, par exemple, recournant 3 das
technologies nowveles ouencouragent les cooparations régionales.

Surlz plan strategaus, il exsiz dew catégories dinnovations :

a) Optimisation de la mise en ceuvre de projets et de prestations stratépigues :
promaotion des innovations dans le cadre duplan strategique

b} Promotion de projets locaux et d’approchesinnovantes : annonce suprss

4’ sdministrations publques susses
Le=s projats soutsnes2n priorite sont cews gui sppartisnnant 3 |z pramisre casgonis.
5% du budgst annuel du plan strasgigue(sot 200000 francs) sontréseres 3
lencouragement desinnovations.

L= comite de planfication d2finit l2s projats soutenes dans bz cadre des innovations 3insi que
l2 montant des moyens 3 sllousr.

En régle générale, |2 comitéde planification sccorde un soutizn dune durés dune annés au
plus. Encas debesain, il peut soutsniren projet pendsnt dew ans sfin d'an garsntir la
réussite.

u®

it b 1

QI
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Cyjoarmcminmiration TTEe

3 Demande de soutien

3.1 Description du projet

Intitulé du projet:  Commands et ivrason Sectronigue dedrais & sufres documents
officiels en utilsant Ia Blockehain

Ohjectifdu projet

[Hat de Genavema en place un progt pibte d nnov aion pour optmiser B mee en cewre
du projet strateggue (PRS2} demEe en place dun guichet unique pour les entreprises.
Dians le cadre de s ravsiontotale de lordonnance sur M&sbiissement des actes
authentigues electroniguss =t des legalsations electronigues {DAAE), lavolonts de MEia de
Genave est dexpermenter B blockohain qui est une structure de donnes 3 haute securie
pemettant Farchivage et lamse 3 jour dinformations {comptables ou descriptives) sans
manopolsation dunintervenant centra. Ele promeat une effcacie grandement amaliose du
tratement des infomations =t une diminution des colls de tratement, mas aussi une
securie & une joumalEation imaversible de tout avenement petinent.

Mesures et produits & livrer

Veuillez indiguer guelles meswes sont prévees et quels produits sont 3 livrerdans le cade
de la presente demande soutien.

Mesures et produits 3 livrer Budget Delai
VEE = pEpEE T [} B4} Fj
“EudE RO L AT
“Frewe du concel LT AT

W& =n progucion A agmr T 28

Potentiel dinnovation et pertinence du projet

Potentiel d'innovation et perfinence du projet
FPEMINENCE OU PIofET EnCE G CoONCEme 5 Le T septembre 2016, & Consall
besoins au nivesu local, régional et nations] fédéral a chargé e DFJP de
consulter les cantons, les partis
politigues, les associations faltisres
des communes, des villes et des
regions de montagne qui ceuvrent
au nivesu national, les associstions
faitiéres de économis qui ceuvrent
U nivesu national et les sutres
miliewx interesses sur le projet de
révision totale de NDAAE. La
consultation s'esttermings ke 7
decembre 2016 &t va permettre
létablissement des actes
authentigues et des legalisations
electroniques. Le projet conceme e

G my=-C-rnestions-onmd mre- 2 coc: 2

Page 21 sur 33



Compte-rendu de projet / 2559 — Preuve de concept blockchain

et D

registre du commence en particulier.
Ces transactions electronigues avec
les offices entraineront, 3 long
terme, une sccelération et une
simplification des processus, et par
consequent une baisse des colis.
Ce projet permettra loptimEsation de
la mise en ceuvre du projet
strategigue (ProS2) de mise en
place dun guichet wnigue pour les
entreprises au nivesu local,
cantonal et national.

Tnnovationiechnobg e [dffEon de &
technologie)

TG STFCN TG aNEaBonnElE | PombOre 4 Bnies
administratives)

CExElence 02 NOMOrEEs plESomes
blockchan shemnatives  au quaites =
faiblesses variees (=g, Bicoin,
Ethersum, Hyperkedger, OpenC hain,
MutiChan), ansi que la contminte da
compatibiité avec linfrastruciurs
etatique actuslk {2g., identficaton
nuMETigUe), necessient une phase
d'etude prelminaire S2bn ks
resukas, lune des phases du projet
pourrai concerne [ transfed du
registre du commers actuel vers un
open ditibuted ledger. Cette
innovation technologique pourrai
ensuts &re difisés sunvesy boa,
cantonal et national.

Demande

la demand

355 groUpes JUNIEaTE0E [prelE 08
=)
=i

TeE=om pres o 10 pesonnes qul
composent feguipe projet afin

O ass0cEr des competences de
modelsation des business process,
dimegration dans Es edemarches,
darchitecture solufion,

& acocompagnement au changemeant, de
communiation, dnieroperabilie avec
les SIC, gc. Des compatences

extenmss seront Ussi associees
notamment sur les probEmatigues
juridiques, d’identiication et de
technobgie

L3 oEm=noe &5l sppyes par 8
Conseiler dEta M. Piarre Maudat, par
le diecteur génésl des systémes
dlinfomations, M. Erc Favre & par ke
directeur du registre du commere, M.
Thierry Hepp.

Financement du projet

Le projet a ete priorse par 3 Direcbion enerale des Sysiemes dinformatons {51 de

lEfat de Gensve avec un budget de CHF 50000, Encomplément, nows soliciions un soutien

de CHF 507000 powr dévebpper & POC de commands & lvmison Slectronique & adrais o

=G o= rnovations-N o mine-2 coo:

| sut=s documents oificiel en wilsant Is Blockchain

3.2 Personnes de contact

Responsabilité du projet:

Sponsar (M. GanfrancoMel Diedeur Genaral Adjant, DEE, ganfrancomoiiaa ge ch
Chef de projt: M. Vincent Pignon, DGES], vincent pignoniDetat ge ch

Page 22 sur 33



Compte-rendu de projet / 2559 — Preuve de concept blockchain

4 Processus

4.1 Délai pour le dépdt des demandes

L3 dirsction opdrafiomnalis de 13 cyberadminisiraion subsse r=pofl toulss bes demandss pour les
anneas 2017 & 2018, puls ke Wansmsl 3u camiie da planiicalion. Ces damandss sanl 3 Smidyer
i 3u 22 Bvriar 2017 pr cowial 3 Ifabeg ovammant o

4.2 Evaluation

L= comite de planfication evalue toutes les demandes deposess dans les delss. || choisit
les projets gui seront soutenus et fine le montant des moyens alloues.

Le comité de planfication prendra s 3 décision mi-mas powr les années 20172t 2018 Les
per-sonnes syant fomuie une demande seront enswite informess de la decision

4.3 Controle de gestion

La direction opérationnelle de la cyberadministration suisseconclut une convention de
prestations awec Morganisation responsable en oe gui concerne le contre de la mee en
oeuvTe des mesures dans le cadre dun projat O innovation.

Deux rapports sur M@t d avancement du projet permetient de contrdler la miseen cewrade
la conventionde prestations, etun rapport final conclut le processus de soutien Ces
rapports sont &sblis sur demandede s direction opémstonnalls, gui les présents enswis au
comité de planification pour approbation.

5 Signature

Dae signatre

Ceformulaireest s remettre dici au 22 fewrier 2017 par cowrrigl 3 infoef@egovernment.ch.
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10. Annexe 3 : Site Internet (demain.)ge.ch

Articles dans le «Blog» et les «Actualités»

e-démarches et blockchain, un couple
digital authentique! [

Date de publication: 1 septermnbre 2017
Auteur Alexandre MASSOT, Genéve numérique, Genéve Lab

La technologie blockchain confirme I'authenticité des documents électroniques.

Doréenavant, les usagers souhaitant obtenir un extrait certifié du registre du commerce ont la
possibilité de commander en ligne l'extrait officiel du RC.

Ce nouveau service propose également, & 'essai, la remise du document numérique correspendant,
dont la preuve d'authenticité est soumise a un tiers reconnu "inviolable” : la Blockchain.

Lauthenticité de l'extrait électronique adressé au demandeur est alors transmissible et vérifiable
publiquement par internet gréce au validateur de document.

En ces temps ol les rumeurs et fausses nouvelles vont bon train, il est capital de pouveir vérifier
I'authenticité des informations recues. UEtat de Genéve veut mettre tous les moyens en osuvre pour
se porter garant des documents gu'il communigue.

Le projet et les réactions des utilisateurs feront I'objet d'une évaluation approfondie.

Ladministration genevoise introduit la

technologie Blockchain
s

Type de publication: Communiqués de presse

Date de publication: 23 aolt 2017

Auteur. Département de la sécurité et de l'économie
Publié dans: Département de la sécurité et de ['économie

L'administration genevoise introduit la technologie Blockchain

Proposée par le conseiller d'Etat Pierre Maudet et validée par le Conseil d'Etat en 2015, la stratégie
économigue 2030 du canton de Genéve met I'accent sur l'innovation et la numérisation de I'économie.
Ainsi, la simplification des démarches administratives est un élément de compétitivité et participe de
cette volonté de se consacrer a la dynamique P iale. Le Portail Entreprises de I'Etat
de Genéve, proposé par la Direction générale du développ it économique, de la recherche et de
l'innovation (DGDERI), permet un accés centralisé aux différentes informations et prestations utiles 2
la gestion de I'entreprise. Dans cet esprit, le registre du ¢ ce introduit la technologie Blockchai
afin de sécuriser les t tions qui relé desa pét permettant ainsi de faire entrer
I'administration genevoise de plain-pied dans I'tre numérique.

Nouveau portail Entreprises pour améliorer la
compétitivité et le soutien a I'entrepreneuriat
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Index dans «A votre service» et «Catalogue»

E 1 Avotreservice  Dossiers Departernents 4. Catal og ue‘

Déja inscrit? @ Connectez-vous & votre compte e-démarches!

pides financibres, argentet| ENtreprises Registre du commerce
e S | Aides financiéres, argent et impots
Arriver a Genéve, s'installer, | ajdes aux entreprises Consulter le registre du commerce (RC) +8rg P
Allscations et sides pour former et recruter des chmeurs, chd i )
Construire et se loger T emm—— Demander un extrait officiel au RC 4 Construire et se loger
: Autorisations d'exercer [ T ]
Ecoles et formations Ehmernent depecsoned] Tostion Ao sepiiass Guichet virtuel du RC Ecole et formation
e e Chémage technique et licenciement fnSgfeson SnkEpfise Ay B Emploi, travail, chémage

M

Entreprises E Indemités en cas de réduction dhoraire de travail et dinterruption pour cause Modifier une inseription au RC
dintempéries, licenciement collectif. . Entreprises

- N Radier son inscription au RC . . - -
Etat-civil et droits civiques Conditions de travail en vigueur » Accéder au guichet virtuel du registre du commerce

Mobilité Conditions de travail et salariales, usages en viguewr & Gendve... * Demande de création d'un établissement public
# Commander un extrait officiel du registre du cEmmerce
& Immatriculer une nouvelle entreprise
* S'inscrire aux formations sur la santé et la sécurité au travail

Santé, soins et handicaps SRR LRI

Conseils et aide ala créaton dune entreprise...

Sécurité et reglement des cg . )
Impéts des entreprises

F . -
Territoire et environnement Imgat sur les bénéfices ot e capital des socistés, associstions et fandstions, Environnement et territoire
infarmations pour les employeurs..
Vivre dans le canton . ) Etat-civil et droits civigues
Marchés publics
Participer & un marchs public... Mobilité
Recruter du personnel . .
P % - Santé, soins et handicaps
Recruter un candidat inscrit su chdmags | comment faire, avantages, allocations st
aides, directives de recrutement. . . )
Sécurité et reglement des conflits
Registre du commerce
Inscrigticn, modification, radiation et dissolution... Vivre dans le canton
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Pages «Demande d’extrait»

| Plus dinformations

République et canton de Genéve

Commande d'un extrait officiel du RC
N

» Informations sur la demande

=+ Paiement de la demande

Informations sur la demande

Entreprise recherchée

* Recherche d'entreprises
(®) Actives

() Actives et radiges

* Entrez la raison sociale

Q, Rechercher

Type d'extrait demandé

* Type d'extrait
@ Extrait complet

Y . PP
() Extrait sans radiation
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Dossiers «Blockchain» dans GE numérique

. . =

cofibid |10 I AL

Numérique

Blockchain

N7
EN

Pour la premiére fois en Suisse, une
administration expérimente un service basé sur
la technologie Blockchain pour renforcer et
sécuriser la délivrance d'extraits électronigues.

Blockchain

Genéve numeérique

o \
Wy »; Iu'
s LS

La Blockchain démontre son aspect
révolutionnaire et les changements structurels
qu'elle apporte grace a une base de données
distribuée, transparente et sécurisée.

Expérimentation

e-démarche. Commande d’extrait RC

Commande d'un extrait officiel du RC

Commande d'un extrait officiel du RC

La transition numérique passe forcément par une remise en question du mode de fonctionnement de
I'administration. Le Canton souhaite devenir un acteur moteur de transformation. Genéve numérigue présente les
différentes opportunités qui constitueront les étapes vers une véritable politique...

?:fo

L ¢
E‘
!” .._.

Questions & réponses

Qu'est-ce que la Blockchain? Quelles sont ses
origines? Comment fonctionne-t-elle? Autant de
réponses a ces guestions que vous retrouverez
ici avec un lexigue et une présentation.

Paiement de la demande

Informations sur la demande

Entreprise recherchée
* Recherche d'entreprises
@ Actives

() Actives et radiées

* Entrez la raison sociale

etat de genéve

.3 i é 'etat de genéve'

Coordonnées du titulaire de la carte de paiement

* Nom du titulaire de la carte

* Ladresse se situe-t-elle en Suisse ?

Caisse de prévoyance de I'Etat de Genéve a Genéve, CHE-322.517.655

Entreprise concernée

Raison sociale

‘ Caisse de prévoyance de I'Etat de Geneve

IDE

‘ CHE-322.517.655

Sigge

‘ Genéve

Type d'extrait demandé

* Type dextrait
(@ Extrait complet

() Extrait sans radiation

) oui

() Non
[arawen | —

* E-mail

Adresse email

* Confirmation E-mail

Veuillez ressaisir votre adresse email pour contrale

* Conditions de vente

D J'ai lu et ['accepte les conditions générales de vente

Livraison de l'extrait certifié

* Mode de délivrance
() Retrait au guichet

() Envoi postal (courrier B)

Remise d'un extrait numérique (version expérimentale)

Extrait numérique

D Je souhaite recevoir un exirait numérique.

Retour | Continuer
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Interface Blockchain -Certification de I'extrait par le RC

g s Recu de validation d’extrait électronique sécurisé

. ‘EXTRATT INTERNET )
‘Extrait sans radiations République et canton de Gendve
ot 006642014
mE G

Caisse de prévoyance de IEtat de G .
P L 4 S Informations
e o bl
B e s Ao Ce document est un recu qui permet de vérifier qu'un extrait électronique (au format pdf) a bien été délivré par
£ I'Evar de Gendva.
=
e L’Etat de Gendve expérimente |a technologie Blockchain afin d'horodater et de signer les extraits numériques.
= Durant cette phase pilote, les extraits n'ont pas de validité juridique. L'objectif est de <'inscrir dans le cadre de
| [l et delimalides e & décs la mise en oewvre de I"ordonnance sur [érablissement d'actes authentiques électronigues et les Kgalisations
1 e s e sl 176,211 Goni . Electroniques (OAAE

1 [Organs

lee e diléguds, comit, adminitsion, o de éviion.
muniro IDE CHE-367 938 851 état o, et remplac pax e muméro IDE ssvant: CHE-322 517,655

A e o CE T T e Vérifier qu'un extrait est bien délivré par I'Etat de Gendve
Bace legale
==

1
1405.2012, et e viguewr Je 23.03.2013 B 5 2).

1. Tékchargez votre extrait et ke recu (formule de cléture) sur le validateur de I'Etat de Genéve :
= T hreps://blockehain . gs.ch/val idateur/
i 552 | om ot Prinoms, Origine, Domicile By o . o .
A e Crpte do G My o divis ploen s cllct 32 2. Si Pextrait est bien celui délivré par I'Etat de Gendve, un massage vert vous I'indique. Si tel n'est pas le cas,
Sacomex = une alerte en rouge vous informe que I'extrait n'est pas valable.
s [Baioc Mare, e Belgique, s Lncy i sgmstue collecsve 32
1 [Bonnet Alain, de France, 3 Feigires, F adm. siguature collective 32 3. En complément. vous pouvez vérifier la transaction avec un explorateur Blockchain (par exemple Etherscan :
1 [Bonchardy Hogus. d Carouee (GE). Goive i egmarue collecuve 32
196 s Cecme, o oo CE. = B hreps://etherscan.ic/)
1 [Lateo ok, de Genive  Genive i st collecnve 32
1 I T & Divome,F  [sdm. e 2
1 [Morard Chnon, 3Ayest, s Nycn s ——Y
1 [Morchin ol de Genive. 3 Genive i sgzatue colleceve 32
1 [PeroneFréds do Bordonne:  Onex i ——Y
1 [Reverdin Berwand, de Genive, 3 Chioe- [aden. e colcave 2 Horodatage® du (DATE ET HEURE)
s deNisderdort, 3 Cologny e . 2q
s [atves e Sousa i 3 i - 20
5| [Bodenmann Jean Jrcques, dUmich 3 Vi, F [membre® vice présidnt signatue colleve 2 (1) Identifiant de la transaction Ethereum d’ancra,
-2 s [Paparon Michel de Genéve 0 (GE) |maminet vce it iz 20 f3bo82fa1b5d8f182000cb0a401781289d2001678311fa2h2e 4084 381aafades

Adresse Ethereum du Registre du Commerce :
0x7C2dA1611D0=E7B53F46310764CB5b6a2f376080

Racine de Merkle :
dbce! bb&5ba35cT3058fd! 581aTa

Hash de votre extrait
bdf8cabdf076d6aff0292a1c0448601d2a0 283f2ced 16045 355e2cBcbBesbe f2

Chemin dans I"arbre de Merkle

Veuillez téléverser les fichiers extraits

Gauche bdf3cObdf076d6aff020221c0448601d222283f2c041b04535502c8cb8a850f2
Gauche cb0dbbedbSec5363e30be0fc43f56f321e1572cfcf304d26fc6 Tcbbealedofaf
Droite cb0dbbedbSec5363e39be0fca3f56f32101572cfcf304d26fc67cbbeade 40faf

Gauche ch0dbbedbBecs363030be0fcs3f66f32101572cfcf304d26fc6 7cbboadodofal

>
>
»
»
¥ Nom du fichier extrait Date Empreinte numeérique de lextrait \dentifiant de |a transaction Ethereum » Droite cb0dbbedbSec5363¢ 30bedfc43f56f32101572cfcf304d26fc67chbea2o a0faf
>
>
»
»

Gauche chodbbedbSec536330be0fcd 3563210157 2cfcf304d26fc6Tcbbeaedofaf
Droita cb0dbbedb5ec53632 30ba0fcd 3563210157 2cfcf304d26fc6Tchbealodofaf
Gauche cbdbbedbSecs363e39be0fcd3fa6f32101572cfcf304d26fc6 7cbbeadesofaf
Gauche chodbbedbSec536330be0fcd 3563210157 2cfcf304d26fc6Tcbbeaedofaf
» Droite cb0dbbedbSec5363e 30be0fc4 3f56f3210157 2cfcf304d26fc6TcbEeale40faf

CHE-105.869.879.pdf 201709191557  edB0f59fddBald7fia46

Requ

CHE-449.303.395.pdf 201709191217 349ab18390c523646bde 8739d6992561478fcle

* Plus d'informations er définirions sur © https://demain. ga. ch/aoes1er/genava-nuner1qua/B1ockohaln

Page 28 sur 33



Compte-rendu de projet / 2559 — Preuve de concept blockchain

Interface Blockchain — Validateur de documents

Recu de validation d’extrait électr

Informations

Ce document est un recu qui permet de vérifier qu'un
I'Etat de Genbve.

ronique (au format pdf) 3 blen 6t délvré par

L'Etat de Genéve expériment Ia tachnologie Blockchain fin  horodater et de signer ls extraits numériques

Durant cette phase pibte, les extrats n'ont pas de validié juridique. L'objectif est de s'inscrie dans le cadre d
Ta mise en oauvre de Tordonnance sur Térablissement d'sctas authentiques ectroniques et s logalisations
Blactroniques (OAAE]

Vérifier qu'un extrait est bien délivré par 'Etat de Gendve

1. Takichargez votre extrait et ke recu (formule de cléture) sur le validateur de 'Etat de Gendve
beeps://blockchain. ge.ch/val dateur/

Si Paxtrait est bien celui délivré par I'Etat de Genéve, un message vert vous I'indique. Si tel et pas le cas,

une alerte en rouge vous informe que ['axtrait n'ast pas valable

En complément. vous pouvez vérifer Ia transaction avec un explorateur Blockchain (par exemple Etherscan

betps://stherscan. o/

Horodatage* du (DATE ET HEURE)

Identifiant de Ia transaction Ethereum d'ancrage

Adresse Ethereum du Registre du Commerce
0x7C20A1611D0GETB53F 46310764 CB5bE2A3T6980
Racine de Merkle
51;

Hash de votre extrait

Chemin dans 'arbre de Merkle

Gauche

Gauche

Drotte

Gauche

Drotte

Gauche

Drotte

Gauche

Gauche

YYYYYYYVYOYY

Drotte

. astions aur

publique et canton de Gandve

*ﬁ http: /fre.ge.ch

3 — EXTRAIT INTERNET
Extrait sans radiations
Vot
IE

e de I'Etat de Geneéve
3 jaier 2014

‘Enmeprice droit public

Caisse de pf

Nom

[Caisce da prévoyance de IEiat de Genéve

Siize

[Gentve.

Adrer

[bonlevard de Saint-Georges 38. 1205 Geneve

But, Observation:

[But:

rsonnel ds E affiliés contre |
|de = secaite, d Livaliis et du d

[Date de La constifuson: 01.03.2013.

|antrs sdresse: caze postile 176, 1211 Genive 8

|Osganization:

économiques|

achministration, organe de rivision.

|Le muméro IDE CHE-367.935.881 snt par le mméro TDE suivant: CHE-322 517655

L)

| Plus dinformations

République et canton de Geneve

Le validateur est un service de I'Etat de Genéve

EN DE m
Le validateur est un service de [Etat de Genéve

L'Etat de Genéve expérimente la technologie Blockchain afin d'horodater et de signer les extraits numériques. Clest la
premiére fois en Suisse que cette technologie prometteuse est utilisée dans ce contexte, raison pour laguelle la
Confédération soutient ce projet dans le cadre des projets dinnovation 2017/2018 d'E-Government Suisse.

Durant cette phase pilote, les extraits nont pas de validité juridique. Lobjectif est de slinscrire dans le cadre de la mise en
ceuvre de lordonnance sur [établissement dactes authentiques électroniques et les légalisations électroniques (OAAE)

Cette technologie permet dorénavant a IEtat de Genéve dhorodater et de signer les extraits électroniques. Il est dés lors
possible pour nimperte qui de vérifier qu'un extrait électronique a bien été délivré par I'Etat de Genéve grace a un service de
validation en ligne: https://blockchain.ge-lab.ch/validation

Vous toutes les i sur cette
numerique/Blockchain

Comment faire?

sur ce lien : https://demain.ge.ch/dossier/geneve-

1. Vious pouvez téléverser lextrait numérique PDF et le regu PDF (formule de cléture) simultanément sur le service de
validation de IEtat de Genéve : https//blockchain ge-lab.ch/validation

a. Si l'extrait est bien celui que 'Etat de Genéve a délivré, un message en vert vous lindique
cas, une alerte en rouge vous informe que 'extrait n'est pas valable

Vous pouvez commar iques en ligne & tout moment: https://blockchain.ge.ch

Les documents téléchargés sur le
contenu et les métadonnées des docus

és ne sont pas enregistrés durablement dans le systéme. Le
plus journalisés par le systéme.

Téléverser lextrait numérique POF et le regu PDF.

o Teéléverser extrait numérique PDF et le regu PDF.

Veérifier le document

1 T =G prevoyance (CEETT9 735 149, 3 Geneve.
Baselizale
2 de ot publi cuvéeselon1s Loi matiuant I Caizoe de & T LCPEG &
14092012, entrée en vigueus e 23.05.2013 B3 22)
Rer Alembres ot
= od] 722 | Nom et Prémoms, Origine, Domicle Fonctions Node de Simnture
S| [Decor Choctophe. de Geneve, 3 Meymn [ dcectenr ginara] | agmature collecive 31
1 [Devaud Testuz Michile, fUrey, suGrad- o e i?
Sacomex
6 [Baijot Mare, de Belgique, 3 Laney . s a2
1 [Bonnet Alzin. de France. 3 Feigares. F - siguature collectve 32
1 [Bouchar dy Huges, de Carouze (GE), 3 Genive [adm. ersure callecres 12
H i Gré c. i2
1 [Lateo Jokn, de Genive, 3 Genéve . grature collective 42
1 [Laventure Jacques, de Frasce. 3 Divomme F [adm. grature collecive 3 2
1 [Morard Ciritian, dAvent. 3 Nyon i a2
1 [Moschini Baoks, de Geneve, 3 Genive . sgmsture ollsetvs 32
1 [Berone Frédiric, de Bardomsex, 3 Onex i stz colleceve 3.2
1 [Reverdin Bertand, de Genive, 3 Chéne- . sigratue collctve 3 2
ongerie:
s i , de Nisderdt, 3 Cologay oinf s 2
B [atves de Soura Exc 3 = = 2
[Genive
5|  [Bodenmann Jean Jacques, dUmisch, 3 Viry, F|memiore* vice-président [siguature collective 32 (1)
jdioint
§ | [Paparou Michsel de Genive, i Carouge (GE) _|membret vice-président |signatuse collecive 32 (1)

des questions générales sur la validation de documents ? Nous sommes a votre disposition
B contact

Informations générales

© Catalogue e-démarches

© Protection des données

© Nous contacter

Page 29 sur 33



Compte-rendu de projet / 2559 — Preuve de concept blockchain

11. Annexe 4 : Communiqué de presse

REPUBLIQUE ET CANTON DE GENEVE
Direction Générale des Systemes d'Informations

Service communication et information

Geneéve, le 23 aolt 2017

Aux représentant(e)s des médias

Communiqué de presse du DSE

de la direction générale des systémes d'information (DGSI)

L'administration genevoise introduit la Blockchain

pour le Registre du commerce

Monsieur Pierre Maudet, conseiller d'Etat chargé du département de la sécurité et de
I'économie, a lancé ce jour un service expérimental basé sur la technologie
Blockchain pour sécuriser la délivrance d'extraits électroniques et permettre de
vérifier qu'ils ont bien été délivrés par I'Etat de Genéve.

Qu'est-ce que la Blockchain?

La technologie Blockchain a déja démontré son aspect révolutionnaire avec les monnaies
électroniques telles que Bitcoin et les changements structurels qu'elle peut apporter grace au
fait qu'il s'agit d'une base de données distribuée, transparente et sécurisée. Pour en savoir
plus, I'Etat de Genéve met a disposition des informations sur son site internet :
https://blockchain.ge-lab.ch/

L'Etat de Genéve introduit la Blockchain pour le Registre du commerce
A lissue d'un travail de veille et de prospective, cette expérimentation est menée pour le
Registre du commerce de l'office cantonal de I'inspection et des relations du travail, avec le

soutien du Genéve Lab, le laboratoire d'innovation publique de la DGSI.

Pour la premiére fois en Suisse la Blockchain est testée par une administration publique pour
sécuriser la délivrance d'extraits électroniques et permet au grand public :
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e de commander en ligne un extrait numérique avec son regu (version expérimentale et
gratuite), en plus d'un extrait officiel du Registre du commerce (extrait papier daté et
signé) : https://blockchain.ge.ch.

o de vérifier que cet extrait électronique a bien été délivré par I'Etat de Genéve, grace a
un service de validation en ligne : https://blockchain.ge-lab.ch/validation

) L[

‘ Ethereum Public ‘

L'agent du RdC uploade lextrait sur Ancrage et horodatage sur la Lagent du RdC posséde lextrait ainsi
Uinterface blockchain. Le document n'est blockchain Ethereum publique de que le fichier comportant la preuve
pas stocke sur la blockchain, mais une lempreinte digitale numérique. d’horodatage sur la blockchain

empreinte digitale numérique est créée

Interface Lutilisateur peut vérifier
validateur lauthenticité de son extrait
via une interface dédiée. I
lui faut pour cela uploader
lextrait et le regu fourni par
le RC

Lagent du RdC envoie a Lutilisateur alors un
mail avec les deux fichiers : lextrait ainsi que
le fichier avec la preuve d’horodatage

A cette occasion, I'Etat de Genéve consolide son action dans I'E-Government Suisse qui
soutient ce projet a hauteur de 50’000 francs, au titre d'innovation 2017/2018 du plan
stratégique de la cyberadministration suisse. Cette solution pourrait étre généralisée a
d'autres secteurs de 'administration aussi bien cantonale que fédérale. (a I'Etat de Genéeve
et mise a disposition d'autres administrations publiques).

Durant cette phase pilote, les extraits électroniques n'ont pas de validité juridique. L'objectif
est de s'inscrire dans le cadre de la mise en ceuvre de |'ordonnance fédérale sur
['établissement d'actes authentiques électroniques et les légalisations électroniques (OAAE).

L'Etat de Genéve participe également a une autre expérimentation Blockchain en
collaboration avec l'initiative Digital Switzerland dont le Canton de Genéve est membre et qui
a pour ambition de faciliter la création d'entreprise.

Pour toute information complémentaire:

M. Pierre Maudet, conseiller d'Etat chargé du DSE, par l'intermédiaire de Caroline Widmer, secrétaire
générale adjointe chargée de communication, & 076 424 80 49, Site : https.//blockchain.ge-lab.ch/
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12. Annexe 5 : Choix de la solution d'horodatage

Un apercu des discussions est disponible dans cette "issue" Github[1] est un échange entre
Peter Todd (core developer Bitcoin et project leader d'OpenTimestamp[2]) et Glenn Rempe
(VP of engineering Tierion, core contributor Chainpoint[3]), qui sont essentiellement des
échanges sur la philosophie de déploiement des normes mais concluant que la technique est
identique.
Chainpoint 3.0[4] et OpenTimestamp décrivent les opérations algorithmiques a effectuer
pour générer I'élément final(*) qui est ancré dans une blockchain publique a la gouvernance
considérée comme stable (Bitcoin / Ethereum), les différences sont principalement au niveau
du modeéle de donnée de I'horodatage qui créé une incompatibilité entre les deux normes.
Les horodatages Chainpoint jusqu'a 2.1[4] sont convertissables vers le format
OpenTimestamps.
L'analyse des deux technologies :
Chainpoint est géré par la société Tierion qui vise des gros volumes avec basse latence
existant depuis ~2016.

e plus grande connaissance publique

e participe au W3C néanmoins les discussions sont absentes depuis la création[6]
OpenTimestamps est un projet open source existant depuis ~2012 dont le développement
s'est fait au long cours[5] principalement par Peter Todds et |la société Eternity Wall.

¢ un mode de fonctionnement plus ouvert

¢ le nombre d'implémentations qu'ils proposent

¢ le nombre de contributions externes

¢ sa stabilité de versionne-ment (il n'existe qu'une unique version de la norme)
* L’algorithme décrit est celui de la génération de la racine d'un arbre de Merkle[7]

Sources:

[1] hitps://github.com/opentimestamps/opentimestamps-client/issues/43

[2] hitps://opentimestamps.org - Norme OpenTimestamp

[3] https://chaintpoint.org - Norme Chainpoint

[4] https://petertodd.org/2016/opentimestamps-announcement - Annoncement et
documentation OpenTimestamps

[5] hitp://semver.org/ - Semantic versionning

[6] https://lists.w3.org/Archives/Public/public-chainpoint/ ,
https://www.w3.0rg/2016/04/blockchain-workshop/report#proof-and-verification

[7] https://en.wikipedia.org/wiki/Merkle_tree
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13.

Annexe 6 : Proposition du 2°™ POC Blockchain

Authentification Blockchain

Le processus de ce POC pourrait permettre d'authentifier un utilisateur externe a la chaine
pour un smart contract métier déployé sur la blockchain (ie: sans "passeport numeérique" sur
cette chaine).

Dans ce contexte, l'utilisateur posséderait une clef privée et une clef publique que nous
pourrions considérer pour une application dédiée (externe a la chaine) en charge de la
gestion et du stockage des pair keys des utilisateurs (Swiss ID, Guichet Etat de Genéve, ...).

L'application métier devrait interagir avec un contrat déployé sur la blockchain.

Avant toute opération sur la blockchain, le user disposant d'un swissID devra
soumettre auprés d'une autorité la paire swissID/ Public key dont il dispose, cette
opération serait réalisée par I'Etat de Genéve.

Lorsque l'usager interagira avec une application métier, il soumettra son swisslID,
ainsi qu'un hash de son swissID signé avec sa private key.

L'application métier soumettra une requéte comprenant le swissID a l'autorité afin
d'obtenir un token d'identification temporaire.

L'application métier interagira avec un smart contract business déployé sur la
blockchain.

Si le smart contract métier a besoin de vérifier l'identité d'un utilisateur, il soumettra a
un ORACLE le token distribué par I'autorité ainsi que le swissID signé I'utilisateur.

L'ORACLE soumettra le token a l'autorité, si le token est valide et que la signature du
swissID est confirmée par la clef public de I'utilisateur, I'autorité retournera a I'oracle
le swissID crypté avec la clef public de 'autorité.

L'oracle retournera une version encrypté du swissID avec la clef public de l'autorité,
de cette maniére le swissID ne sera jamais présent en clair sur la blockchain. Seule
I'autorité pourra identifier au travers de sa clef privée a quel swissID correspond une
transaction.

-
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