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Concerne : renforcement de la s6curit6 des r6seaux et protection contre les
cybermenaces (r6vision partielle de I'ordonnance du 9 mars 2007 sur les
services de t6l6communication [OST], de I'ordonnance du 25 novembre
2015 sur les installations de t6l6communication [OlT] et de I'ordonnance
du 6 octobre 1997 sur les ressources d'adressage dans le domaine des
t6l6comm u n ications IORATI)

Monsieur le Conseiller f6döral,

Notre Conseil a bien regu votre lettre du 27 mai dernier, par laquelle vous I'invitez ä se
prononcer dans le cadre de la proc6dure de consultation cit6e en titre, et il vous en remercie.

Aprös un examen attentif de I'ensemble des documents transmis, nous souhaitons vous faire
part des observations suivantes.

Notre Conseil accueille favorablement les modifications proposöes, qui contribuent au
renforcement de la protection des r6seaux de töl6communication face ä des cybermenaces
croissantes. Cette rövision s'inscrit dans une 6volution d6jä bien 6tablie ä l'6tranger et permet
ä la Suisse de renforcer son dispositif r6glementaire en la matiöre.

Nous soutenons ögalement le principe selon lequel les centres d'op6rations du röseau et de
s6curit6 doivent ötre exploit6s en Suisse. ll nous semblerait judicieux de pröciser le r6gime
applicable aux accös ä distance par des maisons-möres ou des sous-traitants ötablis ä
l'6tranger. Une attention particuliöre pourrait ögalement ötre port6e ä la mise en place de d6lais
transitoires adapt6s au degr6 de maturit6 des difförents types d'opörateurs.

Notre Conseil est en revanche plus röservö quant ä la possibilitö de recourir ä des systömes
redondants situ6s hors du territoire national. Dös lors que ces systömes ont pr6cis6ment
vocation ä prendre le relais en cas d'indisponibilit6 des dispositifs primaires, leur höbergement
hors de la sphöre de compötence de notre Etat pourrait soulever certaines difficult6s au regard
de la maitrise d'infrastructures critiques. ll nous paraitrait dös lors souhaitable de supprimer
cette exception.

S'agissant des exigences de s6curit6 applicables aux installations critiques, une articulation
explicite avec la loi f6dörale sur la söcuritö de I'information du 18 döcembre2020 (LSl) ainsi
qu'avec I'obligation d'annonce des cyberattaques au National Cyber Security Centre (NCSC)
nous paraitrait utile, notamment afin de limiter les risques de doublons en matiöre d'audits et
de reporting.



Nous relevons par ailleurs que I'obligation d'annoncer sans d6lai tout danger imminent aux
polices cantonales et aux autorit6s föd6rales concernöes, bien qu'övoqu6e dans le rapport
explicatif, ne ressort pas du texte möme de I'ordonnance, qui prövoit en l'ötat uniquement une
annonce ä la Centrale nationale d'alarme. Compte tenu de I'importance d'une telle information
pour la protection de la population, il est n6cessaire de pr6voir I'inscription expresse de cette
obligation dans I'ordonnance, ainsi que la d6signation de ses destinataires.

Notre Conseil accueille 6galement favorablement la limitation de la sous-attribution des
num6ros ä un seul niveau ainsi que le renforcement des mesures pr6ventives contre
I'usurpation de num6ros suisses. Ces övolutions rejoignent les pratiques d6velopp6es ä
l'ötranger. Le spoofing constituant aujourd'hui un vecteur important de fraude au pr6judice de
la population, il nous semble indispensable de pröciser les modalit6s de collaboration entre
les fournisseurs et les autorit6s de poursuite p6nale dans ce domaine.

Nous souhaitons 6galement attirer votre attention sur la dur6e minimale de maintien en
fonction des röseaux de t6löcommunication en cas de p6nurie d'ölectricitö, actuellement fix6e
ä quatre heures. Cette dur6e ne prend pas en compte I'hypothöse d'une panne 6lectrique
gönöralisöe, dont les consöquences pour la population seraient importantes, en particulier
s'agissant du maintien de la possibilit6 d'effectuer des appels d'urgence. Dans cette
perspective, il nous paraitrait indiquö de porter cette duröe ä72heures, ce qui correspond aux
donnöes des scönarios de black-out retenus en la matiöre.

Enfin, compte tenu de I'hötörog6n6itö du degrö de maturitö des acteurs concern6s, la
publication par I'Office f6döral de la communication de directives techniques d'ex6cution,
accompagnöe d'un dialogue r6gulier avec la branche, pourrait contribuer ä faciliter une mise
en ceuvre homogöne et proportionn6e des nouvelles exigences.

Vous trouverez en annexe un tableau synoptique qui dötaille nos observations, article par
article et inclut I'ensemble des pr6sentes remarques.

Nous vous remercions d'ores et döjä de l'attention que vous voudrez bien pröter aux
observations de notre Conseil et vous prions de croire, Monsieur le Conseiller f6d6ral, ä
I'assurance de notre haute consid6ration.

AU NOM DU CONSEIL D'ETAT

Le vice-chancelier La pr6sidente

Ferraris

Annexe mentionnöe

Copie ä : tp.secretariat@bakom.admin.ch



Remarques 96n6rates

1. Soutien de principe au projet

Cette rdvision s'inscrit dans [a tendance internationate : NlS2 et ta 5G Tootbox dans t'UE, [e
Tetecommunications Security Act britannique, les exigences atlemandes (BS|/TKG). La Suisse combte
un retard rdglementaire et il. convient de ctairement soutenir cette rdvision.

2. Installations de r6seau critiques: demander ta coh6rence r6gtementaire

Nous soutenons les exigences renforcdes (acquisition, exptoitation, contrÖtes de conformitd), mais
nous souhaiterions une articutation expticite avec ta Loi fdddrate sur [a s6curitd de l'information (ci-
aprös: LSI).

Nous sugg6rons une obl.igation d'annonce des cyberattaques au NationaI Cyber Security Centre
(NCSC), afin d'6viter les doubtons d'audits et de reporting pour les opdrateurs.

Nous prönons une approche fond6e sur les risques ptutöt que des contrötes uniformes.

3. NOC/SOC en Suisse: soutien avec pr6cision

L'obtigation d'exptoiter les centres d'op6rations et de s6curit6 en Suisse suit [a togique de souverainetd
num6liq ue ad opt6e aitteurs (Attemagne, exigences am6ricaines).

Nous exprimons deux recommandations :

o ctarifier le traitement de l'accös ä distance par des maisons-mÖres ou sous-traitants dtrangers
(risque d'extraterritoriatit6, type CLOUD Act), sinon ['obtigation de [ocatisation perdrait son
effet;

o prdvoir des ddtais transitoires proportionn6s. En effet, si tes grands opdrateurs sont matures, les
Ful.L MVNO et petits FST te sont beaucoup moins.

Proc6dure de consultation concernant le renforcement de ta s6curit6 des r6seaux et
protection contre tes cyberm""ffi3i[r.?t1,3glrtfli:'Sll3#"3" ordonnances dans re domaine

Prise de position du Conseil d'Etat de La R6pubtique et canton de Genöve

4. Num6ros suisses et spoofing:
La timitation de ta sous-attribution ä un seul niveau et.la lutte pr6ventive contre te spoofing
correspondent aux meitteures pratiques (STIR/SHAKEN aux Etats-Unis, m6canisme d'authentification
MAN en France, mesures Ofcom au Royaume-Uni).

Nous souhaitons vivement que tes canaux de cottaboration entre fournisseurs et autoritds de poursuite
pdnate (signatement, btocage rapide, tragabil.itö de [a sous-attribution) soient expticitement prdvus, car
te spoofing est aujourd'hui un vecteur majeur de fraude au prdjudice de ta population.

5. Proportionnalit6 et accompagnement

Le succös du TSA britannique a 6t6 obtenu gräce ä un dial.ogue avec la branche. En ce sens, i[ sera
demandd que l'Office fdddrat de [a communication (ci-aprös : OFCOM) pubtie des directives techniques
d'exdcution et prdvoie un diatogue similaire, au vu de t'hÖtdrog6nditd de maturit6 des acteurs.

6. Diff6rence entre [e rapport explicatif et [a concr6tisation dans ['ordonnance
Le rapport d6taitte abondamment des 6l.6ments techniques tets que les principes zero trust, [a
segmentation rdseau, les pare feux, les tistes prdcises de normes 3GPP/GSMA/ENISA, t'obtigation
d'informer ( sans d6[ai " ta Potice en cas de danger imminent. lI mentionne dgatement les atetiers
annuets avec t'Office f6ddrat de ta cybersdcuritd (OFCS) et I'OFCOM et les rdunions ptusieurs fois par
an entre ddpartements cybersdcurit6.

Or, ä l'exception du fittrage de signatisation mentionnd ä l'articte 96f bis, al.in6a 6 AP_OST, presque
aucun 6t6ment technique n'apparait comme obtigation juridiquement contraignante dans [e texte de
l'ordonnance [ui-möme. L'art. 96 OST en vigueur prdvoit une obtigation d'annonce auprös de ta CENAL
uniquement.
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Compte tenu de ['importance d'une tette annonce, ces obtigations doivent figurer expressdment dans [e
texte avec [a mention de ses destinataires.

R6sum6:
Nous insistons sur trois demandes :

o cohdrence avec ta LSI/NCSCo encadrement de l'accös 6tranger aux NOC/SOCo intdgration formetle des autoritös p6nates dans [e dispositif anti-spoofing

Commentaire sur les articles:
Les Ordonnances sur les instaltations de t6t6communication (OlT), t'Ordonnance de I'OFCOM sur les
instattations de tdtdcommunication (OOIT) et l'Ordonnance sur les ressources d'adressage dans le
domaine des tdtdcommunications (ORAT) n'appettent aucune remarque. Nos observations portent
exclusivement sur l'Ordonnance sur les services de tdt6communications (OST) qui sont reportdes ci-
aprös sur un tabteau synoptique.

Proposition Ordonnance sur les services de t6l6communications
(osr)

Commentaire CE

Titre pröcödant I'art. 96d
Section 5: S6curit6 de |tinfrastructure des rdseaux de
radiocommunication mobile

Ärt.96tl
Champ d'application
r Les dispositions de la prösente section s'appliquent aux röseaux de
radiocommunication mobile qui rdpondent aux spöcifications
techniques döfinies au niveau intemational pour toutes les
gdnörations de röseaux.

z Elles s'appliquent aux foumisseurs de services de
tölÖcommunication suivants :

a. les concessionnaires de radiocommunication mobile ;

b. Ies opdrateurs de röseau mobile virtuel complet.

Ärt,96e al. I
r Les concessionnaires de radiocommunication mobile et les
op6rateurs de r6seau mobile virtuel complet d6veloppent, mettent en

Guvre et rdexaminent en continu un systÖme de gestion de la sCcurit€
de I'information en se fondant sur une analyse des risques et sur les
objectifs de sdcurit6 qui döcoulent de celle-ci.

, [...]

Commentaire : quelles sont les mesures qui permettront de
vörifier que les systömes sont continuellement r6examinds d'un
point de vue söcuritö de I'information ?

Art.96f

r Les concessionnaires de radiocommunication mobile et les

opdrateurs de röseaux mobiles virtuels complets s'assurent que les
installations de tdldcommunication qu'ils exploitent et qui sont
critiques du point de vue de la söcurit6 correspondent ä l'6tat de la
technique. L'OFCOM peut döterminer les installations concernöes.

z Les concessionnaires de radiocommunication mobile et les
opdrateurs de rdseaux mobiles virtuels complets exploitent
exclusivement en Suisse leurs centres d'opdration du röseau
(Network Operations Center [NOC), leurs centres de gestion de la
söcuritö (Security Operations Center [SOCJ) et les installations de
tölÖcommunication essentielles pour I'exploitation, la commande et

la gestion de leurs rdseaux.

r Pour assurer la continuit6 de I'exploitation, ils peuvent disposer ä

I'dtranger de systömes qui assurent la redondance pour les centres et
les installations vis6s ä I'al.2 et qui sont pr€vus exclusivement pour
l'exploitation de secours, pour autant que :

a. les systömes et les installations soient exploitds dans des Etats dont
Ia lögislation garantit un niveau de protection des donndes adöquat;

Ad art.96f al.3: La mise en place de systömes redondants hors
du territoire national, möme s'il s'agit uniquement de solutions de
secours, est absolument ä 6viter. C'est pröcis6ment parce qu'ils
constituent des moyens de substitution pour pallier une
indisponibilitö des dispositifs primaires qu'on ne peut se

permettre de les hdberger hors de la sphöre de compdtence de
notre Etat. Le moindre risque de prise d'influence dtrangöre sur
ces öquipements critiques n'est pas acceptable.

Proposition : supprimer la possibilitd dlune implantation des
dispositifs redondants des röseaux hors du territoire helvdtique.
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b. toutes les connections vers les installations de tdl6communication
en Suisse soient cryptdes etjournalis6es ;

c. le contröle et la gestion des systömes redondants et des clds
cryptographiques qui leur sont assocides soient assurds depuis la
Suisse; et

d. le service töl6phonique public et le service d'accös ä Internet
continuent d'ötre assurds en Suisse möme en cas d'interruption des

connexions vers des installations redondantes ä l'ötranger.

r L'exploitation de secours visöe ä I'al. 3 est limitee dans le temps.
L'OFCOM en fixe la dur6e maximale et les conditions de
prolongation.

s Les concessionnaires de radiocommunication mobile et les

opörateurs de rÖseaux mobiles virtuels complets qui recourent ä un
systöme redondant visö ä I'al. 3 doivent en informer I'OFCOM au
plus tard 48 heures aprös le döbut de I'exploitation de secours.

e Les systömes redondants visös ä I'al. 3 et qui sont situds ä l'Ötranger
peuvent €tre exploitös uniquement avec des cl6s cryptographiques et
des certificats dörivös ou temporaires. Les cl6s sont gönÖröes,

activöes et dösactiv€es exclusivement par des modules de sdcuritd
matörielle exploitös en Suisse et certifiös selon des nonnes
reconnues.

z Tout accös au matöriel de cryptage doit €tre consignö. Les
documents doivent ötre conservds au moins trois ans et remis ä
I'OFCOM sur demande.

Art.96fti'

Mesures de söaritö

r Les concessionnaires de radiocommunication mobile et les
opörateurs de röseaux mobiles virtuels complets prennent les mesures
techniques, organisationnelles et opdrationnelles ndcessaires pour
garantir la söcuritö des infrastructures de t6l6communication et
prövenir les cybermenaces.

: Les concessionnaires de radiocommunication mobile et les
opörateurs de röseaux mobiles virtuels complets veillent ä mettre en

service des infrastructures matdrielles et logicielles de leurs röseaux
qui ne soient pas compromises. Ils installent et appliquent toutes les

options de sdcuritö standardisöes.

r Ils effectuent en temps röel une surveillance permanente et
systdmatique de dötection des vulnÖrabilit€s, des anomalies et des
intrusions dans leurs rdseaux.

r Ils partagent les informations concemant les vuln6rabilitds, les

anomalies et les intrusions qu'ils ont dötect6es et s'accordent sur les

meilleures pratiques actuelles. En cas de cyberattaque, ils
s'informent mutuellement de l'ötat de leurs röseaux. Ils coopörent
pour en attdnuer les consdquences et supprimer la menace.

s Ils utilisent un systöme de redirection des messages SMS forgant
ceux-ci ä transiter dans tous les
cas par la Suisse.

e Ils effectuent des filtrages des messages de signalisation en utilisant
des outils de filtrage et en se

basant sur des möthodologies conformes aux recommandations et

normes reconnues au niveau
international. L'OFCOM peut prdciser les recommandations et
normes reconnues.

Commentaires:

Les alin6as I ä 4 restent formul€s de maniöre trop gönCrale (<
mesures techniques, organisationnelles et opÖrationnelles
ndcessaires ), ( toutes les options de sÖcuritö standardis€es >, <
surveillance permanente >, < coopörent pour,.. supprimer la
menace >). Il seraitjudicieux qu'une ordonnance propose des
dispositions plus pr€cises et non des formulations gdn6rales qui
auraient leur place dans urie loi et non dans une ordonnance.

Ad art.96fbis al.3: Le rapport explicatif fait 6tat, en lien avec
cette disposition, d'une obligation d'annonce aux polices et
autoritös föd6rales concemdes de tout danger imminent. Cette
obligation d'annonce ne figure pas dans I'art. 96fbis du projet
OST, alors qu'elle le devrait.
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Art. 969 al. 2
| [...]
z S'il existe un soupqon fondö de violation du droit et que cela
s'avöre ndcessaire pour constater les

faits, I'OFCOM peut obliger les concessionnaires de
radiocommunication mobile et les opörateurs
de röseaux mobiles virtuels complets ä se soumettre ä leurs frais ä un
audit röalisd par un organisme
qualifi6 ou ä faire contröler leurs installations de tölöcommunication.

Art. 96h Obligation de pröparation et Ctendue de la garantie (EN
vTGUEUR)

r En cas de panne d'ölectricitö ne döpassant pas 4 heures, suivie
d'une phase d'alimentation au moins deux fois aussi longue que la
panne, les concessionnaires de radiocommunication mobile doivent
prendre les mesures nöcessaires pour assurer les services de

tdlöcommunication visds äl'art.94a, al. 4 et 5, ainsi que le service
d'accös ä Internet.

z En cas de panne d'ölectricitd visde ä I'al. l, ils doivent garantir que,

dans chaque commune, au moins 99oÄ de leurs clients disposent d'un
accös aux services de tdlöcommunication mobile ä I'adresse figurant
sur leur contrat.

r Si la couverture n'atteint pas 99%o en situation normale, ils doivent
au moins garantir la couverture habituelle.

r En cas d'autres perturbations de I'approvisionnement en dlectricitö,
les services de tÖlöcommunication doivent Ötre assurÖs autänt que
possible.

Ad art.96h OST en vigueur :

Cette disposition n'est pas concemde par le projet de rdvision. En
revanche, elle fixe la durde minimale de maintien en fonction des
r€seaux de t6ldcommunication. L'exigence pofte sur une durde de
4 heures : elle correspond au scdnario de dölestage en cas de
pönurie d'ölectricitö qui table sur des pdriodes de coupure de
courant de 4h pour 8h de fonctionnement.

Cependant, il y a une insuffisance de prise en compte de I'aspect
€nergdtique et le sc€nario du black-out n'est absolument pas

couvert avec cet objectifde durde. La rupture massive
d'dlectricitö est une menace qui doit €tre düment prise en
considöration compte tenu de sa probabilitd et de ses

consöquences lourdes pour la population. Les appels d'urgence
doivent tout particuliörement etre possibles en pareille situation,
sous peine d'atteinte grave ä I'int6gritö de la population. Les
donnöes du scÖnario d'un black-out tablent sur une durde de
72h, c'est cette durde qui doit dicter I'objectifde maintien d'une
alimentation de secours.

Cette röflexion s'inscrit pleinement dans le cadre du rapport
explicatif dans le passage consacrö äl'art.2 al. I let. c et cbis du
projet d'OIT qui insiste sur la d6finition des installations critiques
dont la ddfaillance peut mettre en dangei la sdcuritö publique.

Proposition : Complöter le projet de rövision par une adaptation
de I'art. 96h OST, afin de passer ä une duröe de72h.
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