ALERTE SPOOFING

Le numeéro affiché lors d’un appel peut étre un faux

Vous pensez étre en sécurité ?

Ce n'est peut-étre PAS votre banque NI la police

REPUBLIQUE
ET CANTON
DE GENEVE

LICE

GENEVE

&




ALERTE SPOOFING

Le spoofing téléphonique permet aux escrocs de :

e Falsifier le numéro affiché
e Usurper l'identité d'un organisme officiel

Avec le spoofing, les criminels peuvent :

e Vous faire valider une fausse opération
e Obtenir vos codes confidentiels

e Vous envoyer un faux SMS sécuriseé

e Usurper votre identité

Ce qu’aucun organisme sérieux ne fera: X

e Vous demander votre mot de passe
Vous demander de scanner un code QR
Vous demander un code recu par SMS
Vous faire agir dans l'urgence

Vous demander de transférer de l'argent
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ALERTE SPOOFING

Les bons réflexes :

B Raccrochez immédiatement
B Ne donnez aucune information

B Rappelez via le numéro officiel

NE FAITES SURTOUT PAS UN RETOUR D'APPEL

L'utilisation du spoofing est en forte augmentation pour
commmettre des délits.
Tout le monde peut étre cible.
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