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Was ist Blockchain?

Die Blockchain lasst sich als ein gemeinsames,
sicheres und transparentes digitales Hauptbuch
oder Register beschreiben, das fir alle zuganglich
und extrem schwer zu manipulieren ist. Sie ist vor
allem als die Technologie bekannt, die Kryptowah-
rungen zugrunde liegt, wobei ihre Anwendungen
und ihr Potenzial fur Unternehmen weit dartber
hinausgehen. Die Hauptfunktion der Blockchain
besteht darin, durch ihre Datenstruktur die Eindeu-
tigkeit und Unveranderlichkeit von Informationen
zu gewabhrleisten. Diese besteht aus einer Reihe
von miteinander verbundenen Blocken (Block-
kette), die sicherstellen, dass jede Transaktion
oder Eingabe einmalig, signiert und falschungssi-
cher ist. Dadurch und durch ihre dezentrale Natur
ermoglicht die Blockchain die Validierung und Auf-
zeichnung von Transaktionen ber ein Computer-
netzwerk, ohne dass ein zentraler Vermittler beno-
tigt wird.
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Die Blockchain ermdglicht direkte Transaktionen zwi-
schen Parteien, ohne dass ein Vermittler, wie eine
Bank, erforderlich ist. Eine der grossten Starken der
Blockchain besteht in einem System, in dem das
Vertrauen inharent und verteilt ist und das sich auf
die Gemeinschaft stiitzt, um die Uberpriifung und
Authentizitat der Transaktionen zu gewahrleisten.

Um dies zu erreichen, stutzt sich die Blockchain auf
einen Mechanismus, der als Konsens bezeichnet
wird. Dieser Mechanismus ermdglicht es den Teil-
nehmerinnen und den Teilnehmern des Blockchain-
Netzwerks, sich auf die Glltigkeit einer Information
oder Transaktion zu einigen, um die Integritat und
Sicherheit des Systems zu gewahrleisten, ohne auf
eine zentrale Behorde zurlickgreifen zu missen. Es
gibt verschiedene Konsensmechanismen, wobei die
bekanntesten der Arbeitsnachweis (Proof of Work -
PoW), der Einsatznachweis (Proof of Stake - PoS)
und der delegierte Einsatznachweis (Delegated Proof
of Stake - DPoS) sind.

Dezentralisierung

Tokenisierung

Anonymisierung
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Wie eine Transaktion auf der Blockchain
funktioniert (hach dem POW-Konsens)

Initialisierung der Transaktion
Person A méchte eine Transaktion an Person B
durchfihren. Z. B. eine Ubertragung von Kryptowahrung.

29
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Erstellung der Transaktion

A erstellt eine Transaktion. Diese
Transaktion enthalt Informationen wie den
zu transferierenden Betrag, die Adresse des
Empfangers, eine digitale Signatur, um die
Echtheit der Transaktion nachzuweisen, und
moglicherweise eine Transaktionsgebihr.

Validierung der Transaktion

Der Validierer Gberprift die Glltigkeit der Transaktion,
indem er die digitale Signatur und die auf dem Konto
von A verfligbaren Mittel priift und sicherstellt, dass die
Protokollregeln eingehalten werden.

S—-0K

Erstellung eines Blocks
Sobald genitgend Transaktionen Uberpruft
und zusammengefasst wurden, erstellt

ein Knoten im Netzwerk, der sogenannte

,Miner®, einen neuen Block. Alle Knoten
konkurrieren darum, den Block durch o
das Losen eines ,mathematischen

Puzzles® einzutragen und fir diese Arbeit %

entschadigt zu werden. Dieser Block
enthalt eine Aufzeichnung aller gepriften
Transaktionen und einen Link zum
vorherigen Block.

Aktualisierung der Salden

Der Betrag wird vom Konto von A abgebucht
und dem Konto von B gutgeschrieben.

A%_'Bg

Bestatigung der Transaktion

Ubertragung der Transaktion
Die Transaktion wird tUber das
Blockchain-Netzwerk Ubertragen.
Es handelt sich um eine verteilte
Datenbank, die den Verlauf aller

@ zwischen den Nutzerinnen und
Nutzern getatigten Transaktionen
enthalt, das sogenannte ,Register”.
Die Transaktion wird online durch
einen ,Block” dargestellt. Die
Netzwerkknoten (Computer, die am
Netzwerk teilnehmen) erhalten die
Transaktion.

0 3o

Uberpriifung durch die Knoten
Die Knoten des Netzwerks Uberprifen
die Gultigkeit der Transaktion mithilfe
von kryptografischen Techniken.
Sie priifen die digitale Signatur, die
— auf dem Konto von A verfligbaren
-— Mittel und stellen sicher, dass die
-— Transaktion nicht gegen die Regeln
L @ des Blockchain-Protokolls verstosst.
Die Transaktion wird in eine eindeutige
numerische Kennung namens ,Hash"
umgewandelt.

Konsens erreichen %
Wenn die Mehrheit der Knoten

im Netzwerk die Giiltigkeit des %# %
neuen Blocks akzeptiert, ist der

Konsens erreicht. Dadurch wird @
sichergestellt, dass alle Knoten

zu einer Einigung tber den
Status des Registers gelangen.

Zur Kette hinzufiigen
Der neue Block wird an die bestehende
Blockkette angehangt. Jeder Block enthalt

so eine kontinuierliche, unveranderliche
Kette.

E @ E&@ einen Link zum vorherigen Block und bildet

Sobald die Transaktion bestatigt und der Kette hinzugefiigt wurde, @

kann B das Geld auf seinem Konto sehen. Die Transaktion wird

dann als abgeschlossen betrachtet.
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Die grundlegenden Konzepte der Blockchain

Was ist eine
Blockchain-Wallet
und wie funktioniert sie?

Eine Blockchain-Wallet ist eine Anwendung oder
ein Gerat, mit der/dem eine Nutzerin oder ein Nut-
zer digitale Vermogenswerte, wie Kryptowahrun-
gen, speichern und verwalten kann. Jede Wallet
hat ein Schllisselpaar: einen 6ffentlichen Schlissel
(die Wallet-Adresse, z. B. IBAN, z. B. 0xBa42BFFF-
D11aF1Dd027F4DDe9E-4b75a25df3308f), der die
Adresse zum Empfangen von Geldern oder digi-
talen Vermodgenswerten in der digitalen Wallet
ist, und einen privaten Schlissel (Passwort), der
geheim gehalten werden muss und den Zugriff auf
den Inhalt der Wallet und die Autorisierung aus-
gehender Transaktionen ermdglicht. Alle Trans-
aktionen werden in der Blockchain aufgezeich-
net und verifiziert. Die Sicherheit der Wallet hangt
hauptsachlich von dem Schutz ab, den der private

Schllssel bietet. /@\

In Blockchains werden mehrere Konsensmecha-
nismen genutzt, um die Validierung und das Hin-
zufiigen neuer Transaktionen zur Kette zu ermog-
lichen. Die beiden haufigsten Konsense sind der
Arbeitsnachweis (Proof of Work — POW) und der
Einsatznachweis (Proof of Stake — POS).

Der Arbeitsnachweis (Proof of Work, POW):
Bei diesem Prozess I6sen Miner komplexe
mathematische Probleme, um die Validierung
und das Hinzufiigen neuer Transaktionen zur
Kette zu ermdglichen. Mit jedem geldsten
Problem kann ein neuer Block erstellt werden.
Die Miner konkurrieren miteinander, um diese
Probleme als Erster zu I16sen, da derjenige,

der zuerst erfolgreich ist, das Recht erhalt, die
Transaktion zu validieren, sie in die Blockchain
aufzunehmen und fur die Arbeit entschadigt zu
werden. Die Losung dieser Probleme erfordert
jedoch eine hohe Rechenleistung und ist daher
energieintensiv. Diese Methode gewahrleistet

Das Konsens
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eine robuste Sicherheit flir das Netzwerk, da
das Falschen von Transaktionen eine prohibitiv
hohe Menge an Energie und Rechenleistung
erfordert.

Der Einsatznachweis (Proof of Stake, POS):
dans Bei diesem Prozess werden Validierer
mit der Validierung von Transaktionen
beauftragt. Diese werden basierend auf der
Menge an Kryptowahrung ausgewahilt, die sie
verpfanden oder ,einsetzen“ moéchten. Je mehr
Kryptowahrungen ein Validierer ins Spiel bringt,
desto grésser sind seine Chancen, ausgewahlt
zu werden, um einen neuen Transaktionsblock
zu erstellen. Dieser Ansatz verbraucht im
Vergleich zu POW weniger Energie, da keine
komplexen mathematischen Probleme gel6st
werden mussen. Stattdessen verlasst er sich
auf das Vertrauen in die Validierer, da diese
etwas zu verlieren haben, wenn sie boswillig
handeln. Der POS belohnt den langfristigen
Besitz von Kryptowahrungen, denn je mehr
Sie besitzen, desto eher werden Sie fir die
Validierung von Transaktionen ausgewahlt.

Zusammenfassend lasst sich sagen, dass sich
POW auf die Losung komplexer und damit ener-
gieintensiver Probleme konzentriert, um die Block-
chain zu sichern, wahrend POS auf einem Ver-
trauensmechanismus im Zusammenhang mit dem
Einsatz von Kryptowahrungen basiert, um das
Engagement zu fordern, und Energie spart.

Die Signatur im Rahmen
der Blockchain

Es handelt sich um einen kryptografischen
Mechanismus, mit dem eine Person ihre
Identitat nachweisen und die Integritat einer
Transaktion oder einer Nachricht gewahr-
leisten kann. Durch die Verwendung eines
Schlusselpaars (privater Schlissel zum
Signieren, &ffentlicher Schitissel zum Uber-
prufen) stellt die Signatur sicher, dass die
Transaktion vom rechtmassigen Inhaber des
privaten Schlissels eingeleitet wurde und
dass der private Schlussel nicht wahrend
der Transaktion manipuliert wurde.
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Die Merkmale der Blockchain
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Die Blockchain definiert die Art und Weise, wie
wir Informationen und Vermdgenswerte spei-
chern, verwalten und austauschen, im Rahmen
des Spektrums des digitalen Vertrauens neu.
Hier sind einige ihrer Merkmale:

Dezentralisierung

Die Blockchain funktioniert Gber ein dezentralisier-
tes Netzwerk von Computern (Knoten), die uUber
die ganze Welt verteilt sind. Dadurch entfallt die
Notwendigkeit eines zentralen vertrauenswirdi-
gen Dritten und es wird eine héhere Widerstands-
fahigkeit gegen Ausfalle und Angriffe erreicht.

Unveranderlichkeit

Daten, die in die Blockchain geschrieben werden,
sind per Design unveranderlich, was bedeutet,
dass einmal in die Blockchain eingetragene Daten
nicht mehr verandert oder geléscht werden kon-
nen. So garantiert die Unveranderlichkeit die Inte-
gritdt und Transparenz der Daten in der Blockchain
und starkt damit das digitale Vertrauen.

Digitale Einzigartigkeit

Sie bezieht sich auf die Fahigkeit, sicherzustel-
len, dass Daten oder digitale Objekte einzigartig
sind und nicht ohne Genehmigung dupliziert oder
reproduziert werden kénnen. Abgesehen von der
Blockchain ist in der traditionellen digitalen Welt
alles leicht unendlich vervielfaltigbar, seien es
Fotos, Videos, Software oder andere Arten von
Daten. Mithilfe der Blockchain ist es jedoch még-
lich, die Einzigartigkeit eines digitalen Vermogens-
werts herzustellen und zu Uberprifen, wodurch
seine Authentizitat, Seltenheit und sein Wert
garantiert werden.

Sicherheit

Die Blockchain verwendet fortschrittliche krypto-
grafische Techniken, um Daten und Transaktionen
zu gewabhrleisten. Die Daten werden zu Blocken
zusammengefasst und diese Blocke dann krypto-
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grafisch zu einer Kette verknipft, was es extrem
schwierig macht, die Informationen zu falschen.

Reduzierung von Vermittlern

Die Blockchain vereinfacht Prozesse durch die
Reduzierung von Vermittlern (z. B. Banken,
Notare, Register usw.), indem sie die Rolle eines
einzigen vertrauenswurdigen Dritten Ubernimmt.
Dadurch werden Kosten gesenkt und Prozesse
beschleunigt.

Transparenz

Die Blockchain bietet vollstandige Transparenz
durch den Zugriff aller Beteiligten auf die Daten
der in der Blockchain gespeicherten Transak-
tionen, wobei die Vertraulichkeit gegebenenfalls
nicht beeintrachtigt wird.

Rickverfolgbarkeit

Dank der transparenten und unveranderlichen
Natur der Blockchain ist es mdglich, die gesamte
Transaktionshistorie eines Vermdgenswerts, eines
Produkts oder einer Information nachzuverfolgen.

Automatisierung

Intelligente Vertrage (Smart Contracts) sind auto-
nome Programme, die automatisch ausgefiihrt
werden, wenn bestimmte Bedingungen erfllt
sind. Sie ermdglichen die Automatisierung von
Prozessen und Transaktionen, erhéhen die Zuver-
Iassigkeit, senken die Kosten und beschleunigen
den Prozess.

Tokenisierung

Tokenisierung ist der Prozess, bei dem materielle
Vermdgenswerte oder bestimmte Eigentumsrechte
(Immobilien, Kunstwerke, Unternehmensanteile,
Rechte an geistigem Eigentum usw.) in digitale
Token umgewandelt werden, die einen Teil des
urspriinglichen Vermdgenswerts innerhalb einer
Blockchain symbolisieren. Dadurch kénnen Vermo-
genswerte wie Kryptowahrungen und NFTs unter
Verwendung kryptografischer Protokolle ohne die
Notwendigkeit von Vermittlern sicher ausgege-
ben, gehandelt und Ubertragen werden, wobei die
Authentizitat der Transaktionen gewahrt bleibt.
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Blockchain-Typen

Es gibt verschiedene Blockchain-Typen, die
jeweils auf bestimmte Anforderungen in Bezug
auf Sicherheit, Datenschutz und Governance
zugeschnitten sind. Jede einzelne davon weist
einzigartige Merkmale auf, die sie fiir verschie-
dene Anwendungsfdlle und unterschiedliche
Zugangs- und Kontrollebenen geeignet machen.

Offentliche @ ?—®

Blockchains 6—@

Offentliche Blockchains sind fiir alle offen und
haben keine Zugangsbeschrankungen. Jeder
kann dem Netzwerk beitreten, Transaktionen
Uberprufen und sich an der Validierung der Blocke
beteiligen. Die bekanntesten Beispiele fur offentli-
che Blockchains sind Bitcoin und Ethereum.

Private ’
Blockchains

Y

N

Private Blockchains werden auch als ,autorisiert*
bezeichnet und sind auf eine bestimmte Gruppe
von autorisierten Einrichtungen oder Nutzern
beschrankt. Sie werden haufig innerhalb von
Unternehmen, Organisationen oder Konsortien
von Akteuren genutzt, die sich auf ihre Nutzung
zur Verbesserung der Effizienz und Vertraulichkeit
von Geschaftsablaufen einigen. In einer privaten
Blockchain sind die Teilnehmerinnen und Teilneh-
mer bekannt und verifiziert, was zu einer hohe-
ren Transaktionsgeschwindigkeit und niedrigeren
Transaktionskosten flihren kann, jedoch zu Lasten
der Dezentralisierung und des Vertrauens geht.

Hybride B+

Blockchains $—®

Hybride Blockchains kombinieren Merkmale von
offentlichen und privaten Blockchains. Sie ermog-
lichen die Anpassung der Zugangs- und Kontroll-
ebenen, so dass ein Teil der Blockchain o6ffent-
lich und fur alle zuganglich sein kann, wahrend
ein anderer Teil privat und nur fir eine begrenzte
Gruppe zuganglich ist. Hybride Blockchains ver-
suchen, die Vorteile der Dezentralisierung und der
Vertraulichkeit zu kombinieren.
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Was ist Bitcoin

Bitcoin (BTC) ist eine Kryptowahrung, d. h. eine
Form der dezentralisierten digitalen Wahrung,
bei der die Blockchain zur Aufzeichnung und
Sicherung von Transaktionen verwendet wird.
Dies ist der erste erfolgreiche Anwendungsfall
der Blockchain-Technologie. Es gibt viele andere
Kryptowahrungen, die die Blockchain-Technolo-
gie nutzen, z. B. Ether (ETH) und Binance Coin
(BNB). Bitcoin ist auch der Name der Plattform,
die die Nutzung und den Umlauf der Kryptowah-
rung Bitcoin ermdglicht, ebenso wie Ether auf
der Etherum-Blockchain aufbaut.

Was ist ein NFT?

NFTs (Non-Fungible Tokens — nicht fungible
Token) sind einzigartige digitale Token, die

auf der Blockchain-Technologie basieren.

Sie werden verwendet, um das Eigentum und
die Authentizitat digitaler Elemente wie Kunst-
werke, Videos, Musik und anderer unteilbarer
virtueller Guter darzustellen. Da NFTs per Defi-
nition nicht fungible Token sind, bedeutet dies,
dass der Vermogenswert, der als NFT betrach-
tet wird, nicht durch einen anderen Vermdgens-
wert ersetzt werden kann, der ihm ahnlich ist.
Jeder NFT hat eine eindeutige Kennung und
wird in einer Blockchain registriert, wodurch
seine Ruckverfolgbarkeit und Einzigartigkeit
gewabhrleistet wird.

Satoshi Nakamoto

ist das Pseudonym der Person, die die Krypto-
wahrung Bitcoin entwickelt hat. Nakamotos
Arbeit an Bitcoin ermdglichte die computerge-
stutzte Materialitat der Blockchain.
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Ein wenig Geschichte

Bitcoin (BTC) ist eine Kryptowahrung, d. h. eine
Form der dezentralisierten digitalen Wahrung, bei
der die Geschichte der Blockchain von einer Reihe
technologischer Entwicklungen gepragt ist, die die
Art und Weise, wie wir digitale Transaktionen kon-
zipieren und verwalten, verandert haben.

Entwicklung des ersten Blockchain-Spiels
»Spells of Genesis“ durch den Genfer
Shaban Shaame, was den Beginn des NFT
markiert.

Einfiihrung von Ethereum, das erweiterte
Programmierfunktionen bietet und die
potenziellen Anwendungen der Blockchain
weit liber einfache Finanztransaktionen
hinaus erweitert.

Die Blockchain kann in vielen
Bereichen genutzt werden:

Blockchain
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David Chaum fiihrt das Konzept der ,,blinden
Signaturen ein, mit denen eine Nachricht
so verschliisselt wird, dass der Empfanger sie
entschliisseln und signieren kann, ohne den
tatsachlichen Inhalt der Nachricht zu kennen.

Satoshi Nakamoto hat den ersten Block
der Bitcoin-Blockchain abgebaut und
damit den offiziellen Beginn des Bitcoin-
Netzwerks und der Blockchain-Technologie
markiert.

Die Blockchain ist eine Technologie, die sich stan-
dig weiterentwickelt, wobei immer wieder neue Fort-
schritte gemacht werden, um ihre Leistungsfahig-
keit, ihre Sicherheit und ihr Anwendungspotenzial zu
verbessern.

. . . Spiele und
Handel Logistik Gesundheit Finanzen
Unterhaltung
ooo
o e
ooo| oo © 0O
— ooo| oo
Energie Sicherheit Versicherungen Immobilien Und vieles mehr
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Die Vor- und Nachteile der Blockchain

\%

Nachteile
der Blockchain DQ

Vorteile Dﬁ@

der Blockchain

Erhohte Sicherheit: Die in der Blockchain
gespeicherten Daten werden verschlisselt
und kryptografisch verknipft, wodurch
Transaktionen und Informationen ausserst
sicher und schwer zu manipulieren sind.

Dezentralisierung: Die Dezentralisierung
verringert den Bedarf an Vermittlern, was
Peer-to-Peer-Transaktionen ermdglicht, das
Vertrauen starkt und die Kosten senkt.

Transparenz: Die Transparenz der
Transaktionen und Daten gewabhrleistet, dass
alle Beteiligten die Transaktionen Uberprufen
und nachvollziehen kdnnen, was das Vertrauen
starkt.

Riickverfolgbarkeit: Mithilfe der Blockchain
kann jeder Schritt einer Transaktion oder
eines Prozesses nachvollzogen werden, was
fur Lieferketten, Vermogensverwaltung und
die Einhaltung gesetzlicher Vorschriften von
entscheidender Bedeutung ist.

Reduzierung von Fehlern und Betrug: Die
unveranderliche Natur der in der Blockchain
gespeicherten Daten verringert das Risiko von
menschlichen Fehlern und Falschungen.

Wirksamkeit: Automatisierte Prozesse und
intelligente Vertrage verringern den Bedarf an
manuellen Prozessen und beschleunigen so
die Ablaufe.

Innovationspotenzial: Die Blockchain eréffnet
neue Moglichkeiten und bietet ein breites Feld
fur Innovationen. Es entstehen weiterhin neue
Anwendungen.
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Energiekosten: Die Eintragung neuer Blocke
in die Blockchain verursacht Energiekosten,
die je nach Art des verwendeten Konsensus
mehr oder weniger hoch sind. POW ist sehr
energieintensiv, wahrend POS deutlich
sparsamer ist.

Technische Komplexitat: Die Umsetzung

und Verwaltung der Blockchain erfordert
spezialisierte technische Fahigkeiten, was eine
Herausforderung fur die Unternehmen darstellt.

Begrenzte Reversibilitat: Sobald eine
Transaktion in die Blockchain eingetragen wird,
wird sie per Design freiwillig unveranderlich
gemacht und ist endgultig eingetragen.

Annahme und Regulierung: Die Regulierung
der Blockchain ist in den einzelnen Landern
sehr unterschiedlich und macht die Einfiihrung
und Entwicklung von Blockchain-Technologien
mehr oder weniger forderlich.

Risiko des Verlustes des Zugangs: Da

die Blockchain ohne Vermittler (Bank, Notar,
Anwalt usw.) funktioniert, liegt es in lhrer
Verantwortung, lhren privaten Schlussel
sicher aufzubewahren und lhren 6ffentlichen
Schlussel zu kennen. Der Verlust von privaten
Schlusseln kann dazu fuhren, dass der
Zugang zu digitalen Vermdgenswerten oder zu
Daten, die in der Blockchain gespeichert sind,
dauerhaft verloren geht.

Vertrauensniveau: Das Vertrauensniveau
hangt von der Anzahl der Blockchain-
Teilnehmer ab. Je mehr Teilnehmer es gibt,
desto robuster ist die Blockchain.
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Wie kann |hr Unternehmen

die Blockchain nutzen?

Die Blockchain-Technologie bietet ein grosses
Potenzial fiir die meisten Wirtschaftszweige und
ebnet den Weg fiir ein hoheres Mass an Trans-
parenz, Sicherheit und Effizienz, indem sie die
Art und Weise, wie Daten gespeichert, geteilt
und Uberprift werden, revolutioniert. Hier sind
einige Beispiele fur die Nutzung der Blockchain
in verschiedenen Bereichen, die nicht erschop-

fend sind:

Sicheres Bezahlen von Fahrkarten fur den
offentlichen Verkehr.

Verkehr
und Mobilitat

Verwaltung von Routen o6ffentlicher
Verkehrsmittel.

Automatisierung der Fahrzeugvermietung und
der gemeinsamen Nutzung von Fahrten durch
Nutzerinnen und Nutzer.

Sicherung der Kommunikation zwischen
autonomen Fahrzeugen und der Infrastruktur.

Vereinfachung der Bezahlung von
Parkgeblihren und Mautgebihren im Ausland
durch Automatisierung der Transaktionen und
Eliminierung von Vermittlern.

Erleichterung der Verwaltung und Optimierung
des Energieaustauschs zwischen Stromnetz
und Elektrofahrzeugen.

Sichere digitale Verwaltung von
Fuhrerscheinen und Zulassungen.

Dieses Dokument © 2024 von Etat de Genéve ist lizenziert unter CC BY-SA 4.0. ) (®

Blockchain

01_2024
8

Banken e

und Versicherungen ————_

Beschleunigung internationaler Geldtransfers
durch die Reduzierung von Vermittlern und die
Ermdglichung schneller, kostengunstiger und
vertrauenswurdiger Transaktionen.

Vereinfachung der Verifizierungsprozesse
fur die Eréffnung von Bankkonten und die
Inanspruchnahme von Dienstleistungen.

Verwaltung und Sicherung digitaler
Vermogenswerte (Wertpapiere und Anleihen)
durch transparente Erfassung.

Vereinfachung und Absicherung von
Borsengeschaften durch die Mdglichkeit
einer nahezu sofortigen Kompensation und
Regulierung.

Automatisierung des Anspruchs- und
Zahlungsprozesses von Versicherungspolicen
mithilfe von Blockchain-basierten intelligenten
Vertragen.

Transparente Erfassung und Uberpriifung
von Schadensfallen durch unveranderliche
Aufbewahrung der Informationen.

Reduzierung von Betrug durch sichere
Speicherung von Daten und Transaktionen.

Gewahrleistung der Konformitat von
Transaktionen durch Uberpriifung der
Legitimitat mithilfe unveranderlicher Blockchain-
Protokolle.

Verbesserte Priifung und Kontrolle von
vertraglichen Verpflichtungen und finanziellen
Aktivitaten durch einzigartige Rickverfolgbarkeit
und Durchsetzung.
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Produktion

Verfolgung von Warensendungen in Echtzeit,
wodurch Transparenz und Sicherheit in der
Lieferkette gewahrleistet werden.

Flhren eines Bestandsregisters in Echtzeit, das
die Produktionssteuerung und Auftragsplanung
erleichtert.

Erleichterte Ruckverfolgung der Herkunft von
Rohstoffen, Komponenten und Endprodukten
Uber die gesamte Lieferkette hinweg,
wodurch Ruckverfolgbarkeit, Transparenz
und die Einhaltung von Qualitatsstandards
gewabhrleistet werden.

Automatisierung von Vereinbarungen

und Transaktionen zwischen Lieferanten,
Herstellern und Spediteuren, wodurch die
Effizienz der Logistikprozesse verbessert wird.

Registrierung von Konformitatszertifizierungen,
Gitesiegeln und Produktionsstandards in

der Blockchain, wodurch die Produkt- und
Prozesskontrolle vereinfacht wird.

Automatisierung von Zahlungen zwischen
den verschiedenen Akteuren der Liefer-

und Vertriebskette, wodurch die mit den
Transaktionen verbundenen Risiken, der
Zeitaufwand und die mit Finanztransaktionen
verbundenen Kosten verringert werden.
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Ruckverfolgung des Ursprungs und der
Herkunft von Produkten Uber die gesamte
Lieferkette hinweg (Ruckverfolgbarkeit von
Produkten).

Aufrechterhaltung der Echtzeitiberwachung
von Lagerbestanden, wodurch Lagerbesténde
und Nachbestellungen verwaltet und
automatisiert werden kdnnen.

Erstellung von Treueprogrammen auf
Blockchain-Basis, bei denen Punkte und
Pramien automatisch erfasst und transparent
verwaltet werden.

Vereinfachung der Ruckgabe von Artikeln
durch automatisierte Erfassung der
Informationen Uber zurlickgegebene Produkte
und damit verbundene Rickerstattungen.

Zertifizierung von Produkten.

Verwaltung der Zahlungen zwischen
Einzelhandlern, Lieferanten und Kunden.

Uberpriifung der Echtheit von Produkten,
wodurch das Risiko des Erwerbs von
Falschungen verringert wird.

n
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Gesundheit

Sichere und unveranderliche Speicherung von
elektronischen Patientenakten, die den Zugriff
auf relevante Gesundheitsinformationen durch
autorisierte Fachkrafte gewahrleistet.

Sichere und vertrauliche gemeinsame Nutzung
medizinischer Daten, wodurch das Risiko der
Weitergabe oder des Missbrauchs vermieden
wird.

Uberwachung klinischer Studien, wodurch
die Datenintegritat und die Transparenz in
der medizinischen Forschung gewahrleistet
werden.

Verbesserung der Ruckverfolgbarkeit

von Medikamenten, Verringerung des
Falschungsrisikos und Gewahrleistung, dass
die Medikamente echt und sicher sind.

Aufzeichnung von Ermachtigungen

und Einwilligungen von Patienten fiir
medizinische Verfahren, klinische Studien und
Informationsaustausch.

Automatisierung der medizinischen
Rechnungsstellung und Zahlungen
zwischen Gesundheitsdienstleistern,
Versicherungsgesellschaften und Patienten.

Speicherung von medizinischen Informationen
(Allergien, Krankengeschichte) fur eine schnelle
Wiederherstellung in Notsituationen.
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Einfuhrung einer Ruckverfolgbarkeit von
Lebensmitteln, die es allen Beteiligten
ermoglicht, Ursprung, Herkunft und Qualitat
der Produkte zu Uberprtfen.

Unterstltzung bei der Identifizierung der
Quellen mdglicher Lebensmittelverunreinigun-
gen, indem Produkte bis zu ihrem Ursprung
zuruckverfolgt werden.

Aufzeichnung der Lager- und
Transportbedingungen fir verderbliche Waren,
um sicherzustellen, dass sie den Standards fur
Lebensmittelsicherheit entsprechen.

Uberpriifung der Echtheit des Saatguts durch
Registrierung von Zertifizierungen, Labels und
Standards.

Reduzierung von Lebensmittelverschwendung
durch die Mdglichkeit einer besseren
Verwaltung der Liefer- und Produktionskette.

Uberpriifung der Kennzeichnung, um die
Richtigkeit der Informationen zu gewahrleisten.

Austausch von landwirtschaftlichen Daten
zwischen Produzentinnen und Produzenten
zur Verbesserung der Methoden.
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Erste Schritte mit Blockchain

Machen Sie sich Q
mit der Blockchain —=
vertraut

Machen Sie sich mit den grundlegenden Konzep-
ten der Blockchain, ihren Vorteilen und Grenzen
vertraut. Nehmen Sie dazu an Seminaren, Webi-
naren, Onlinekursen und Workshops teil, um sich
das Wissen anzueignen. Ermitteln Sie, wie die
Technologie fir lhr Projekt relevant sein kdnnte.

Bewerten Sie die
Anwendungsfalle

Analysieren Sie bestehende Prozesse, Dienst-
leistungen und Produkte, um Bereiche zu identi-
fizieren, in denen die Blockchain einen Mehrwert
bieten kdnnte, wie die Automatisierung, Ruck-
verfolgbarkeit, Transparenz, Transaktionen und
Kosteneinsparungen. Schatzen Sie die Integra-
tionskosten und erstellen Sie eine Wirtschaftlich-
keitsanalyse, indem Sie verschiedene technische
Lésungen vergleichen, mit denen sich das ange-
strebte Ziel erreichen lasst. Untersuchen Sie die
verschiedenen verfugbaren Blockchain-Plattfor-
men und wahlen Sie diejenige aus, die am besten
zu lhren Bedirfnissen passt. Dennoch sollten Sie
beachten, dass die Blockchain nicht unbedingt die
geeignetste technische Lésung fur lhr Projekt ist.
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Entwickeln Sie
eine Strategie

Entwickeln Sie eine klare Strategie fir die Integ-
ration der Blockchain. Identifizieren Sie die Zie-
le, die bendtigten Ressourcen, die Plattform, die
Fristen und die Erfolgsindikatoren. Holen Sie sich
Unterstlitzung von Fachleuten, die Sie begleiten
und Ihnen helfen, die Blockchain in lhre Organisa-
tion zu integrieren. Entwickeln Sie einen Prototyp
Ihres Projekts. Testen Sie es intern und mit einer
Testgruppe. Da sich die Blockchain-Technologie
schnell weiterentwickelt, ist es von entscheiden-
der Bedeutung, das Wissen in diesem Bereich auf
dem neuesten Stand zu halten.
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Integrieren Sie @
die Blockchain in

lhre bestehenden
Systeme

Integrieren Sie die Blockchain-Lésung mit |hren
bestehenden Systemen. Stellen Sie sicher, dass
sich die neue Technologie nahtlos in lhren Betrieb
einfligt. Wenden Sie sich gegebenenfalls an einen
Spezialisten, der Sie unterstitzt.

Identifizieren Sie potenzielle Risiken die mit der
Nutzung der Blockchain verbundene und flhren
Sie Massnahmen zu deren Minderung ein. Infor-
mieren Sie sich regelmassig Uber die regulatori-
schen Entwicklungen im Zusammenhang mit der
Blockchain.
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01_2024
12

Profitieren Sie
von der Integration
der Blockchain
in lhr Unternehmen

Nutzen Sie den digitalen Vertrauensgewinn durch
die Blockchain, indem Sie Ihre Kundinnen und Kun-
den, Partner und andere Interessengruppen Uber
die Integration der Blockchain in Ihre Geschaftsta-
tigkeit informieren. Erklaren Sie ihnen, welche Vor-
teile diese Technologie fir das Unternehmen, aber
auch fir sie selbst hat. Stellen Sie sich immer die
Frage, ob die Nutzung einer bestimmten Techno-
logie, einschliesslich der Blockchain, fur Ihre Zwe-
cke sinnvoll ist.

,» Die Blockchain geht weit liber Kryptowédhrungen hinaus;
es handelt sich um eine vielseitige Technologie, die Transparenz,
Vertrauen und digitale Einzigartigkeit neu erfindet.”

Arnaud Gaudinat, ausserordentljcher Professor an der hoheren Wirtschafts-
und Verwaltungsschule (Haute Ecole de Gestion, HEG) in Genf
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