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Notion & legislation applicable
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Art. 4, lettres b a h (nouvelle teneur), lettres i a m (nouvelles, la lettre 1
ancienne devenant la lettre n)

m) décision individuelle automatis€e, toute décision prise exclusivement
sur la base d’un traitement automatis¢ de données, y compris le
profilage, et qui a des effets juridiques sur la personne concernée ou qui
I’affecte de maniere significative.

Art. 38B  Droits de la personne concernée en cas de décision
individuelle automatisée (nouveau)

'Le responsable du traitement informe la personne concernée de toute
decision qui est prise exclusivement sur la base d’un traitement de données
personnelles automatisé et qui a des effets juridiques pour elle ou I’affecte de
manicre significative.

> A la demande de la personne faisant I’objet d’une décision individuelle
automatis¢e, le responsable du traitement lu1 communique la logique et les
criteres a la base de celle-ci. Cette demande ne suspend pas le déla1 vis¢ a
I’alinéa 3.

3 Toute personne faisant 1’objet d’une décision individuelle automatisée peut

former une réclamation, dans les 30 jours a compter de sa notification, aupres
de son auteure ou auteur.

* La décision sur réclamation ne peut pas étre rendue de maniére automatisée.
> Les dispositions de la législation spéciale qui prévoient déja une procédure
de réclamation sont réservées.

Extraits de la LIPAD revisée (objet 13347, Grand conseil GE, 3 mai 2024)


https://ge.ch/grandconseil/grandconseil/data/loisvotee/L13347.pdf

Notion

Deécision

Pas seulement dans le sens

juridique du terme (cf. art. 4 et 4a
LPA)

Tout type de prise de position peut
étre une « décision », y compris

celles qui ne seraient pas sujette a
reclamation/opposition ou recours
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Notion

Individuelle

Présence de données personnelles
parmi les parametres du processus
décisionnel

Profilage (= évaluer, analyser ou
prédire certains aspects de la
personne concernée) souvent
realisé prealablement mais pas
nécessaire
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Notion

Automatisée

= opération ou ensemble
d'opérations effectuées a |'aide de
procédés automatisés
(généralement informatiques)

# opération ou ensemble
d’opérations manuelles, effectuees
sur support papier ou tout autre
support physique

I toute intervention humaine
n’annule pas le caractere automatisée




Notion

Effets juridigues ou impact significatif

Effets juridiques

recrutement, droits sociaux,
citoyenneté & naturalisation,
taxation, permis de conduire...

Impact significatif

controle fiscal, notation des
éleves, recidive, places de
creche, surveillance...
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Cas d’usage (potentiels) dans le
secteur public




Cas d’'usage

Gestion des reponses aux appels
d’urgence :

- décider de I’envoi des services
d’urgence selon leur proximite
avec I'appelant, la priorité de
’'urgence, |’état de sante de la
victime, etc.
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Cas d’usage

Procédures du domaine de
'immigration :

- traiter les demandes de visa sur
la base de dossiers, comparer avec
des bases de données
(inter)nationales de sécurite et
notifier la decision
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Cas d’'usage

Eligibilité aux aides sociales ou
aux logements sociaux :

- analyser les revenus des
citoyens, leur situation financiere,
patrimoniale et familiale, etc. et
notifier |la prise de position
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Cas d’'usage

Calcul des impots :

- calculer automatiguement les
impots sur la base de la
déclaration du citoyen, des pieces
communiqueées, des baremes, etc.
et notifier la décision de taxation
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Cas d’'usage

Attribution des places dans les
creches, ecoles ou universités :

- traiter les inscriptions en creches
selon des criteres particuliers
(proximite, revenus, taux de travail,
etc.)

- traiter les préférences pour la
frequentation d’une école plutdt qu’une
autre

- traiter les inscriptions sur dossier en
universite
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Cas d’'usage

Gestion des violations de la LCR :

- utiliser des radars automatiseés
qui traitent les infractions et
envoient automatiquement les
amendes aux conducteurs
contrevenants

16
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Cas d’'usage

) §

Anamnese et gestions des soins :

- analyser les dossiers médicaux,

une deécision quant a I'attribution
de soins ou de traitements !
articuliers y
p // ¢ ,
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Cas d’'usage

Quid de I’examen théorique du
permis de conduire ?

décision
X individuelle
automatisée

effets juridiques/impact
significatif
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Cas d’'usage

Quid du thermostat intelligent
ajustant la tempeérature dans vos
bureaux ?

décision
iIndividuelle

automatisée

X effets juridiqgues/impact
significatif
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Bonnes pratiques & gestion des
risques
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Bonnes pratiques

lors de l'utilisation de systemes de DIA

Base légale + respect de la LIPAD

Bonne idee ?

Transparence du fournisseur
informations techniques sur le
fonctionnement du systeme de

S -
|

= e

|
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|_Jiafa

- o
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DIA), contrat/DPA/SLA/support/ = b

updates, notices d’utilisation et de
configuration, etc.

Déterminer le niveau d’implication SN e SRR R e
humaine : - -‘
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Bonnes pratiques

lors de l'utilisation de systemes de DIA

Analyse de risques, voire analyse
d’'impact (art. 37b nLIPAD ; au
niveau fédeéeral, voir cet avis recent

du Conseil fédéeral sur la motion
24.3796)

w - W=ET
{ |

Tester les algorithmes et la logique
sur différentes bases de données

) TdnE

f,
LA,

Mesures de protection
supplémentaires) a mettre en oeuvre

......

Audits de qualité reguliers
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Bonnes pratiques

lors de l'utilisation de systemes de DIA

Droits des personnes (acces,
correction, suppression...

Moyens de contester la décision

Description et explication de la
logique utilisée (art. 38b al. 2
LIPAD
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Intelligence artificielle : focus

inspiré de la pratique et du NIST Al RMF



Bonnes pratiques

pour l'utilisation de systemes d’IA

Définir le contexte de déeploiement
et I'objectif d’utilisation de I'lA

Situer le cadre Iégal applicable
Evaluer les risques et impacts

Définir la gouvernance (réles,
responsabilités, procédures,
supervision humaine, etc.)

Documenter les choix de
conception, les limites

25
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Bonnes pratiques

pour l'utilisation de systemes d’IA

Préparer des protocoles de test
dans des conditions similaires au
déploiement

Préparer des tests impliquants les
utilisateurs et differents jeux de
données

Prévoir un plan de surveillance/
maintenance post déeploiement

Prévoir un meécanisme de feedback
des utilisateurs finaux

26
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Bonnes pratiques

Quelques questions au fournisseur

Quelles sont les spécifications
techniques et les exigences du
systeme ?

Quelles méthodes et données ont eté
utilisées pour |'entrainement du
modele ?

Comment avez-vous pris en compte
les biais potentiels dans la
conception ?

Quelles sont les métriques de
performance du systeme ?

o
' 4 7/
Pedry
’
: 4
f 7/
/
ey
' “ !

TR

27

TN RO
N »

Francois Charlet, 2024 - Licence CC BY - protectiondesdonnees.guide



Francois Charlet, 2024 - Licence CC BY - protectiondesdonnees.guide

y 4-l,r-——
AN
,A -

Bonnes pratiques

Quelques questions au fournisseur

Quels tests ont ete effectués pour
valider la fiabilite et la robustesse ?

Quels risques spécifiques avez-
vous identifiés pour ce systeme ?

Comment le systeme gere-t-il les
données personnelles et
sensibles 7

Dans quelle mesure les décisions/
recommandations du systeme sont-
elles explicables ?
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Bonnes pratiques

Quelques questions au fournisseur

Quels mécanismes d'audit et de
tracabilité sont en place ?

Quelle documentation est fournie
sur le fonctionnement du systeme ?

Comment le systeme est-il surveillé
et mis a jour ?

Comment gérez-vous la dérive
potentielle des performances au fil
du temps ?
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Bonnes pratiques

Quelques questions au fournisseur

Comment avez-vous pris en compte les
considérations éthiques dans la
conception du systeme ?

Le systeme est-il conforme aux normes et
réglementations pertinentes de notre
secteur d’activités ?

Avez-vous réalisé une évaluation d'impact
du systeme ? Si oui, pouvons-nous la
consulter ?

Comment avez-vous impliqué les parties
prenantes dans |'évaluation des impacts
potentiels ?
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Croire en I'|A ou la DIA « plug & play », c'est comme
penser qu'on devient chef etoile en achetant des
ustensiles de cuisine haut de gamme.



Présentation terminée

Attention du public ?

E
Merci de votre attention ! Merci de votre présence !

Avez-vous des questions ?




