
L’obligation d’annonce des 
violations de la sécurité des 

données
Une nouveauté provenant de la nouvelle loi fédérale sur la protection 

des données personnelles
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I. Contexte et origine
• Aucune obligation légale explicite auparavant

• Diverses impulsions
• Motion, postulats, interpellation
• Convention 108+ et RGPD
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II. Obligation d’annonce
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II. Obligation d’annonce



II. Obligation(s) d’annonce
• Trois types distincts de communication:

i. Annonce au PFPDT (art. 24 al. 1 et 2 LPD ; art. 15 al. 1 OPDo)
ii. Information des personnes concernées (art. 24 al. 4 LPD ; art. 15 al. 3 OPDo)
iii. Au responsable du traitement (art. 24 al. 3 LPD)
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II.i. Annonce au PFPDT
• Qui ? Le responsable du traitement (art. 5 lit. j LPD) privé ou l’organe fédéral

(art. 5 lit. i LPD)
• Détermine les moyens et les finalités du traitement

• Dans quels cas ?
• Violation de la sécurité des données (art. 5 lit. h LPD)…

 CIDT (confidentialité, intégrité, disponibilité, traçabilité)
 Accidentelle / malveillante

• Entraînant vraisemblablement…
 Probabilité objective

• …un risque élevé pour la personnalité et les droits fondamentaux de la personne concernée
 Conséquences significatives
 Différents éléments à prendre en compte
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II.i. Annonce au PFPDT
• Quoi annoncer ? (Art. 24 al. 2 LPD ; art. 15 al. 1 OPDo)

• La nature de la violation
• Dans la mesure du possible, le moment et la durée
• Dans la mesure du possible, les catégories et le nombre approximatif de données personnelles concernées
• Dans la mesure du possible, les catégories et le nombre approximatif de personnes concernées
• Les conséquences, y compris les risques résiduels, pour les personnes concernées
• Les mesures prises ou prévues
• Le nom et les coordonnées de la personne de contact

• Dans quels délais ? « Les meilleurs délais » (art. 24 al. 1 LPD ; art. 15 al. 2 OPDo)

• Comment ?

• Exceptions ?
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II.ii. Information aux personnes
concernées

• Qui ? Le responsable du traitement

• Dans quels cas ? « Lorsque [l’information] est nécessaire à [la] protection [de la personne 
concernée] ou lorsque le PFPDT l’exige » (art. 24 al. 4 LPD)

• Quoi annoncer ? (art. 15 al. 3 OPDo)
• Au moins la nature de la violation, ses conséquences, les mesures prises et envisagées et les coordonnées d’une 

personne de contact

• Dans quel délai ? 

• Comment ? 

• Exceptions (art. 24 al. 5 LPD)
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II.i. Annonce au responsable du traitement
• Qui ? Le sous-traitant (art. 5 lit. k LPD)

• Qui traite des données personnelles pour le compte du responsable du traitement

• Dans quels cas ? « Tout cas de violation de la sécurité des données » (art. 24 al.
3 LPD)

• Dans quel délai ? « Les meilleurs délais » (art. 24 al. 3 LPD)

• Comment ?

• Exceptions ?
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III. Non-respect de l’obligation
• Enquête et mesure prononcée par le PFPDT (art. 41 al. 1 et 51 al. 3 lit. f LPD)
• Pour le responsable du traitement privé :

• possibilité d’accompagner la décision de la menace d’une amende (art. 63 LPD)
• Autres chefs de responsabilité

• Quid pour les organes fédéraux ?
• Responsabilité de l’Etat

• Quid pour les sous-traitants ?
• Enquête et mesure prononcée par le PFPDT ? Possibilité d’accompagner la décision de la menace

d’une amende ?
• Autres chefs de responsabilité

• Quid si une autre infraction est découverte par l’annonce ?
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IV. Perspectives
• Pour les entités soumises à la LPD

• Implications au niveau des mesures à prendre
• Quid en pratique ?

• Au niveau cantonal
• Adoption de lois cantonales
• Selon l’entité, double régime
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Merci de votre attention !

Sur le sujet : Métille Sylvain/Meyer Pauline, Annonce des violations de la sécurité des données : une 
nouvelle obligation de la nLPD, RSDA 1/2021, pp. 23-33.

pauline.meyer.3@unil.ch
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