
Illustration AFC

Alerte tentatives de hameçonnage (phishing)

Ceci est un message d'alerte qui concerne essentiellement les entreprises.

Si vous n'êtes pas concerné par ce message, vous pouvez l'ignorer.

Votre Administration fiscale cantonale

Attention, certaines entreprises reçoivent des demandes de renseignement par
email qui n'émanent pas de l'administration fiscale (hameçonnage ou phishing).

Par cette méthode, il leur est demandé de transmettre des informations sensibles.

Ne pas donner suite à ces demandes et ne transmettre aucune information;
Supprimez l’e-mail;
Préférez les communications par e-démarches, courrier ou téléphone;
Vérifiez systématiquement l’adresse de l’expéditeur s’il vous arrive de communiquer avec
l’Administration fiscale par email:

@etat.ge.ch ou @newsletter.ge.ch = CORRECT
@impot-ge.com, @impots-ge.digital, @etat-ge.me ou tout autre domaine = FAUX

https://www.ge.ch/organisation/administration-fiscale-cantonale
https://www.ge.ch/actualite/alerte-tentatives-hameconnage-phishing-13-11-2020?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=phishing


https://newsletter.statslive.info/...zhhM2UyNGU4Y2VlNDdjODRjZjhlNWVhMTZiMDYwOWE0ZjYyMzViYzJlMmNkODk0MGU5In0=[11.01.2021 14:10:00]

L’adresse de l’expéditeur est généralement affichée lorsque l’on pointe son curseur sur le nom
de l’expéditeur ou dans l’entête de l’email.

Si vous recevez un email suspect, n’hésitez pas à contacter l’administration fiscale par téléphone au
022 327 7000.

Pour en savoir plus sur le hameçonnage (phishing)

PLUS...

L'AFC vous informe | Vos impôts de A à Z | Protection des données

https://www.melani.admin.ch/melani/fr/home/themen/phishing.html?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=melani
https://www.ge.ch/actualite/alerte-tentatives-hameconnage-phishing-13-11-2020?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=phishing
https://www.ge.ch/actualite/alerte-tentatives-hameconnage-phishing-13-11-2020?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=phishing
https://www.ge.ch/dossier/impots?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=administration-fiscale-cantonale
https://www.ge.ch/parcourir?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=impots-a-z#aides_financieres_argent_et_impots
https://www.ge.ch/protection-donnees?pk_campaign=afc-news-alerte-phishing-novembre-pm&pk_kwd=protection-donnees
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