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81 AUSGANGSLAGE, FRAGESTELLUNG UND
VORGEHEN

1. Die Datenschutzbeauftragte des Kantons Freiburg erarbeitete (unter Einholen der Stel-
lungnahmen der davon betroffenen Direktionen) ein Informationsblatt uber Kontrollen in
der Sozialhilfe (im Folgenden: Informationsblatt)'. Nachdem die kantonale Datenschutz-
kommission davon Kenntnis genommen hatte, wurde das Informationsblatt in seiner vollen
Version der betroffenen Direktion fiir Gesundheit und Soziales zugestellt und auf der Inter-
netseite der kantonalen Aufsichtsbehérde fiir Datenschutz® publiziert.

2. In der Folge entstand zwischen dem Staatsrat und der kantonalen Aufsichtsbehérde
eine grundlegende Differenz betreffend die der Datenschutzbehtrde zustehenden Kompeten-
zen.

— Nach Ansicht des Staatsrats darf die kantonale Aufsichtsbehdrde erst intervenieren,
wenn die Verwaltung ihrer Informationspflicht nicht nachkommt. Diesfalls sollte die
Datenschutzkommission die Verwaltung auf die Problematik und ihre Informations-
pflicht aufmerksam machen. Eine proaktive Information durch die Aufsichtsbehorde
unter Umgehung der Verwaltung sei nicht gesetzeskonform. Daher musse das fragli-
che Merkblatt vom Internet genommen werden.

— Demgegeniber stellt sich die kantonale Aufsichtsbehtrde auf den Standpunkt, dass
es ihr Recht und ihre Pflicht sei, bei wichtigen Projekten oder sensiblen Problemen
die betroffenen Kreise von sich aus zu informieren. Eine vorgéngige Zustimmung
der Exekutive sei hierfur nicht notwendig, weder in Bezug auf den Inhalt noch in
Bezug auf die Form der Information. Mit der Aufforderung, das Informationsblatt
zuriickzuziehen, habe der Staatsrat zu Unrecht in ihre Unabhangigkeit eingegriffen.

3. Vor diesem Hintergrund beauftragte die Sicherheits- und Justizdirektion des Kantons
Freiburg das Institut fiir Foderalismus mit Schreiben vom 13. Oktober 2009 mit der Ausarbei-
tung eines Rechtsgutachtens, in welchem nachfolgende Fragen zu beantworten sind®:

1. Abklarung zum Begriff der Unabhangigkeit einer Datenschutzbehdrde:
Es ist darzustellen, was dieser Begriff inhaltlich bedeutet, welche Aspekte er umfasst
und welche Rechtsvorschriften (Kanton, Bund, internationales Recht und zwischen-
staatliche Abkommen) diesen Begriff bestimmen und ob es neben dem kantonalen
Recht Ubergeordnetes Recht gibt, welches dem Kanton verbindliche Vorgaben macht.
Dabei ist die Praxis der Datenschutzbehorden in den anderen Kantonen und auf
Bundesebene in diese Darstellung miteinzubeziehen.

2. Bezug nehmend auf diese Darstellung sind anschliessend folgende Fragen zu beant-
worten:
a. Umfasst die Unabhangigkeit der Datenschutzbehdrde die freie Wahl der Form,
wie die Behorde an die Offentlichkeit tritt?

Informationsblatt Nr. 8 — Kontrollen in der Sozialhilfe, Informationsblatt Giber die Kontrollen in der
Sozialhilfe und den Datenschutz (Februar 2009).

<http:www.fr.ch/sprd/>.

Beilage zum Schreiben der Sicherheits- und Justizdirektion vom 2. Oktober 2009.



b. Kénnen der Datenschutzbehdrde in Bezug auf die Wahl, wie sie an die Offentlich-
keit gelangt, durch die Exekutive Vorschriften gemacht werden?

c. Kdénnen der Behorde seitens der Exekutive inhaltliche Vorgaben gemacht werden,
wie sie sich materiell zu dussern hat?

d. Hat die Datenschutzbehdrde in Bezug auf das fragliche Informationsblatt in unzu-
lassiger Weise die Verwaltung umgangen?

4, Das vorliegende Rechtsgutachten ist im Wesentlichen in zwei Teile gegliedert: In ei-
nem ersten Teil (8 2) werden — unter Einbezug der VVorgaben aus dem Ubergeordneten Recht
sowie eines Vergleichs mit der Rechtslage auf Bundesebene und in den anderen Kantonen —
der Begriff und Inhalt der Unabhéngigkeit der kantonalen Aufsichtsbehtrde untersucht. Daran
anschliessend (8 3) sollen die im Hinblick auf die vorliegende Kompetenzstreitigkeit relevan-
ten Fragen geklart werden.



§2 BEGRIFF UND INHALT DER UNABHANGIGKEIT
EINER DATENSCHUTZBEHORDE

5. Ausgangspunkt und Kern der vorliegenden Untersuchung bildet die Bestimmung von
Art. 32 Abs. 1 des Freiburger Datenschutzgesetzes (DSchG)*, wonach die kantonale Auf-
sichtsbehorde fur Datenschutz ihre Aufgaben «unabhangig» zu erfillen hat. Im Folgenden
soll untersucht werden, was «Unabhangigkeit» heisst und was sie im Hinblick auf die vorlie-
gende Problemstellung beinhaltet. Dies geschieht zunéchst aus dem Blickwinkel des kantona-
len Rechts (1.). Danach soll analysiert werden, ob und welche Vorgaben sich fiur die Ausle-
gung des kantonalen Rechts aus dem Ubergeordneten Recht ergeben (11.). Anschliessend sol-
len die Konturen des Unabhangigkeitsbegriffs durch einen rechtsvergleichenden Blick auf die
Aufsichtsbehdrden des Bundes und der anderen Kantone verfeinert werden (I11.), bevor die
daraus gewonnenen Erkenntnisse zusammengefasst werden (1V.).

l. Nach Freiburgischem Recht

1. Ausgangslage

6. Im Kanton Freiburg wird die Aufsicht Gber den Datenschutz von der kantonalen Auf-
sichtsbehdrde fur Datenschutz ausgelbt, die sich zum einen aus einer Kommission (kanto-
nale Datenschutzkommission) und zum andern aus einem oder einer Datenschutzbeauftragten
zusammensetzt (Art. 29 Abs. 1 DSchG). Diese Aufsicht wird in Art. 26 Abs. 1 DSR” als «ex-
terne» Kontrolle bezeichnet. Davon zu unterscheiden ist die Kontrolle der Einhaltung der Be-
stimmungen des Datenschutzes durch die vorgesetzte Behdrde gemass Art. 25 DSR.

Es existieren flr die Organisation der Aufsichtsbehdrde verschiedene Modelle. Wahrend die Deutsch-
schweizer Kantone mehrheitlich einen Datenschutzbeauftragten eingesetzt haben, entschieden sich die meis-
ten Westschweizer Kantone in ihren Datenschutzerlassen (der ersten Generation) dafiir, eine besondere
Kommission zu errichten®. Der Kanton Freiburg hat gewissermassen eine Zwischenldsung gewahlt und mit
dem DSchG ein duales System’ eingefiihrt. Dieses System sollte die Unabhangigkeit von der Verwaltung
und die Legitimation einer vom Grossen Rat gewahlten Kommission mit der Professionalitat und der jeder-
zeitigen Verfiigharkeit des Datenschutzbeauftragten verkniipfen®. Diese Unterteilung der Organisations-
struktur der Aufsichtsbehdrde ist bis heute erhalten geblieben. Die Mitglieder der Kommission, welche der

4 Gesetz vom 25. November 1994 uber den Datenschutz (DSchG; SGF 17.1.).

> Reglement vom 29. Juni 1999 Uber die Sicherheit der Personendaten (DSR; SGF 17.15).

Die Kantone JU und VS haben als Aufsichtsbehérde nach wie vor eine (Miliz-)Kommission einge-
setzt. Im Kanton GE bestand bis zum 31.12.2009 ein solches System. Mit dem erstmaligen Inkraft-
treten eines umfassenden Datenschutzgesetzes (vgl. hierzu N 76) wurden die bisher ausschliesslich
von einer Kommission ausgefiihrten Aufgaben einem oder einer professionellen Datenschutzbeauf-
tragten tbertragen. Daneben besteht neuerdings eine Konsultativkommission,

Im Kanton TI besteht das Aufsichtsorgan ebenfalls aus einer Kommission und einem Datenschutz-
beauftragten. Am 9. Oktober 2008 hat der Grosse Rat des Kantons VS das GIDA (Gesetz (iber die
Information der Offentlichkeit, den Datenschutz und die Archivierung) verabschiedet, in welchem
u.a. auch die Bearbeitung von Personendaten durch kantonale Behorden sowie die Anforderungen
an die Aufsichtsbehorde geregelt sind. Art. 35 Abs. 1 GIDA ubertrégt die Aufgaben der Aufsichts-
behorde einer Kommission und einer oder einem Beauftragten. Das Inkrafttreten dieses Gesetzes,
welches das momentan geltende kantonale Datenschutzgesetz hinfallig machen wird, ist zum heu-
tigen Zeitpunkt noch ungewiss.

Botschaft Nr. 194 zum Gesetzesentwurf iber den Datenschutz vom 13. September 1994, Amtli-
ches Tagblatt des Grossen Rates 1994, S. 3084 ff., 3107 (Botschaft DSchG).



Beauftragten tbergeordnet ist, werden durch den Grossen Rat auf Vorschlag des Staatsrats bestimmt. Die
Wahl der Beauftragten erfolgt allein durch den Staatsrat und gilt fir eine Amtszeit von vier Jahren.

7. Zusammensetzung, Aufgaben und Organisation der Aufsichtsbehtérde werden im
Wesentlichen in den Bestimmungen von Art. 29-32 DSchG geregelt, wobei Art. 30 und
Art. 30a der Kommission und Art. 31 dem oder der Datenschutzbeauftragten gewidmet sind,
wahrend Art. 29 und 32 auf die Aufsichtsbehorde als Ganze Anwendung finden. Im Ubrigen
hat die Kommission gestiitzt auf Art. 30 Abs. 4 DSchG die innere Organisation der Auf-
sichtsbehdrde in einem Reglement geregelt’. Relevant sind ausserdem die allgemeinen Be-
stimmungen des Verwaltungsorganisationsrechts (im Einzelnen N 9 ff.).

8. Mit Bezug auf die «Unabhangigkeit» macht Art. 32 Abs. 1 DSchG keinen Unter-
schied zwischen der Kommission und dem bzw. der Datenschutzbeauftragten; beide sind als
Organe der Aufsichtsbehorde gleichermassen unabhangig. Der Begriff der Unabhéngigkeit
wird im Gesetz selbst nicht definiert; immerhin scheint Art. 32 Abs. 1 DSchG eine aufgaben-,
also funktionsbezogene Unabhangigkeit anzusprechen (vgl. zum Ganzen N 12 ff.). Im Ubri-
gen steht er mit den Vorschriften, welche die Organisation der Aufsichtsbehdrde und deren
Einbettung in die kantonale Verwaltungsorganisation regeln, in unmittelbarem Zusammen-
hang. Vor diesem Hintergrund wird im Folgenden zunachst auf die organisationsrechtliche
Stellung der Aufsichtsbehdrde eingegangen.

2. Organisationsrechtliche Stellung der Aufsichtsbehdrde

9. Die Organisation der Kantonsverwaltung wird in den Art. 43 ff. SVOG in allgemei-
ner Weise geregelt. Grundnorm zur allgemeinen Gliederung der Kantonsverwaltung bildet
Art. 43 SVOG:

Art. 43 Allgemeine Gliederung

! Die Kantonsverwaltung besteht aus sieben Direktionen; sie umfasst zudem die Staatskanzlei.
2 Die Direktionen umfassen Verwaltungseinheiten, die ihnen unterstellt oder administrativ zu-
gewiesen sind.

® Die Zuweisung von Aufgaben an Kommissionen sowie an Personen oder Institutionen, die
nicht der Verwaltung angehdren, bleibt vorbehalten.

Reglement Uber die Organisation und die Arbeitsweise der kantonalen Datenschutzkommission
vom 17. Februar 2009 (<http://appl.fr.ch/sprd/de/de-bases_legales/reglement_commission_d.pdf>;
im Folgenden «Organisationsreglement»).

Gesetz vom 16. Oktober 2001 (ber die Organisation des Staatsrates und der Verwaltung (SVOG;
SGF 122.0.1).

10



Kantonsverwaltung
(Art. 43 SVOG)

Direktionen Staatskanzlei Kommissionen { Personen oder Institutio- }
(Art. 43 Abs. 1-2, Art. 45-47 (Art. 43 Abs. 1, Art. 48 SVOG) (Art. 43 Abs. 3, Art. 53 SVOG) i nen, die nicht der Ver- ;

SVOG) .
waltung angehéren

(Art. 43 Abs. 3 SVOG)

Untergeordnete Verwal- Administrativ zugewiese-
tungseinheiten ne Verwaltungseinheiten
(Art. 43 Abs. 2, Art. 49 Abs. 2, Art. (Art. 43 Abs. 2, Art. 61, Art. 71
60 SVOG) Abs. 3 SVOG)

— Zur Kantonsverwaltung (i.e.S.) gehdren neben der Staatskanzlei sieben Direktionen
(Art. 43 Abs. 1 SVOG), die ihrerseits Verwaltungseinheiten umfassen, welche ihnen
unterstellt oder administrativ zugewiesen sind (Art. 43 Abs. 2 SVOG)™. Beide Arten
von Verwaltungseinheiten werden von der zustandigen Direktion beaufsichtigt (Art.
45 Abs. 3 SVOG), wobei sich diese Aufsicht sowohl von ihrem Gegenstand als auch
von ihrer Intensitat her unterscheidet: Die Aufsicht iber unterstellte Einheiten ver-
steht sich als eine umfassende, die sich sowohl auf die Aufgabenerfullung als auch
auf die Geschéftsfiihrung erstreckt und die ein allgemeines Weisungsrecht sowie das
Recht beinhaltet, in eine bestimmte Sache einzugreifen (Art. 60 SVOG). Demgegen-
uber bleibt die Aufsicht der Direktionen ber administrativ zugewiesene Verwal-
tungseinheiten — unter Vorbehalt spezialgesetzlicher Regelungen (Art. 61 Abs. 2
SVOG) - auf die Geschéftsfilhrung beschrankt (Art. 61 Abs. 1 lit. b SVOG)*; im
Ubrigen sind solche Verwaltungseinheiten von der Direktion, der sie administrativ
zugewiesen sind, unabhdangig (Art. 61 Abs. 1 SVOG).

Der Staatsrat hat die den einzelnen Direktionen unterstellten und administrativ zugewiesenen Verwal-
tungseinheiten in einer Verordnung bestimmt™. Diese Verwaltungseinheiten regeln ihre Organisation
selbst™*, soweit diese nicht durch die Spezialgesetzgebung oder durch den Staatsrat festgelegt ist (Art.
71 Abs. 3 SVOG).

— Kommissionen (Art. 43 Abs. 3 SVOG) werden durch die Spezialgesetzgebung oder

durch einen Einsetzungsbeschluss des Staatsrats geschaffen (Art. 53 Abs. 1
SVOG)®. Kommissionen sind Gremien, die dafiir eingesetzt sind, fir den Staat of-

11
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13

14
15

Dabei bildet die Unterstellung die Regel; das Verhéltnis der administrativen Zuordnung liegt nur
dann vor, wo es die Spezialgesetzgebung ausdricklich vorsieht (Art. 49 Abs. 2 SVOG).

Keine direkte Aufsichtsfunktion hat die Bestimmung von Art. 61 Abs. 1 lit. a SVOG, wonach die
Geschéfte, welche die Verwaltungseinheiten (die einer Direktion administrativ zugewiesen sind)
dem Staatsrat unterbreiten, von der Direktion vorgelegt werden, die dabei aber ihren Standpunkt
vorbringen kann.

Vgl. Verordnung vom 9. Juli 2002 zur Bezeichnung der Verwaltungseinheiten der Direktionen des
Staatsrats und der Staatskanzlei (SGF 122.0.13).

Vgl. zum entsprechenden Organisationsreglement Fn. 9 hiervor.

Es existieren inzwischen etwa 100 Kommissionen (Botschaft zum Gesetzesentwurf liber die Orga-
nisation des Staatsrats und der Verwaltung vom 8. Januar 2001, Amtliches Tagblatt des Grossen
Rates 2001, S. 1142): Vgl. etwa seit neuestem die Kommission fiir die Degustation von Weinen
mit kontrollierter Ursprungsbezeichnung AOC (Art. 31 der Verordnung vom 1. Oktober 2009 ber
die Reben und den Wein; SGF 911.4.112), die Kommission fiir die Gleichstellung von Frau und



fentliche Aufgaben zu erfillen, und die mindestens zum Teil aus Mitgliedern zu-
sammengesetzt sind, die ihre Tatigkeit nebenamtlich ausuben (Art. 2 Abs. 2
KomR)®®. Unter Vorbehalt einer gegenteiligen Gesetzesbestimmung gehoren Kom-
missionen einer Direktion an, der sie aber lediglich administrativ zugewiesen sind
(Art. 53 Abs. 3 SVOG, Art. 8 Abs. 1 KomR; vgl. auch N 11 in fine).

— Ausserhalb der Verwaltung stehen Personen oder Institutionen, denen 6ffentliche
Aufgaben zugewiesen werden (Art. 43 Abs. 3 SVOG).

10. Neben der allgemeinen Regelung zur Organisation der Kantonsverwaltung sind die
bereichsspezifischen Spezialerlasse zu beachten. Das DSchG dussert sich zur Stellung der
kantonalen Aufsichtsbehdrde an mehreren Stellen:

— Zentral ist die Bestimmung von Art. 32 Abs. 1 DSchG, wonach die kantonale Auf-
sichtsbehdrde ihre Aufgaben unabhangig erfillt.

— Die kantonale Aufsichtsbehdrde ist der Sicherheits- und Justizdirektion administrativ
zugewiesen (Art. 32 Abs. 2 DSchG). Entsprechend figuriert sie auch in der Liste der
Einheiten, die der Sicherheits- und Justizdirektion administrativ zugewiesen sind*’.

— Die Kommission regelt ihre Organisation und Arbeitsweise selbst (Art. 30 Abs. 4
DSchG)™.

— Die kantonale Aufsichtsbehorde verfiigt Gber ein Globalbudget, dessen Betrag all-
jahrlich bei der Verabschiedung des Staatsvorschlags festgelegt wird (Art. 32 Abs. 3
DSchG).

— Die kantonale Datenschutzkommission erstattet dem Staatsrat zuhanden des Grossen
Rates jahrlich einen Bericht tber ihre Tatigkeit sowie Uber die Tatigkeit der oder des
Datenschutzbeauftragten. Sie kann, sofern dies durch das Offentliche Interesse ge-
rechtfertigt ist, die Offentlichkeit tiber ihre Feststellungen informieren (Art. 30a Abs.
2 DSchG).

— Die Mitglieder der Kommission werden auf Vorschlag des Staatsrats vom Grossen
Rat fur vier Jahre gewahlt (Art. 30 Abs. 1 DSchG), wéhrend der oder die Daten-
schutzbeauftragte durch den Staatsrat ernannt wird (Art. 31 Abs. 1 DSchG).

11. Die kantonale Aufsichtsbehorde flr Datenschutz ist demnach eine Verwaltungs-
einheit und als solche der Sicherheits- und Justizdirektion administrativ zugewiesen (vgl.
Art. 32 Abs. 2 DSchG i.V.m. Art. 49 Abs. 2 SVOG und Art. 2 Abs. 2 lit. e Verordnung zur
Bezeichnung der Verwaltungseinheiten der Direktionen des Staatsrats und der Staatskanzlei).
Damit ist sie grundsatzlich von der Direktion unabhangig (Art. 61 Abs. 1 i.V.m. Art. 45 Abs.

Mann und fir Familienfragen (Art. 2 Abs. 1 lit. b des Gesetzes vom 6. November 2003 (ber das
Biro und die Kommission fiir die Gleichstellung von Frau und Mann und fir Familienfragen; SGF
122.26.3), die Kommission fur Grundstiickerwerb (Art. 1 des Reglements vom 28. Dezember 1984
betreffend die Kommission fir Grundstlickerwerb; SGF 122.93.12) sowie die kantonale Kommis-
sion fiir Natur- und Heimatschutz (Beschluss vom 2. Juli 1968 betreffend die Organisation und die
Befugnisse der kantonalen Kommission fur Natur- und Heimatschutz; SGF 721.0.12).

Reglement vom 31. Oktober 2005 uber die Organisation und die Arbeitsweise der Kommissionen
des Staates (SGF 122.0.61).

Vgl. Art. 2 Abs. 2 lit. e der Verordnung vom 9. Juli zur Bezeichnung der Verwaltungseinheiten der
Direktionen des Staatsrats und der Staatskanzlei (SGF 122.0.13).

Vgl. Reglement tber die Organisation und die Arbeitsweise der kantonalen Datenschutzkommissi-
on vom 17. Februar 2009, online abrufbar unter:
<http://www.fr.ch/sprd/de/de-bases_legales/reglement_commission_d.pdf>.
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3 SVOG). Die Aufsicht der Direktion bleibt auf die Geschaftsfiihrung beschrankt (Art. 61
Abs. 1 lit. b SVOG); die konkrete Art und Weise der Aufgabenerfilllung wird hingegen nicht
von ihr erfasst. Eine abweichende spezialgesetzliche Regelung i.S.v. Art. 61 Abs. 2 SVOG
liegt nicht vor. Immerhin verpflichtet Art. 30a Abs. 2 DSchG die Kommission, dem Staatsrat
zuhanden des Grossen Rates alljahrlich einen Bericht Uber ihre Tatigkeit sowie Uber die Ta-
tigkeit der oder des Datenschutzbeauftragten zu erstatten.

Von ihrer Struktur her kommt die kantonale Datenschutzkommission (als Organ der Aufsichtsbehérde) den
unabhangigen Behdérdenkommissionen (N 9) sehr nahe, da sie — entsprechend der Legaldefinition von Art. 2
Abs. 2 KomR - aus Mitgliedern zusammengesetzt ist, die ihre Tatigkeit nebenamtlich ausiiben. Fir solche
Kommissionen hélt das Organisationsrecht besondere Regelungen bereit™. Ihre rechtliche Stellung ist aller-
dings nicht wesentlich anders als der Status der Verwaltungseinheiten, die einer Direktion administrativ zu-
gewiesen sind.

3. Begriff und Inhalt der «Unabhangigkeit» gemass Art. 32 DSchG
a. Ausgangslage

12. Das Verhéltnis der kantonalen Aufsichtsbehdrde zu den Direktionen und dem Staatsrat
wird durch die abstrakte verwaltungsorganisationsrechtliche Einordnung definiert. Dem-
gemass gehort die Aufsichtsbehérde zur Sicherheits- und Justizdirektion, ist dieser aber nicht
unterstellt, sondern administrativ zugewiesen. Dieses Verhéltnis beinhaltet namentlich eine
reduzierte, im Wesentlichen auf die Geschaftsfiihrung beschrankte Aufsicht. Aus dieser orga-
nisationsrechtlichen Regelung resultiert fiir die Aufsichtsbehorde eine gewisse institutionelle
Unabhangigkeit.

13. Dartiber hinaus schreibt Art. 32 Abs. 1 DSchG vor, dass die Aufsichtsbehdrde ihre
Aufgaben unabhangig erfillt. Im Gegensatz zu der sich aus dem Verwaltungsorganisations-
recht ergebenden institutionellen Unabh&ngigkeit wird hier eine funktionsbezogene (aufga-
benbezogene) Unabhangigkeit angesprochen. Art. 32 Abs. 1 DSchG weist dabei einen dop-
pelten Charakter auf: Zum einen wird die Aufsichtsbehorde verpflichtet, in der Erfullung ihrer
Aufgaben unabhangig zu bleiben®. Zum andern gewahrleistet das Gesetz der Behorde aber
auch die Unabhangigkeit i.S. einer Aufgabenautonomie?.

b. Auslegung von Art. 32 Abs. 1 DSchG

14, Der in Art. 32 Abs. 1 DSchG verwendete Begriff der Unabhédngigkeit wird im Gesetz
nicht definiert.

Ist der Wortlaut einer Bestimmung nicht klar und sind verschiedene Interpretationen moglich,
so muss gemaéss standiger Rechtsprechung und herrschende Lehre unter Berticksichtigung al-
ler Auslegungselemente (grammatikalische, historische, systematische teleologische) nach
seiner wahren Tragweite gesucht werden. Das Bundesgericht spricht dabei keiner Ausle-
gungsmethode den Vorrang zu, sondern lasst sich von einem Methodenpluralismus leiten.

19 Vgl. 53 SVOG und Art. 1 ff. KomR.

20 In diesem Zusammenhang sind die Bestimmungen von Art. 32 Abs. 5 DSchG (Offenlegung der
Interessenbindungen) und Art. 32 Abs. 6 DSchG (Anwendung der allgemeinen Ausstandsvor-
schriften des Verwaltungsverfahrensrechts) weiterfiihrend.

2 Mit Blick auf diese Autonomie von Bedeutung ist insbesondere Art. 32 Abs. 3 DSchG (Global-
budget).



Demnach sind diejenigen Elemente zu verknupfen, die im Hinblick auf ein vernunftiges und
praktikables Auslegungsergebnis am meisten (berzeugen®. Bei der Auslegung muss immer
auch hdéherrangiges internationales Recht beachtet werden, sofern solches besteht. Gemass
Art. 5 Abs. 4 BV beachten Bund und Kantone das Vélkerrecht. Aufgrund von Art. 49 BV
geht Volkerrecht als Teil des Bundesrechts kantonalem Recht vor. Es ist sowohl in der Lehre
als auch in der bundesgerichtlichen Rechtsprechung unbestritten, dass nationales Recht vol-
kerrechtskonform ausgelegt werden muss®.

aa. Grammatikalisches Verstandnis

15. Das grammatikalische Auslegungselement liefert mit Bezug auf die Tragweite der
Unabhangigkeit i.S.v. Art. 32 Abs. 1 DSchG keine wesentlichen Erkenntnisgewinne. Immer-
hin bezieht der Wortlaut dieser Bestimmung die Unabhéngigkeit auf die Aufgabenerftllung
der Aufsichtsbehorde. Angesprochen wird somit — wie bereits erwéhnt — die funktionelle Un-
abhangigkeit. Der franzdsische Wortlaut («L’autorité cantonale de surveillance est indépen-
dante dans I’exercice de ses attributions») entspricht der deutschen Textfassung. Eine Aufga-
be «unabhéngig erfullen» bedeutet nach allgemeinem Sprachgebrauch soviel wie die Aufgabe
«selbstandig» und «autonom bewaltigen», was Einmischungen eines Dritten (etwa in der
Form von Weisungen) ausschliesst.

bb. Historisches Verstandnis

16.  Vor dem Inkrafttreten des DSchG beschrankte sich im Kanton Freiburg der Schutz der
Personlichkeitsrechte vor Verletzungen durch das Bearbeiten von Daten durch kantonale Be-
horden auf punktuelle Bestimmungen des Zivil-, Straf- und Verwaltungsrechts sowie die
Rechtsprechung zu den Grundrechten. Infolge der stetigen Entwicklung in der Informatik und
der wachsenden Informationsgesellschaft entstand Ende der Achtzigerjahre auf Bundesebene
und in den Kantonen das Bedirfnis nach einer systematischen und spezifischen Regelung des
Datenschutzes. Am 19. Juni 1992 wurde auf Bundesebene nach langwierigen Vorbereitungs-
arbeiten das DSG?* verabschiedet, welches am 1. Juli 1993 in Kraft getreten ist. Dieses Ge-
setz finzcget Anwendung auf die Bearbeitung von Personendaten durch Bundesbehérden und
Private®.

17.  Aufgrund einer Motion des damaligen Grossrates DOMINIQUE DE BUMANN beauftragte
der Staatsrat PROF. DR. RAINER J. SCHWEIZER, einen Vorentwurf fur ein kantonales Daten-
schutzgesetz zu verfassen. Dieser Vorentwurf wurde am Ende des Jahres 1990 eingereicht
und zusammen mit einem ausfihrlichen Bericht den politischen Parteien, den betroffenen Or-
ganisationen, den Gemeinden und den Dienststellen der kantonalen Verwaltung zur Vernehm-
lassung zugeschickt. Nach Eingang der Stellungnahmen Uberarbeitete eine Arbeitsgruppe un-
ter der Mitwirkung des Stellvertreters des EDOB, JEAN PHILIPPE WALTER, die erste Fassung
und lieferte damit die Grundlage fiir den spateren Gesetzesentwurf?°. In der Botschaft zum

22 Vgl. etwa BGE 125 11 177, E. 3 S. 179 ff.; 134 11 249, E. 2.3 S. 251; 135V 153, E. 4.1 S. 158.

23 Vom Bundesgericht erstmals in aller Deutlichkeit festgehalten in BGE 94 | 669, E. 6 S. 678 ff.;
vgl. auch die gemeinsame Stellungnahme des Bundesamtes fir Justiz und der Direktion fur Vol-
kerrecht und Landesrecht im Rahmen der Schweizerischen Rechtsordnung, in: VPB 53(1989), Nr.
54, S. 394 ff.; KALIN/EPINEY, S. 96 ff. — Auf die Besonderheiten der sog. «Schubert-Praxis» und
ihrer Relativierung in der neueren Rechtsprechung kann an dieser Stelle nicht eingegangen werden.

24 Bundesgesetz tiber den Datenschutz vom 19. Juni 1992 (SR 235.1).

» Art. 2 Abs. 1 DSG.

2 Botschaft DSchG (Fn. 8), S. 3085.



Gesetzesentwurf des DSchG vom 13. September 1994 dusserte sich der Staatsrat nicht expli-
zit zum Begriff der Unabhadngigkeit der Aufsichtsbehdrde. Immerhin begrindete er die Wabhl
der Kommission durch den Grossen Rat u.a. mit der Gewéhrleistung der Unabhéngigkeit der
Aufsichtsbehorde gegeniiber der kantonalen Exekutive und der von ihr abh&ngigen Verwal-
tung?’. Im Ubrigen &usserte er sich zur Funktion und zum Tatigkeitsspektrum der Aufsichts-
behorde wie folgt (Hervorhebungen durch die Verfasser):

«Die Wirksamkeit des Datenschutzes beruht zu einem grossen Teil darauf, dass die be-
troffene Person Rechte geltend machen kann, das heisst im Wesentlichen:

— dass sie Auskunft tiber ihre Daten verlangen kann,

— dass sie fehlerhafte oder widerrechtlich bearbeitete Datenberichtigen oder vernich-
ten lassen kann,

— und dass sie im Falle von widerrechtlichem Bearbeiten Schadenersatz verlangen
kann.

Diese Rechte erlauben den betroffenen Personen, eine gewisse Kontrolle dariber aus-
zuliben, wie die Verwaltung Informationen Uber sie bearbeitet. Diese Kontrolle soll
auch eine vorbeugende Rolle spielen.

In der Praxis haben die Rechte, die die Gesetzgebung tiber den Datenschutz den Bur-
gern einraumt, jedoch nur eine beschrankte Wirkung. Daher setzt der Entwurf eine un-
abhangige Aufsichtsbehdrde ein, die befugt ist, umfassende Ermittlungen vorzuneh-
men. Sie hat zwei Aufgaben: einerseits (bt sie eine Kontrollfunktion aus, und anderer-
seits ist sie Beratungsorgan.»®

18.  Aus der Botschaft des Staatsrats zur letzten Teilrevision des DSchG vom 8. Mai
2008 geht unmissverstandlich hervor, dass die zustandigen Organe in erster Linie beabsichtig-
ten, das kantonale Recht mit den internationalen Verpflichtungen in Einklang zu bringen,
welche sich aus der Richtlinie 95/46/EG (RL; N 52 ff.) und dem Zusatzprotokoll zur Daten-
schutzkonvention des Europarates (ZP; N 44 ff.) ergeben. So beschrankte sich der Auftrag der
mit der Ausarbeitung des Gesetzesentwurfs beschaftigten Arbeitsgruppe explizit darauf, das
DSchG an die internationalen Vorgaben anzupassen®. Dabei diente der Arbeitsgruppe die
von Dr. BEAT RUDIN im Auftrag der Konferenz der Kantonsregierungen erstellte Wegleitung
als Arbeitsgrundlage®. Mit Bezug auf die Unabhangigkeit begniigte sich der Staatsrat im We-
sentlichen mit der Feststellung, dass diese sowohl in institutioneller als auch in personeller
Hinsicht durch die bisherige Regelung bereits weitgehend gesichert sei. Insbesondere sei zu
beachten, dass die Aufsichtsbehdrde lediglich administrativ einer Direktion des Staatsrats zu-
gewiesen sei und zwischen dieser Behorde einerseits und der Exekutive und der Verwaltung
andererseits folglich kein Subordinationsverhaltnis bestehe®. Immerhin sei es sinnvoll, zur

27 Botschaft DSchG (Fn. 8), S. 3108.

28 Botschaft DSchG (Fn. 8), S. 3087.

29 Botschaft Nr. 56 zum Entwurf des Gesetzes zur Anderung des Gesetzes (iber den Datenschutz
(Anpassung an das internationale Recht, insbesondere an die Abkommen von Schengen und Dub-
lin) vom 4. Mérz 2008, Amtliches Tagblatt des Grossen Rates 2008, S. 664 ff. (Botschaft DSchG
).

30 Botschaft DSchG 11 (Fn. 29), S. 665.

3 Botschaft DSchG Il (Fn. 29), S. 665 f.



Starkung dieser Unabhangigkeit die Bestimmungen von Art. 30 und 32 DSchG anzupassen®.
Diese Préazisierungen betreffen Aspekte der institutionellen®, der fachlichen®*, persénlichen®
und materiellen®® Unabhangigkeit der Aufsichtsbehorde.

19. Die Entstehungsgeschichte des DSchG sowie die Materialien zur Teilrevision vom 8.
Mai 2008 verdeutlichen, dass der historische Gesetzgeber stets darauf bedacht war, das kan-
tonale Datenschutzrecht in Einklang mit den hoherrangigen Verpflichtungen (Bundes-
recht, Volkerrecht) zu bringen. Vor diesem Hintergrund ist sowohl fur den Begriff der Unab-
hangigkeit als auch fur die Aufgaben und Befugnisse der kantonalen Datenschutzaufsichts-
stelle eine volkerrechtskonforme Auslegung der Bestimmungen des DSchG angezeigt.

cc. Gesetzessystematik

20. Bei einer Betrachtung der Systematik des DSchG féllt auf, dass Art. 32 DSchG ver-
schiedene Aspekte der Unabhangigkeit der Aufsichtsbehorde vereint:

— An erster Stelle normiert Art. 32 DSchG eine Unabhéngigkeit der Aufsichtsbehorde
bei der Erfillung der ihr durch die Gesetzgebung ibertragenen Aufgaben, ohne diese
Unabhéngigkeit n&her zu prazisieren. Diese sog. funktionelle Unabhangigkeit be-
trifft die Art und Weise der Aufgabenerfillung. Die Aufgaben und Befugnisse der
Aufsichtsbehorde ergeben sich aus Art. 30a und Art. 31 DSchG.

— Im zweiten Absatz wird ein besonderer Aspekt der institutionellen Unabhangigkeit
angesprochen, der unmittelbar mit der organisationsrechtlichen Stellung der Auf-
sichtsbehdrde in Zusammenhang steht. Gemass Art. 49 Abs. 2 SVOG werden nam-
lich Verwaltungseinheiten nur dann den Direktionen administrativ zugewiesen, wenn
dies spezialgesetzlich vorgesehen ist (N 9).

Fur die institutionelle Unabhangigkeit von Relevanz sind auch die Bestimmungen zu Wahlmodus, Zu-
sammensetzung, Organisation und Arbeitsweise der Kommission (Art. 30 DSchG). Relativiert wird
die Unabhéngigkeit durch die Aufsicht gemass Art. 61 Abs. 2 lit. b SVOG sowie die in Art. 30a Abs.
2 SVOG festgehaltene Pflicht, dem Staatsrat zuhanden des Grossen Rates alljahrlich einen Bericht
lber die Tatigkeit der Kommission und der Datenschutzbeauftragten zu erstatten.

Einen besonderen Aspekt der institutionellen Unabhéngigkeit stellt geméass der Auffassung des Staats-
rats auch die Budgetautonomie dar; hierzu findet sich in Art. 32 Abs. 3 DSchG eine entsprechende
Regelung®. Zur Unabhéngigkeit der Aufsichtsbehdrde gehért es auch, dass diese Uber ein eigenes
Budget verfugt, Uber das sie entsprechend ihren Bedurfnissen in Zusammenhang mit der Erflllung ih-
rer Aufgaben frei verfiigen kann®. Dieser Aspekt der Unabhangigkeit wird im Schrifttum teilweise
auch als «materielle» Unabhangigkeit umschrieben®. Geméass dem Jahresbericht 2008 der kantonalen
Aufsichtsbehorde fiir Datenschutz waren die Datenschutzbeauftragte wie auch deren Sekretérin in den

32 Botschaft DSchG I1 (Fn. 29), S. 666.

3 So hinsichtlich der Prazisierung der Amtszeit (Art. 30 Abs. 1 DSchG).

3 So hinsichtlich der fachlichen Qualifikation der Kommission und ihres Prasidenten (Art. 30 Abs. 2
DSchG).

3 Vgl. diesbeziiglich Art. 32 Abs. 5 (Offenlegung Interessenbindung) und Abs. 6 DSchG (Ausstand).
Die Schweigepflicht von Art. 32 Abs. 4 DSchG entsprach bereits der bisherigen Regelung; vgl.
zum Ganzen Botschaft, DSchG II (Fn. 29), S. 672.

36 Vgl. diesbeziiglich Art. 32 Abs. 3 DSchG (Globalbudget) sowie dazu Botschaft DSchG Il (Fn. 29),
S. 672.

3 Botschaft DSchG I1 (Fn. 29), S. 665.

38 Botschaft DSchG I (Fn. 29), S. 672.

% HANER, S. 11.
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Jahren 2000-2008 jeweils zu 50% erwerbstatig. Im Berichtsjahr wurde die Datenschutzbeauftragte
zuerst von einer juristischen Praktikantin, dann von einem Juristen in Teilzeitarbeit bei denjenigen
Arbeiten, die juristische Recherchen erforderten (Instruktion der Dossiers, Vorbereitung von Stel-
lungnahmen, Verfassen von Merkblattern) sowie bei der Filhrung des Registers zur Anmeldung der
Datensammlungen unterstiitzt’’. In der Lehre wurden Zweifel laut, ob diese personelle Dotierung der
Freiburger Datenschutzaufsicht tatsachlich den Anforderungen an die Unabhangigkeit geniigten. Es
fallt in der Tat auf, dass die Datenschutzbeauftragte im Vergleich zu anderen Kantonen mit relativ ge-
ringer personeller Ausstattung auszukommen hat*".

— Im vierten, finften und sechsten Absatz finden sich schliesslich VVorschriften, welche
die personliche Unabhéngigkeit der Mitglieder der Aufsichtsbehdrde gewéhrleisten
sollen. Die Mitglieder der Aufsichtsbehdrde dirfen flr die Erfillung ihrer Aufgaben
keinen Interessenkonflikten ausgesetzt sein*’. Zu diesem Zweck werden sie ver-
pflichtet, ihre 6ffentlichen und privaten Interessenbindungen offen zu legen (Art. 32
Abs. 5 DSchG) und bei personlicher Betroffenheit in den Ausstand zu treten (Art. 32
Abs. 6 DSchG). Zu den personellen Aspekten der Unabhéngigkeit gehort auch, dass
die Mitglieder der Aufsichtsbehodrde uber die zur Erfillung der Aufgaben notwendi-
gen fachlichen Qualifikationen verfiigen (vgl. Art. 30 Abs. 2-3 DSchG)*.

21. Zieht man fiur das Verstandnis der Vorschriften im DSchG die Regelungen des kan-
tonalen Verwaltungsorganisationsrechts hinzu, finden sich dort hauptsachlich weitere Pra-
zisierungen und Konkretisierungen zur institutionellen Unabhéngigkeit (vgl. N 9 ff.), die aber
auch fir das Verstandnis des Begriffs der Unabhangigkeit schlechthin von Nutzen sind. Da
die Aufsichtsbehorde lediglich administrativ einer Direktion des Staatsrats zugewiesen ist,
besteht weder zur Direktion noch zum Staatsrat ein Subordinationsverhaltnis**. Aus der pri-
mar organisationsrechtlichen Regelung von Art. 61 SVOG ist (e contrario) zu schliessen, dass
die Aufsichtsbehdrde mit Bezug auf die Art und Weise der Aufgabenerfillung gerade nicht
der Aufsicht durch die Direktion (oder den Staatsrat) untersteht und somit den aufsichtsrecht-
lichen Instrumenten zur Steuerung und Kontrolle der Téatigkeit der Verwaltungseinheiten (vgl.
Art. 60 SVOG) die Anwendung versagt bleibt.

22. Einen Anwendungsfall der systematischen Auslegung bildet die vélkerrechtskon-
forme Interpretation, nach welcher der Sinn des Landesrechts so zu ermitteln ist, dass es nicht
im Widerspruch zum Vélkerrecht steht*. Die vélkerrechtskonforme Auslegung deckt sich im
vorliegenden Fall mit der historischen, war es doch gerade Sinn und Zweck der letzten Teil-
revision des DSchG, die Unabhangigkeit der Aufsichtsbehérde im Hinblick auf die Einhal-
tung der Vorgaben aus dem Abkommen von Schengen/Dublin (N 47 ff.) und dem Zusatzpro-
tokoll zum Ubereinkommen des Europarats zum Schutz des Menschen bei der automatisierten
Verarbeitung personenbezogener Daten (N 44 ff.) zu starken und zu prazisieren®.

40 Rapport sur l'activité de I'Autorité de surveillance en matiére de protection des données pour la

période du ler janvier au 31 décembre 2008/Bericht ber die Tatigkeit der kantonalen Aufsich-
tsbehorde fur Datenschutz vom 1. Januar bis 31. Dezember 2008, S. 25.

EPINEY ET AL, S. 308.

42 Botschaft DSchG II (Fn. 29), S. 665.

48 Botschaft DSchG Il (Fn. 29), S. 665 und 672.

o Vgl. Art. 61 SVOG; Botschaft DSchG II (Fn. 29), S. 665 f.

4 Zum Ganzen HAFELIN/HALLER/KELLER, N 162 ff.; HAFELIN/MULLER/UHLMANN, N 232 m.w.H.
46 Botschaft DSchG Il (Fn. 29), S. 664 und 665.
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dd.  Teleologische Auslegung

23. Die teleologische Auslegung von Art. 32 DSchG (insh. Abs. 1) fiihrt zu den gleichen
Ergebnissen wie die historische und systematische Interpretation.

d. Zwischenergebnis

24. Die im DSchG verankerten Vorschriften zur Unabhéngigkeit der kantonalen Auf-
sichtsbehorde mussen bereits aufgrund der Entstehungsgeschichte des Gesetzes und des Wil-
lens des Gesetzgebers bei der Teilrevision vom 8. Mai 2008 in Ubereinstimmung mit den
Vorgaben aus dem Ubergeordneten Recht (insbesondere dem internationalen Recht) ausge-
legt werden. Im Zentrum dieser VVorgaben steht — wie noch zu zeigen sein wird (N 36 und 53
ff.) — das Erfordernis der «volligen Unabh&ngigkeit» der Aufsichtsbehorde.

25.  Vor dem Hintergrund dieser Vorgaben wird ersichtlich, dass der Begriff der Unabhén-
gigkeit verschiedene Aspekte beinhaltet. An erster Stelle steht dabei — was auch aus dem
Aufbau von Art. 32 DSchG ersichtlich wird — die funktionelle Unabhangigkeit, nach wel-
cher die Aufgabenerfiillung allein bei der Aufsichtsbehdrde liegt, die tber die Art und Weise
der Aufgabenerfullung autonom entscheidet. Die funktionelle Unabhéngigkeit verlangt ein
absolutes Einwirkungsverbot anderer Behorden in die Aufgabenerfilllung der Aufsichtsbehor-
de. Diese ist im Rahmen der ihr zur Verfligung stehenden Mittel und der gesetzlichen und
verfassungsmassigen Rahmenbedingungen (insb. Art. 5 BV) hinsichtlich ihrer konkreten
Aufgabenerfillung frei.

26. Die anderen Aspekte der Unabhangigkeit — die institutionelle (organisatorische) und
personelle —, die im DSchG und im SVOG ebenfalls an verschiedenen Stellen konkretisiert
werden, erflllen im Verhaltnis zur funktionellen Unabhéngigkeit wichtige Hilfsfunktionen. So
setzt die Unabhangigkeit in der Aufgabenerfullung beispielsweise voraus, dass keine andere
Instanz Uber die Wahl oder die Aufsicht auf die Aufgabenerfillung der Kommission oder der
Datenschutzbeauftragten einwirken kann.

217. Um den weiteren Gehalt der vom DSchG geforderten Unabhéangigkeit herauszuarbei-
ten, missen nun die Vorgaben des Bundes- und des internationalen Rechts, welche fiir die
Kantone verbindlich sind, n&her betrachtet werden.

Il. Vorgaben aus dem Ubergeordneten Recht

1. Bundesrecht

28. Im Folgenden ist zundchst zu prifen, inwiefern sich aus dem Bundesrecht VVorgaben
flir die Organisation und die Unabhéngigkeit der kantonalen Aufsichtsbehdrden (Kontrollstel-
len) ergeben. Diese Minimalanforderungen sind — wie gesehen — auch fir das Verstandnis des
in Art. 32 DSchG verwendeten Begriffs der Unabhangigkeit wegleitend.

a. «Richterliche Unabhangigkeit» gemass Art. 30 Abs. 1 BV?

29. Nach der Garantie des verfassungsmassigen Richters (Art. 30 Abs. 1 BV) hat der Ein-
zelne Anspruch darauf, dass seine Sache von einem unparteiischen, unvoreingenommenen
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und unbefangenen Richter ohne Einwirken sachfremder Umstande entschieden wird. Liegen
bei objektiver Betrachtungsweise Gegebenheiten vor, die den Anschein der Befangenheit und
die Gefahr der Voreingenommenheit zu begriinden vermégen, so ist die Garantie verletzt.*’

30. Unabhédngig von der Frage, ob eine verfassungsmaéssige (Art. 29a BV) bzw. volker-
rechtliche (Art. 6 Ziff. 1 EMRK) Zugangsgarantie zu einem Gericht besteht, kommen die
Gewadhrleistungen von Art. 30 Abs. 1 BV immer dann zur Anwendung, wenn eine Behoérde
eine spezifisch gerichtliche Funktion wahrnimmt. Entsprechend gilt Art. 30 Abs. 1 BV nicht
nur fur ein Gericht oder einen Richter im streng formellen Sinne, sondern unter bestimmten
Voraussetzungen auch fur andere Institutionen wie Staatsanwaltschaften oder Untersuchungs-
richteramter. Massgeblich ist einzig, dass diese Institutionen in richterlicher Funktion tétig
werden®. In allen anderen Konstellationen — etwa im herkémmlichen Verwaltungs- und Ver-
waltungsbeschwerdeverfahren — féllt die Tatigkeit von Verwaltungsbehérden nicht in den
sachlichen Anwendungsbereich von Art. 30 BV. Die strengen Anforderungen an die instituti-
onelle Unabhangigkeit der Gerichte gelten deshalb fiir sie nicht*.

31. Die kantonale Aufsichtsbehdrde fir Datenschutz ist kein Gericht, sondern eine dezen-
trale Verwaltungseinheit, welche vorwiegend als Aufsichts- und Kontrollbehdrde hinsichtlich
der Bearbeitung von Personendaten t&tig ist. Erst wenn eine von der Kommission abgegebene
Empfehlung (Art. 22a DSchG) von der betreffenden Behdérde nicht befolgt wird und die Auf-
sichtsbehtrde geméss Art. 22a Abs. 4 DSchG Beschwerde flhrt, erfolgt die Beurteilung des
Rechtsstreits durch ein Gericht, welches diesfalls den Anforderungen von Art. 30 Abs. 1 BV
zu entsprechen hat. Gleiches gilt auch im Zusammenhang mit einem streitigen Verfahren tber
die Beurteilung der Anspriiche im Fall von Personlichkeitsverletzungen i.S.v. Art. 26 f.
DSchG. Aus Art. 30 Abs. 1 BV lasst sich deshalb hinsichtlich der Anforderungen an die
Unabhangigkeit der kantonalen Datenschutzaufsicht nichts ableiten.

Hinsichtlich der Einwirkungsbefugnisse der Aufsichtsbehérde sind die einzelnen Systeme in den Kantonen
und beim Bund sehr unterschiedlich ausgestaltet. Anders prasentiert sich die Gesetzeslage etwa im Kanton
Basel-Landschaft, wo die Aufsichtsbehdrde gesetzlich die Befugnis erhélt, eine Weisung in Form einer Ver-
fligung zu erlassen, falls die angesprochene kantonale Behdérde sich weigern sollte, der ersten Empfehlung
Folge zu leisten®. Auch die Kantone Bern, Basel-Stadt, Jura, Schaffhausen und Thurgau sehen ein solches
System vor. Dies &ndert jedoch nichts an der Tatsache, dass Art. 30 BV fiir das entsprechende Verwaltungs-
verfahren nicht zur Anwendung gelangt, da die Aufsichtsbehtrde keine richterlichen Funktionen wahr-
nimmt, sondern gesetzlich tbertragene Verwaltungsaufgaben ausfiihrt.

b. «Unabhangigkeit» als Ausfluss der Verfahrensfairness (Art. 29 Abs. 1 BV)?

32. Nach Art 29 Abs. 1 BV hat jede Person in Verfahren vor Gerichts- und Verwaltungs-
instanzen Anspruch auf gleiche und gerechte Behandlung sowie auf Beurteilung innert ange-
messener Frist. Dieses allgemeine Fairnessgebot kommt im Sinne eines Auffangtatbestandes
zur Anwendung, wenn die spezifischeren Garantien von Art. 30-32 BV nicht einschlagig
sind. Es beinhaltet unter anderem, dass eine Verwaltungsbehdrde eine Rechtssache unvorein-
genommen und unbefangen behandelt.

4 Vgl. BGE 120 1a 184 E. 2b S. 187; 125 1 119, E. 3a S. 122; 126 | 68, E. 3a S. 73.

48 Vgl. BGE 102 la 179, E. 3 S. 180; 112 la 142, E. 2a S. 143; 119 la 264, E. 4.3 S. 268; 124 | 255,
E. 4 S. 261; zum Ganzen eingehend MULLER/SCHEFER, S. 928 ff.

MULLER/SCHEFER, S. 947 f.

Vgl. 8 25 Abs. 4 Datenschutzgesetz BL (Gesetz vom 7. Mérz 1991 uber den Schutz von Personen-
daten; SGS 162).
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33.  Anspruchsberechtigte sind neben naturlichen und juristischen Personen des Privat-
rechts auch oOffentlich-rechtliche Korperschaften, sofern sie durch einen Eingriff wie ein Pri-
vatsubjekt betroffen sind®’. Fiir den Anwendungsbereich dieses verfassungsmassigen Rechts
ist weiter vorausgesetzt, dass ein Anspruchsberechtigter in einem Gerichts- oder Verwal-
tungsverfahren Parteistellung innehat. Insofern findet die verfassungsmassige Garantie von
Art. 29 BV in Zusammenhang mit der Tatigkeit der Datenschutzaufsicht nur Anwendung,
wenn gegen ein bestimmtes Rechtssubjekt ein (Verwaltungs-)Verfahren eréffnet wird. Das
Verfahren muss sich auf dessen schutzwiirdige Interessen nachteilig auswirken. Dabei genugt
eine blosse faktische Beeintrachtigung. Eine materielle Beeintrachtigung muss dem Betroffe-
nen nicht zukommen>?,

Die Datenschutzaufsichtsbehdrde des Kantons Freiburg fiihrt selbst keine Verwaltungsverfahren durch.
Zwar hat sie bei einer Verletzung oder einer mdglichen Verletzung der Datenschutzvorschriften das betrof-
fene dffentliche Organ aufzufordern, innert einer bestimmten Frist die nétigen Abhilfemassnahmen zu tref-
fen (Art. 22a Abs. 1 DSchG). Es handelt sich dabei aber lediglich um einen Realakt («<Empfehlung», vgl.
Art. 22a Abs. 3 DSchG) und nicht um eine Verfiigung, der ein Verwaltungsverfahren vorangeht, so dass die
Minimalgarantien von Art. 29 Abs. 1 BV nicht zur Anwendung gelangen®.

Selbst fur den Fall, dass die Minimalanforderungen von Art. 29 BV an die Verfahrensfairness auch im Kon-
text von Art. 22a DSchG per analogiam zur Anwendung gelangen sollten, wiirde sich die Garantie lediglich
auf eine personelle Unabhéngigkeit im Sinne einer Unbefangenheit der in ein Verfahren involvierten Mit-
glieder der Datenschutzaufsicht beschranken. In dieser Hinsicht entsprechen die Anforderungen von Art. 29
Abs. 1 BV an die Unparteilichkeit der Behdrdenmitglieder im Wesentlichen jenen, die Art. 30 Abs. 1 BV an
die Unparteilichkeit der Richter stellt>*. Hingegen garantiert Art. 29 Abs. 1 BV keine organisatorische Un-
abhangigkeit, sondern bezieht sich auf die personelle Zusammensetzung der zustandigen Behdrde. Allein im
Lichte von Art. 29 Abs. 1 BV ware es den Kantonen nicht untersagt, die Datenschutzaufsichtsbehérden als
untergeordnete Verwaltungseinheiten in die Hierarchie der Zentralverwaltung einzugliedern.

C. «Unabhangigkeit» aufgrund der staatlichen Pflicht zum Schutz der Privatsphéa-
re (Art. 13 Abs. 2 i.V.m. Art. 35 BV)?

34. Das Grundrecht auf informationelle Selbstbestimmung (Art. 13 Abs. 2 BV) gewéhr-
leistet dem Einzelnen, grundsétzlich selber dartiber bestimmen zu dirfen, wem und wann er
personliche Lebenssachverhalte, Gedanken, Empfindungen oder Emotionen offenbart. Der
grundrechtliche Schutz betrifft jedes staatliche Erheben, Sammeln, Verarbeiten, Aufbewahren
oder Weitergeben von Angaben, die einen Bezug zur Privatsphare haben und somit — entge-
gen dem eigentlichen Wortlaut — nicht nur den Schutz vor Datenmissbrauch™. Als Personen-
daten im Sinne der informationellen Selbstbestimmung gelten alle Angaben, welche sich auf
eine bestimmte oder bestimmbare Person beziehen lassen™.

35.  Als Grundrecht verpflichtet Art. 13 Abs. 2 BV in erster Linie die staatlichen Organe,
bei der Erfullung ihrer Aufgaben ungerechtfertigte Eingriffe in das Recht auf informationelle
Selbstbestimmung in der Form von unbefugter Datenbearbeitung zu unterlassen sowie den

51
52
53

STEINMANN, in: St. Galler Kommentar, N 8 zu Art. 29.

MULLER/SCHEFER, S. 949.

Anders verhalt es sich in den Kantonen, die der Aufsichtsbehdrde eine unmittelbare Anordnungs-
bzw. Verfligungsbefugnis zugestehen (vgl. N 31): In diesen Verfahren muss Art. 29 Abs. 1 BV
wohl Anwendung finden.

> Vgl. auch Art. 32 Abs. 6 DSchG, der auf die allgemeinen Ausstandsgriinde nach den Art. 21-25
VRG (Gesetz vom 23. Mai 1991 iber die Verwaltungsrechtspflege; SGF 150.1) verweist.
BIAGGINI, N 11 zu Art. 13; MULLER/SCHEFER, S. 167 ff.; SCHWEIZER, in: St. Galler Kommentar,
N 41 zu Art. 13.

SCHWEIZER, in: St. Galler Kommentar, N 41 zu Art. 13.
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Privaten Einsicht in angelegte Personendaten zu gewéhren (Art. 35 Abs. 2 BV). Damit ist al-
lerdings noch nicht gewéhrleistet, dass der Schutz der Privatsphére auch tatsachlich gewéhr-
leistet wird und die entsprechenden Anspriiche wahrgenommen werden kénnen. Die effektive
Wahrnehmung der Grundrechte setzt — so die h. Grundrechtstheorie, die in der neuen Bun-
desverfassung in Art. 35 BV ihren Niederschlag gefunden hat — das VVorhandensein gewisser
(struktureller) Rahmenbedingungen voraus. Dazu kdnnen insbesondere auch Behdrden- und
Verfahrensstrukturen gehéren®. Im Zuge der sich rasant entwickelnden Informations- und
Kommunikationstechnologien erkannten die richterlichen Instanzen (auch auf europdischer
Ebene)®® schon friih, dass eine einzelne Person aufgrund des Machtgefalles und der durch den
Staat vorgegebenen Strukturen ihre grundrechtlichen Datenschutzanspriiche nur mit grosster
Mihe geltend machen bzw. durchsetzen kdnnte, wenn sie auf sich allein gestellt ware. Zur
Unterstitzung des Privaten flr die Durchsetzung seiner verfassungsmassigen Rechte ist daher
das VVorhandensein einer 6ffentlichen Instanz erforderlich, welche die 6ffentlichen (und priva-
ten) bearbeitenden Stellen und Personen mindestens bezuglich grundsatzlicher und systemati-
scher Fehler beaufsichtigt. Eine unabh&angige Kontrollstelle kann mit ihrem Fachwissen auf
effiziente Weise allféllige Méngel einer Datenbearbeitung feststellen und diese durch Bera-
tung und Mediation zwischen dem Bearbeiter und dem Betroffenen korrigieren, ohne dass der
u.U. langwierige und kostentrachtige Rechtsweg beschritten werden miuisste®®. Vor diesem
Hintergrund beinhaltet Art. 13 Abs. 2 BV (i.V.m. Art. 35 Abs. 1 BV) neben einklagbaren An-
sprichen auch die programmatische (d.h. an den Gesetzgeber gerichtete) Verpflichtung zur
Schaffung einer Kontrollstelle, die von den staatlichen Organen, welche sie beaufsichtigt, hin-
reichend unabhéngig ist.

2. Volkerrecht

36.  Auf internationaler Ebene bestehen zahlreiche Rechtsinstrumente, welche in unter-
schiedlicher Form und mit unterschiedlicher Verbindlichkeit zur internationalen Harmonisie-
rung des Datenschutzes ausgearbeitet worden sind. Diese VVorgaben betreffen teilweise insbe-
sondere auch die Ausgestaltung der Datenschutzaufsicht in Bund und Kantonen.

a. Vereinte Nationen

37.  Auf universeller Ebene sind insbesondere die von der Generalversammlung der Ver-
einten Nationen am 4. Dezember 1990 angenommenen Richtlinien zur Verarbeitung perso-
nenbezogener Daten in automatisierten Dateien®® erwahnenswert. Mit diesen Richtlinien wur-
de bezweckt, den Datenschutzgedanken in alle UN-Mitgliedstaaten zu verbreiten, diese zu
sensibilisieren und jenen Staaten, die noch nicht Uber geeignete rechtliche Instrumente verfi-
gen, Impulse fur ihre interne Rechtsetzung zu geben. Entsprechend enthalten die Richtlinien
allgemeine Grundsétze, die bei der nationalen Gesetzgebung in den Mitgliedstaaten der Ver-
einten Nationen beriicksichtigt werden sollen. Art. 8 der Richtlinien («Uberwachung und
Sanktionen») enthélt die Forderung nach kompetenten und unabhéngigen Datenschutzinstan-

> Vgl. zum Ganzen eingehend WALDMANN, S. 20 ff.; BREITENMOSER, in: St. Galler Kommentar,

N 8 zu Art. 13.

%8 Vgl. die nachfolgenden Ausfilhrungen zu Art. 8 EMRK.

% SCHWEIZER, in: St. Galler Kommentar, N 48 zu Art. 13.

60 «Guidelines for the Regulation of Computerized Personal Data Files», Doc. E/CN.4/1990/72, an-
genommen durch die Generalversammlung in der Resolution 45/95 vom 4.12.1990. Im Internet ab-
rufbar unter <http://www.unhchr.ch/html/menu3/b/71.htm>.
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zen. Die Regelung fordert die Schaffung einer 6ffentlichen Stelle, welche die Einhaltung der
in den Richtlinien aufgestellten Grundsétze tberwacht. Sie muss Garantien flr Unparteilich-
keit und fachliche Kompetenz bieten®.

38.  Allerdings entfalten die in den Richtlinien enthaltenen Verpflichtungen volkerrecht-
lich keine Bindungswirkung, d.h. eine Pflicht zur tatséchlichen Umsetzung in die innerstaatli-
che Rechtsordnung besteht nicht. Es handelt sich um sog. «soft law». Die Bedeutung dieser
Normen bleibt damit — da die VVoraussetzungen fir ihre Anerkennung als VVélkergewohnheits-
recht noch nicht vorliegen dirften — auf die Rolle eines blossen rechtspolitischen Anhalts-
punktes beschrankt, was nach EPINEY auch insofern zu bedauern ist, als sie inhaltlich die zu
beachtenden datenschutzrechtlichen Anforderungen in recht klarer Weise umschreiben®.

b. OECD

39.  Am 23. September 1980 erlie} der Rat der OECD Leitlinien flr den Schutz der Pri-
vatsphére und grenziiberschreitende Stréme personenbezogener Daten®. Diese sind je-
doch vélkerrechtlich nicht verbindlich. Inhaltlich zielen die OECD-Leitlinien insgesamt eher
auf die Liberalisierung des grenziberschreitenden Datentransfers als auf den Schutz subjekti-
ver Personlichkeitsrechte ab. Datenschutzregelungen werden in erster Linie als potenzielle
Hindernisse des internationalen Datenaustauschs angesehen. Zudem sind die Formulierungen
der Leitlinien in weiten Teilen recht vage gehalten, so dass ihnen kaum prazise VVorgaben ent-
nommen werden kdnnen und ihre Effektivitét letztlich entscheidend vom Umsetzungswillen
der Mitgliedstaaten abhangt®. Zum Erfordernis einer unabhangigen Datenschutzkontrollstelle
auf Ebene der Mitgliedstaaten dussern sich diese Leitlinien nicht.

C. Europarat
aa. EMRK

40. In Art. 8 EMRK wird das Recht auf Privatleben gewahrleistet. Im Laufe der Zeit
hat der Europdische Gerichtshof fiir Menschenrechte (EGMR) in seiner umfangreichen
Rechtsprechung den Schutzbereich dieser Garantie kontinuierlich erweitert und insbesondere
auch den Schutz von personlichen Daten sukzessive als ein Element dieses Rechts anerkannt.
Ein generelles, selbstandiges und ausdrucklich in Art. 8 EMRK verankertes Recht auf Daten-
schutz bzw. informationelle Selbstbestimmung — wie es Art. 13 Abs. 2 BV fiir die Schweiz
vorsieht — besteht allerdings auf europaischer Ebene bislang noch nicht®.

41. Der Menschenrechtsschutz der EMRK beschrankt sich nicht auf die Abwehr von un-
rechtmassigen Eingriffen in die gewahrleisteten Freiheitsrechte, sondern beinhaltet auch Ver-
pflichtungen zur organisatorischen und verfahrensrechtlichen Sicherung der Grundrech-

61
62
63

EPINEY ET AL., S. 78.

EPINEY, in: Epiney/Theuerkauf, S. 29 f.

«OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data»; online
abrufbar unter:
<http://www.oecd.org/document/18/0,2340,en_2649 34255 1815186 1 1 1 1,00.html>;
deutsche Zusammenfassung: <http://www.oecd.org/datacecd/16/7/15589558.pdf>.

EPINEY, in: Epiney/Theuerkauf, S. 21.

Vgl. SCHEFER/STAMPFLLI, in: Breitenmoser/Gless/Lagodny, S. 138 f.; s. auch die weiterfiihrenden

Hinweise bei STAMPFLI, S. 99 ff.
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te®®. Im Zusammenhang mit dem Schutz der Privatsphare kann auf folgende wegleitende Ur-
teile des EGMR hingewiesen werden:

— Im Entscheid Klass et al. vs. Deutschland machte der EGMR klar, dass anlésslich der
Beurteilung der Rechtmassigkeit (Verhaltnismassigkeit) von geheimen Uberwa-
chungsmassnahmen im Rahmen von Art. 8 Ziff. 2 EMRK immer auch zu priifen ist,
ob der Staat angemessene und wirksame Garantien gegen Missbrauch getroffen hat,
was im vorliegenden Fall bejaht werden konnte®’. Diese Rechtsprechung wurde u.a.
im Entscheid Leander vs. Schweden bestatigt: «Nevertheless, in view of the risk that
a system of secret surveillance for the protection of national security pose of under-
mining or even destroying democracy on the ground of defending it, the Court must
be satisfied that there exist adequate and effective guarantees against abuse»®. Des
Weiteren entschied der EGMR im Entscheid Gaskin vs. Grossbritannien, dass im
Lichte des Verhé&ltnismassigkeitsprinzips zwingend eine unabhéngige Behodrde zu
entscheiden habe, wenn gestitzt auf Art. 8 EMRK Zugang zu den Daten (ber die ei-
gene Herkunft verlangt werde®.

— Einige Jahre spater konstatierte der EGMR, dass die Konflikte zwischen privaten und
offentlichen Interessen gerade im Bereich der Uberwachung, aber auch die in diesem
Rahmen stattfindende langfristige Aufbewahrung oder Weitergabe von Informatio-
nen, in jedem Fall einer Uberpriifung durch eine unabhangige und entscheidungsbe-
fugte Behorde erfordern™.

42. Die Ausserungen des EGMR zur erforderlichen Kontrollinstanz und deren Unabhén-
gigkeit sind in der Tendenz sektoriell (z.B. Zugang zu den Daten (ber die eigene Herkunft)
und fallbezogen. Es ist daher kaum mdglich, generelle und allgemeinverbindliche Aussagen
zur erforderlichen Organisation der Kontrollbehdrde herauszukristallisieren. Insbesondere zur
Unabhangigkeit der Aufsicht lasst sich aus der Rechtsprechung nichts Konkretes ableiten.

bb.  Datenschutzkonvention und Zusatzprotokoll zur Datenschutzkonvention

43.  Der Europarat verfolgte bei der Ausarbeitung der sog. «Datenschutzkonvention»'*
(DSK) das Ziel, ein einheitliches Instrument zum Schutz der persénlichen Daten in Europa zu
schaffen. Es handelt sich um die erste internationale Konvention mit verbindlichen Regelun-
gen zum Datenschutz. Der Geltungsbereich der DSK erstreckt sich ausschliesslich natirliche
Personen. Sie erfasst die Datenbearbeitung durch Offentliche Organe und Private (vgl. Art. 3
Abs. 1 DSK) und gilt nur fiir die automatisierte Bearbeitung von Daten. Die manuelle Bear-
beitung fallt dagegen nicht in ihren Anwendungsbereich (vgl. Art. 1 DSK). Die DSK normiert
einen Minimalstandard des europdischen Datenschutzrechts, der durch konkrete innerstaatli-
che Regelungen in die Rechtsordnung der Vertragsstaaten umgesetzt werden muss. Es handelt
sich somit um ein sog. non-self-executing Abkommen?. Dabei stellt die DSK zwar eine Ver-

06 Vgl. grundlegend statt vieler GRABENWARTHER, § 19 N 5 ff.

67 Urteil des EGMR vom 6. September 1978 i.S. Klass u.a. vs. Deutschland, in: EUGRZ 1979,
S. 278 ff. 88 60 ff. VVgl. zum Ganzen auch STAMPFLI, S. 90.

68 Urteil des EGMR vom 26. Mérz 1987 i.S. Leander vs. Schweden, Serie A Nr. 116 §§ 60 ff.

09 Urteil Nr. 10454/83 des EGMR vom 7. Juli 1989 i.S. Gaskin vs. United Kingdom, § 49.

0 Urteil des EGMR vom 4. Mai 2000 i.S. Rotaru vs. Romania, Rec. 2000-V, §§ 61 ff.

e Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezoge-
ner Daten vom 28. Januar 1981 (SR 0.235.1). Das Ubereinkommen ist fir die Schweiz am 1. Feb-
ruar 1998 in Kraft getreten.

2 WAHL, in: Epiney/Theuerkauf, S. 112.
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pflichtung fiir die Vertragsstaaten auf, geeignete Sanktionen und Rechtsmittel fir Verletzun-
gen der Vorschriften des innerstaatlichen Rechts festzulegen, welche die im Ubereinkommen
aufgestellten Grundsatze fur den Datenschutz verwirklichen (Art. 10 DSK). Hingegen enthélt
sie keine Regelung uber die Einrichtung von Kontrollinstanzen in den Vertragsstaaten, welche
Vertragsverletzungen feststellen und diesbeziiglich ein gerichtliches Verfahren in Gang setzen
kénnten’. Der DSK mangelt es somit an Effektivitat und Durchsetzbarkeit, da die mangelnde
Umsetzung auf nationaler Ebene nicht sanktioniert werden kann’.

44, Mit Unterzeichnung des Zusatzprotokolls ETS Nr. 181" (ZP) durch die Vertrags-
staaten am 8. November 2001 wurden die erwahnten Schwachstellen an der Konzeption der
DSK eliminiert. Aufgrund des zunehmenden Datenaustauschs zwischen den Mitgliedstaaten
sowie der wachsenden Informationsgesellschaft und dem damit einhergehenden zunehmenden
Schutzbedirfnis der Birger wurden im Zusatzprotokoll verbindliche Vorschriften betreffend
die Schaffung einer besonderen Aussichtsbehorde aufgestellt. Im ZP werden die nahere Aus-
gestaltung dieser Kontrollstelle, ihr Aufgabenspektrum sowie ihre Befugnisse relativ detail-
liert geregelt. Weiter enth&lt das ZP Bestimmungen zum grenzlberschreitenden Datenaus-
tausch.

45. Gemaéss Art. 1 Ziff. 1 ZP sieht jede Vertragspartei mindestens eine Behorde vor, die
daflr zustandig ist, die Einhaltung der innerstaatlichen Vorschriften sicherzustellen, durch
welche die im Ubereinkommen zum Datenschutz festgehaltenen Grundsatze umgesetzt wer-
den. Zu diesem Zweck ist die Aufsichtsbehorde nach Art. 1 Ziff. 2 ZP insbesondere befugt,
Ermittlungen durchzufiihren und einzuschreiten sowie Klagen anzustrengen bzw. den zustén-
digen Justizbehorden Verstdsse gegen innerstaatliche Rechtsvorschriften, die der Umsetzung
des Protokolls dienen, zur Kenntnis zu bringen. Die Aufsichtsbehorde ist verpflichtet, inner-
halb ihres Zustandigkeitsbereichs Beschwerden von Personen in Bezug auf den Schutz ihrer
Rechte und grundlegenden Freiheiten hinsichtlich der Datenbearbeitung anzuhdren.

46. Das Zusatzprotokoll verlangt — in wortlicher Ubereinstimmung mit der Richtlinie
95/46/EU (N 52 ff.) — die vollige Unabhangigkeit der Aufsichtsbehdrden (Art. 1 Ziff. 3 ZP).
Der Begriff der Unabhéngigkeit wird im Zusatzprotokoll selbst nicht weiter konkretisiert. Im
erlauternden Bericht zum Zusatzprotokoll”® wird zundchst unterstrichen, dass Aufsichtsbe-
horden die Rechte und Freiheiten des Einzelnen nur wirksam absichern kénnten, wenn sie ih-
re Aufgaben in volliger Unabhédngigkeit austiben konnten. Im Hinblick auf die Wahrung die-
ser Unabhangigkeit seien verschiedene Elemente von Bedeutung, wie

die Zusammensetzung der Aufsichtsbehoérde;

die Art und Weise der Ernennung ihrer Mitglieder;

die Amtsdauer und die Bedingungen zur Beendigung des Amtes;

die Zuweisung ausreichender Mittel an die Aufsichtsbehorde sowie

die Beschlussfassungen ohne Anweisungen oder Einmischungen von aussen.

& EPINEY ET AL., S. 27.

“ Ausfiihrlich zum Charakter der DSK: EPINEY ET AL., S. 50 ff.

7 Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten beziglich Aufsichtsbehérden und grenziiberschreitende Daten-
Ubermittlung vom 8. November 2001 (SR 0.234.11). Das Zusatzprotokoll ist fir die Schweiz am 1.
April 2008 in Kraft getreten.

Vgl. explanatory report to the additional protocol to the convention for the protection of individu-
als with regard to automatic processing of personal data regarding supervisory authorities and
transborder data flows <http://conventions.coe.int/treaty/en/Reports/Html/181.htm>.
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Zwar haben diese Erlauterungen nicht die Bedeutung einer authentischen Interpretation des
Zusatzprotokolls; sie kdnnen aber fur das Verstandnis des darin verwendeten Begriffs der
«volligen Unabhéangigkeit» hilfreich sein.

d. Assoziierungsabkommen Schengen (SAA)
aa. Ausgangslage

47. Mit Bundesbeschluss vom 17. Dezember 2004 genehmigten die Eidgendssischen Réate
die bilateralen sektoriellen Abkommen mit der Europdischen Union (EU) Uber landwirtschaft-
liche Verarbeitungserzeugnisse, Statistik, Umwelt, Media, Pensionen, Schengen/Dublin, Be-
trugsbekampfung und Zinsbesteuerung (so genannte «Bilaterale 11»). Dem Abkommen tber
die Assoziierung mit Schengen (SAA)"" hat die schweizerische Stimmbevélkerung in der
Referendumsabstimmung vom 5. Juni 2005 zugestimmt. Am 1. Februar 2008 ratifizierte die
EU die bilateralen Abkommen zu Schengen, nachdem die Schweiz dies bereits am 20. Méarz
2006 getan hatte. Damit konnten diese bilateralen Abkommen am 1. Méarz 2008 formell in
Kraft treten. Nachdem eine eigens durch die EU eingesetzte Expertengruppe die Datenschutz-
gesetze des Bundes und der Kantone als schengenkonform einschatzte, sind die Abkommen
seit dem 12. Dezember 2008 fir die Schweiz auch operationell in Kraft und verbindlich.

48.  Die Schweiz wird bei der Tatigkeit der Europdischen Union in den Bereichen, die Ge-
genstand der in den Anhéngen A und B zum SAA genannten Bestimmungen sind, sowie bei
der Weiterentwicklung dieser Bestimmungen assoziiert (Art. 1 Abs. 1 SSA). Sie hat sich da-
zu verpflichtet, die in den Anhdngen A und B zum SAA aufgefiihrten Bestimmungen des
Schengen-Besitzstandes, die fur die Mitgliedstaaten der EU gelten, sowie die aufgefuhrten
gemeinschaftlichen Rechtsakte umzusetzen und anzuwenden (Art. 2 SSA). Zu diesen Be-
stimmungen, welche fiir die Schweiz verbindlich sind’®, gehéren auch Regelungen zum Da-
tenschutz. Auf diese Rechtsakte ist im Folgenden einzugehen.

bb.  Schengener Durchfuhrungsiibereinkommen vom 19. Juni 1990

49.  Zu dem von der Schweiz Ubernommenen Schengen-Besitzstand gehdrt gemdss An-
hang A Teil 1 Abs. 2 das Schengener Durchfiihrungstibereinkommen (SDU)” (mit Aus-
nahme gewisser, hier nicht relevanter Bestimmungen). Dieses Abkommen verpflichtet die
Vertragsstaaten, einen Datenschutzstandard zu gewébhrleisten, der mindestens den Grundsat-
zen der Datenschutzkonvention des Europarates (N 43) entspricht.

50. In Zusammenhang mit der Verpflichtung zur Errichtung einer unabhéngigen Daten-
schutzaufsicht ist zunachst Art. 114 SDU relevant:

" Abkommen zwischen der Schweizerischen Eidgenossenschaft, der Europaischen Union und der

Europdischen Gemeinschaft tber die Assoziierung dieses Staates bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands vom 26. Oktober 2004 (SR 0.362.31).

8 Vgl. im Einzelnen Botschaft «Bilaterale I1», BBI 2004 6108.

" Schengen-Besitzstand — Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen
vom 14, Juni 1985 zwischen den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bun-
desrepublik Deutschland und der Franzdsischen Republik betreffend den schrittweisen Abbau der
Kontrollen an den gemeinsamen Grenzen vom 19. Juni 1990 (ABI L 239 vom 22.9.2000, S. 19 ff.).
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Somit enthalt auch das SDU die Verpflichtung zur Errichtung einer nationalen (unabhangi-
gen) Datenschutzkontrollstelle. Art. 114 SDU bezieht sich ausschliesslich auf Personendaten,
die in Zusammenhang mit dem Schengener Informationssystem (SIS) bearbeitet werden. Jede
betroffene Person hat das Recht, die nationale Kontrollinstanz um Angaben uber eine mogli-
che Speicherung und Nutzung von persénlichen Daten im SIS zu bitten. Der Kléager hat das
Recht, im Hoheitsgebiet eines beliebigen Vertragsstaates Klage zu erheben. Falls keine Eini-
gung uber die Richtigkeit der Daten erzielt werden kann, ermoglicht Art. 111 SDU die Anru-
fung eines Gerichts oder einer anderen Behérde®. Entsteht einer Person durch die Speiche-
rung ihrer Daten im SIS ein Schaden, so haftet jede Vertragspartei nach Massgabe ihres nati-

Artikel 114

! Jede Vertragspartei bezeichnet eine Kontrollinstanz, deren Aufgabe darin besteht, nach
MaRgabe des jeweiligen nationalen Rechts den Bestand des nationalen Teils des Schengener
Informationssystems unabhéngig zu berwachen und zu prifen, ob durch Verarbeitung und
Nutzung der im Schengener Informationssystem gespeicherten Daten die Rechte des Betrof-
fenen nicht verletzt werden. Diese Kontrollinstanz hat hierfur Zugriff auf den Bestand des na-
tionalen Teils des Schengener Informationssystems.

2 Jeder hat das Recht, die Kontrollinstanzen zu ersuchen, die zu seiner Person im Schengener
Informationssystem gespeicherten Daten sowie deren Nutzung zu Uberpriifen. Dieses Recht
wird nach MalRgabe des nationalen Rechts der Vertragspartei, an die das Ersuchen gerichtet
wird, ausgelibt. Wurden die Daten durch eine andere Vertragspartei eingegeben, so erfolgt die
Kontrolle in enger Abstimmung mit der Kontrollinstanz dieser Vertragspartei.

onalen Rechts®.

51.

Der Verweis auf den Datenschutzstandard des Europarates erfasst auch das Zusatzprotokoll
zur DSK (N 44 ff.). Entsprechend gilt die Verpflichtung zur Einrichtung einer «voéllig unab-

Des Weiteren ist Art. 117 SDU von Bedeutung:
Artikel 117

! Jede Vertragspartei trifft spatestens bis zum Inkrafttreten dieses Ubereinkommens in ihrem
nationalen Recht in Bezug auf die automatische Verarbeitung personenbezogener Daten im
Rahmen der Anwendung dieses Titels die erforderlichen MaRnahmen zur Gewahrleistung ei-
nes Datenschutzstandards, der zumindest dem entspricht, der sich aus der Verwirklichung der
Grundsétze des Ubereinkommens des Europarates tiber den Schutz des Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten vom 28. Januar 1981 ergibt, und beachtet
dabei die Empfehlung R (87) 15 des Ministerausschusses des Europarates tber die Nutzung
personenbezogener Daten im Polizeibereich vom 17. September 1987.

2 Die in diesem Titel vorgesehenen Ubermittlungen personenbezogener Daten diirfen erst be-

ginnen, wenn in dem Hoheitsgebiet der an der Ubermittlung beteiligten Vertragsparteien die
nach Absatz 1 gebotenen datenschutzrechtlichen Regelungen in Kraft getreten sind.

hangigen» Aufsichtsbehdrde auch im Rahmen des Schengen-Besitzstands®.
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Vgl. Art. 111 Abs. 2 SDU.

Fir die Schweiz sind diesbeziiglich auf Bundesebene die Haftungsregelungen des DSG und VG
(Verantwortlichkeitsgesetz; SR 170.32) relevant, auf kantonaler Ebene die jeweiligen Erlasse tber

die Staatshaftung.
In diesem Sinne HANER, S. 7.



cc. Richtlinie 95/46/EG (Datenschutzrichtlinie)

52. Fur die Schweiz verpflichtend ist im Rahmen des SSA (Anhang B Art. 2 Abs. 2) auch
die Richtlinie 95/46/EG® (RL). Mit dieser Richtlinie wollten die EU-Mitgliedstaaten dem
Spannungsverhaltnis zwischen dem durch die Offnung des Binnenmarktes entstandenen frei-
en Datenverkehr und den dadurch in ihren Freiheitsrechten betroffenen Personen Rechnung
tragen®. Dies geschieht mit einer Fiille von verbindlichen VVorgaben, welche die Mitgliedstaa-
ten sinngemaéss in ihre innerstaatliche Rechtsordnung zu integrieren haben. Anders als die
DSK legt die Richtlinie keinen Mindeststandard fest, sondern versucht einen héchstmdglichen
und moglichst umfassenden Datenschutz zu gewahrleisten. Die Richtlinie ist non-self-
executing. Nach Art. 288 Abs. 3 EUV ist eine Richtlinie fir jeden Mitgliedstaat in Bezug auf
das zu erreichende Ziel verbindlich. Die Wahl der Form und der Mittel bleibt dabei jedoch
den Mitgliedstaaten uberlassen. Mit diesem Instrument wurde die angestrebte Harmonisierung
im europaischen Datenschutz erreicht®. Im Unterschied zur DSK ist die Richtlinie nicht nur
auf die automatische Datenbearbeitung, sondern auch auf die manuelle Datenbearbeitung an-
wendbar®®. Der personliche Anwendungsbereich ist wie bei der DSK auf natiirliche Personen
beschrankt®’.

53.  Art. 28 Abs. 1 RL verpflichtet die Mitgliedstaaten, eine oder mehrere 6ffentliche Stel-
len zu errichten, welche die Anwendung der zur Umsetzung erlassenen einzelstaatlichen Da-
tenschutzvorschriften im entsprechenden Hoheitsgebiet zu Gberwachen haben. In Satz 2 von
Abs. 1 ist explizit festgehalten, dass die innerstaatlich hierfiir zustandigen Stellen die ihnen
zugewiesenen Aufgaben in «volliger Unabhangigkeit» wahrzunehmen haben. Was genau
unter dieser «volligen Unabhangigkeit» zu verstehen ist und welcher Gestaltungsspielraum
den Mitgliedstaaten verbleibt, wird in der Richtlinie jedoch nirgends genauer erldutert. In Er-
wagungsgrund 49 der Prdambel wird derselbe Grundsatz lediglich ohne nahere Prazisierung
wiederholt. Erwagungsgrund 62 halt ausdriicklich fest, dass die Einrichtung unabhangiger
Kontrollstellen in den Mitgliedstaaten ein wesentliches Element des Schutzes der Personen
bei der Verarbeitung personenbezogener Daten sei. Die Unabhéngigkeit ist somit von zentra-
ler Bedeutung fir die effiziente Anwendung des Datenschutzrechts und damit auch fir die
Organisation der Datenschutzaufsicht. Nach Erwéagungsgrund 63 sind die Aufsichtsbehdrden
mit den fur die Erfullung der ihnen lbertragenen Aufgabe erforderlichen Mitteln auszustatten.
Zu diesen Instrumenten haben insbesondere bei Beschwerden diverse Untersuchungs- und
Einwirkungsbefugnisse sowie das Klagerecht zu gehoren. Die Kontrollstellen haben zur
Transparenz der Verarbeitungen in jenem Mitgliedstaat beizutragen, dem sie unterstehen.

54. Die Europaische Kommission hat den Begriff «v6llige Unabhangigkeit» im Zusam-
menhang mit einem Vertragsverletzungsverfahren gegen Deutschland wie folgt verstanden
(Hervorhebungen durch die Verfasser):

8 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum

Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (ABI. L 281 vom 23.11.1995, S. 31 ff.).

Vgl. insbesondere Erwégungsgrinde 3-14 RL; STAMPFLI, S. 134.

STAMPFLI, S. 150.

Vgl. Art. 3 Abs.1 RL. Kontrovers diskutiert wird die Frage, ob die Richtlinie vom Bund und den
Kantonen vollumféanglich anzuwenden sei, also nicht nur in den vom Schengen-Besitzstand erfass-
ten Bereichen. Zustimmend: EPINEY, S. 121; a.M. RuDIN, S. 13.

8 Vgl. Art. 2 lit. a RL.
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dd.

95.

«Die vollige Unabhangigkeit der Kontrollstellen ist von zentraler Bedeutung fur eine ef-
fiziente Anwendung des nationalen Datenschutzrechts zum Wohle aller Biirger. (...)
Zwar bleibt die Ausgestaltung der Unabhéangigkeit im Einzelnen den Mitgliedstaaten
uberlassen, diese missen jedoch Regelungen treffen, die dem Sinngehalt des Art. 28
Abs. 1 Satz 2 entsprechen. (...) Art. 28 Absatz 1 Satz 2 der Richtlinie fordert von seinem
Wortlaut her unmissverstandlich eine ,,vollige Unabhéangigkeit*. Diese Formulierung
impliziert, dass nach der Richtlinie keine noch so geringe Abhangigkeit der Kontroll-
stellen bestehen darf. Etwaige Weisungsmoéglichkeiten Gibergeordneter Behdrden stellen
eine gravierende Einflussnahme dar und stehen somit der vélligen Unabhangigkeit ent-
gegen. Artikel 286 EG-Vertrag und Artikel 8 der Charta der Grundrechte der Européi-
schen Union (...) bestatigen eine solche Auslegung, indem sie verlangen, dass die Ein-
haltung dieser Vorschriften ,,von einer unabhangigen Stelle tberwacht* wird. Deshalb
betrachtet die Europdische Kommission das Nichtvorhandensein der Mdglichkeit et-
waiger Anweisungen an die Kontrollstellen als eine Grundvoraussetzung[,] um deren
vollige Unabhéangigkeit sicherzustellen. Folglich missen die Mitgliedstaaten um ihrer
in Art. 28 Abs. 1 Satz 2 der Richtlinie normierten Verpflichtung, ,,v6llige Unabhéngig-
keit* zu gewahrleisten nachzukommen, Regelungen treffen, die jede Einflussnahme auf
die Meinungsbildung und das Vorgehen der Kontrollstelle von aussen unméglich ma-
chen. Dazu gehort insbesondere, dass die von der Kontrollstelle zu Uberwachenden
weder direkt noch indirekt Einfluss nehmen kdnnen, dass die Kontrollstellen als solche
keinerlei Weisungen unterworfen sind, dass ihre Entscheidungen nicht durch politi-
sche Instanzen beeinflusst oder abgeandert werden kénnen und dass die Mitglieder
der zléontrollstelle wahrend ihrer Amtszeit eine angemessene Stellung einnehmen soll-
ten»™,

Weiterentwicklung Schengen-Besitzstand: Rahmenbeschluss 2008/977/J1

Die Annahme des Rahmenbeschlusses 2008/977/J1 vom 27. November 2008% durch

den Rat der Europdischen Union wurde der Schweiz am 15. Dezember 2008 notifiziert. Es
handelt sich um eine Fortfihrung des Schengen-Besitzstands, zu dessen Umsetzung sich die
Schweiz im Schengen-Abkommen mit der EU verpflichtet hat™.

Die polizeiliche Kooperation und justizielle Zusammenarbeit in Strafsachen gehorte unter der Geltung des
Vertrages von Nizza zum dritten Pfeiler der EU, der auf intergouvernementalen Vereinbarungen basierte. In
diesem Bereich kommt die Richtlinie 95/46/EU nicht zur Anwendung. Der neuste Rahmenbeschluss im Be-
reich des Datenschutzes soll diese Rechtsliicke bei der internationalen Zusammenarbeit in der Datenbear-
beitung schliessen, wobei es den Mitgliedstaaten frei steht, die darin enthaltnen Verpflichtungen auch fir
nationale Datenverarbeitungen umzusetzen™. Die zwei wichtigsten Neuerungen des Rahmenbeschlusses
2008/977/J1 betreffen die Informationspflicht und die Unabhangigkeit der Datenschutzaufsicht, welche bei-
de eine Ausweitung resp. Aufwertung erfahren.
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Vgl. Stellungnahme der Kommission der Europdischen Gemeinschaften im Vertragsverletzungs-
verfahren gegen die Bundesrepublik Deutschland wegen Verletzung von Art. 28 Abs. 1 Satz 2 der
Richtlinie 95/46/EG - 2003/4820 C(2005) 2098.

Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 (iber den Schutz personenbezo-
gener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen ver-
arbeitet werden (ABI. L 350 vom 30.12.2008, S. 60 ff.).

Die Umsetzung des Rahmenbeschlusses 2008/977/J1 und die Empfehlungen im Evaluationsbericht
der EU haben in der Schweiz zu einer erneuten Gesetzesvorlage gefiihrt. Eine detaillierte Abhand-
lung der vorgeschlagenen Gesetzesinderungen im DSG betreffend die Stellung des EDOB findet
sich unter N 73.

HUBER, in: BSK DSG, N 20ff. vor Art. 26-32 DSG.



56.  Was den hier primér interessierenden Aspekt der Unabhangigkeit betrifft, sieht Art. 25
des Rahmenbeschlusses 2008/977/J1 in jedem Schengen-Staat eine nationale Kotrollstelle vor,
welche die Anwendung der zur Umsetzung des Rahmenbeschlusses erlassenen Vorschriften
beratend zu begleiten und zu tUberwachen hat. Die Aufsichtsstelle hat dabei ihre Aufgabe vol-
lig unabhangig wahrzunehmen. Sie verfiigt insbesondere Uber Untersuchungs- und Einwir-
kungsbefugnisse sowie ein Klagerecht. Nach Erwégungsgrund 33 des Rahmenbeschlusses ist
die Errichtung vollig unabhangiger Kontrollstellen in den Mitgliedstaaten ein wesentliches
Element des Schutzes personlicher Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit zwischen den Mitgliedstaaten in Strafsachen verarbeitet werden, wobei Er-
wagungsgrund 34 klarstellt, dass die nach der Richtlinie 95/46/EG in den Mitgliedstaaten er-
richteten Kontrollstellen auch die Aufgaben der nach diesem Rahmenbeschluss zu schaffen-
den nationalen Kontrollstellen ibernehmen kénnen. Erwégungsgrund 35 sieht vor, dass die
Kontrollstelle mit den notwendigen Mitteln flr die Erfullung ihrer Aufgaben auszustatten ist.
Die ihnen Ubertragenen Befugnisse dirfen jedoch weder die besonderen Vorschriften tber das
Strafverfahren beschneiden noch die Unabhéngigkeit der Gerichte in irgendeiner Weise ein-
schréanken. Diese Bestimmungen Uber die Unabhangigkeit der Datenaufsichtsstelle entspre-
chen von ihrem Verpflichtungsgehalt Art. 28 RL.

ee. Von verschiedenen Elementen der Unabhangigkeit...

57. In der Lehre werden die Anforderungen an die erforderliche Unabhéngigkeit der Auf-
sichtsbehorde, wie sie sich aus dem Regelungswerk des Europarats und der EU ergeben, mit
verschiedenen Elementen und Teilgehalten umschrieben. Darauf ist im Folgenden kurz ein-
zugehen.

58. Funktionelle Unabhangigkeit bedeutet, dass die Aufsichtsbehérde tber Art und Wei-
se der Erfullung der ihr Gbertragenen Aufgaben autonom und ohne Einwirkungen von aussen
entscheiden kdnnen muss. Dies impliziert, dass die Aufsichtsbehdrde keiner Weisungsgewalt
der zu Kontrollierenden unterliegen darf. Und zwar gilt dies sowohl hinsichtlich des Inhalts
wie auch hinsichtlich des Umfangs ihrer Téatigkeit. Jede Einflussnahme von aussen durch die
Exekutive oder die Legislative auf die Meinungsbildung und das Vorgehen der Kontrollstelle
muss unmdoglich sein. Diejenigen Behorden, welche die Kontrollstelle zu beaufsichtigen ha-
ben, durfen auf die Téatigkeit der Aufsicht weder direkt noch indirekt Einfluss nehmen. In die-
sergr; Zusammenhang ist in der Lehre auch von einem absoluten «Einwirkungsverbot» die Re-
de™.

59. Institutionelle Unabhéangigkeit meint, dass die Aufsichtsbehdrde keinem anderen
Staatsorgan untergeordnet werden darf®. Es darf keine Abhéngigkeit von iibergeordneten Be-
hérden bestehen und Letzteren muss es verwehrt sein, der Aufsichtsbehérde Anweisungen in
Bezug auf die Art und Weise der Aufgabenerfullung zu erteilen. Dabei bleibt fir die Staaten
ein gewisser Gestaltungsspielraum erhalten. So wird insbesondere nicht eine bestimmte, ir-
gendwie geartete institutionelle Ausgestaltung (etwa die Schaffung einer juristischen Person)
gefordert, versteht sich die zu gewahrleistende Unabhéngigkeit doch primér als Tatigkeitsqua-
lifikation und nicht als Organisationsmerkmal. Demzufolge ist es aufgrund der internationalen
Verpflichtungen nicht ausgeschlossen, die Datenschutzaufsichtsstelle in den bestehenden Be-
hordenapparat zu integrieren®. Die Unabhangigkeit geht demnach nicht derart weit, dass mit

Zum Ganzen HANER, S. 11.
9 HANER, S. 10.
EPINEY/THEUERKAUF, S. 71 f.



der Kontrollstelle gewissermassen eine vierte Staatsgewalt geschaffen werden miisste®. Im
Einzelnen sind die Anforderungen an die organisationsrechtliche Ausgestaltung der Auf-
sichtsbehdrde in Funktion des absoluten Einwirkungsverbots auf die Aufgabenerfillung
(N 58) zu bestimmen. Daraus ergeben sich VVorgaben fiir den Wahimodus der Kontrollstelle,
deren Stellung innerhalb der Behdrdenorganisation, die mogliche Ausgestaltung der Aufsicht
sowie personenbezogene Anforderungen:

— Ausgestaltung des Wahlmodus: Eine Wahl der Aufsichtsbehtérde durch das Parla-
ment starkt deren Unabhéngigkeit.

— Stellung innerhalb der Behdrdenorganisation: Jegliche Einflussnahme von aussen
auf die Entscheidungen und Verfahren der Aufsichtsbehdrde muss ausgeschlossen
bleiben. Die Aufsichtsbehdrde muss vollig weisungsfrei handeln kénnen (N 58). Zu
diesem Zweck darf sie in der Verwaltungsorganisation des entsprechenden Staates
lediglich administrativ und nicht hierarchisch einer anderen Beh6rde zugeordnet
werden. Vollige Unabhdngigkeit bedeutet, dass die Aufsichtsbehdrde mit Ausnahme
der Gerichte die einzige Offentliche Stelle ist, welche die Funktionen einer Kontroll-
stelle wahrnehmen kann®. Interessenkonflikte der Kontrollstelle im Rahmen der
Aufgabenerfullung missen moglichst weitgehend ausgeschlossen werden konnen.
Insofern ist den Anforderungen an die véllige Unabhangigkeit nur dann Geniige ge-
tan, wenn der Aufsichtsbehdrde neben ihrer Kompetenz im Datenschutzbereich keine
weiteren Aufgaben mehr iibertragen werden®’.

— Ausgestaltung der Aufsicht: Vor dem Hintergrund der sicherzustellenden funktionel-
len Unabhéngigkeit ist es wichtig, dass auch die Aufsicht Gber die Kontrollstelle
vollkommen weisungsfrei ausgestaltet wird. Aus diesem Grund ware es absolut un-
zuléssig, wenn die Kontrollstelle hinsichtlich ihrer konkreten Aufgabenerfillung ei-
ner Form von Dienstaufsicht unterliegen wiirde. Gegen beschwerende Entscheide der
Kontrollstelle steht der Rechtsmittelweg offen. Somit dirfte selbst eine staatliche
Aufsicht durch die Exekutive, welche sich auf die Beurteilung der Rechtmassigkeit
des Tatigwerdens der Datenschutzaufsicht beschrankt, mit dem Gebot der volligen
Unabhéngigkeit unvereinbar sein, da die Frage der Rechtméssigkeit im konkreten
Fall wohl sehr eng mit der Art und Weise des Tatigwerdens der Kontrollstelle ver-
bunden wére. Der Kontrollmechanismus misste so ausgestaltet sein, dass er keinerlei
Einwirkungen auf die Erfullung der Aufgaben durch die Kontrollstelle zu entfalten
vermag. Vorstellbar ist allein eine der Kontrolle der Gerichte ahnliche «verwal-
tungsmassige» Kontrolle sowie eine parlamentarische Oberaufsicht®.

— Auf personeller® Ebene ist sicherzustellen, dass die mit der Datenaufsicht beauftrag-
ten Personen (ber ausreichende fachliche Qualitaten verfiigen und keine Gefahr von
Interessenkonflikten — etwa aufgrund von ausseramtlichen Nebenbeschéaftigungen —
besteht. Letzteres wird gewahrleistet, indem die Betroffenen verpflichtet werden, ih-
re Interessenbindungen offenzulegen und bei personlicher Betroffenheit im konkre-
ten Fall in den Ausstand zu treten. Ein Mitglied einer Aufsichtsbehdrde hat von
Handlungen abzusehen, die mit seinen Pflichten unvereinbar sind, und soll wéhrend
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HANER, S. 9 ff.

Wobei in foderalen Staaten je nach Kompetenzaufteilung durchaus mehr als eine Aufsichtsbehérde
existieren kann; vgl. SCHAAR, S. 579 f.

EPINEY/THEUERKAUF, S. 72 1.

HANER, S. 11; SCHAAR, S. 580.

Die personliche Unabhangigkeit wird teils als eigenstandiger Aspekt der Unabhéngigkeit, teils als
Unteraspekt der institutionellen Unabhéngigkeit betrachtet.



seiner Amtszeit keinen anderen Beschéftigungen nachgehen. Dies unabhéngig da-
von, ob diese auf Gewinnerzielung gerichtet ist oder nicht. Hinsichtlich des Rechts-
verhaltnisses des flr die Aufsichtsbehorde tatigen Individuums zum Staat gentgt ein
reguldrer, beidseitig kindbarer Arbeitsvertrag klarerweise nicht. Die Mitglieder der
Aufsichtsbehdrde sind auf eine feste Amtsdauer zu wahlen, ohne die Mdglichkeit ei-
ner vorzeitigen ordentlichen Kiindigung seitens des Gemeinwesens'®. Die Bestel-
lung der leitenden Organe oder des Leiters der Kontrollstelle sollte nicht einzig durch
die Exekutive erfolgen, da sie auf diese Weise indirekt Einfluss auf die Ausiibung
der Tatigkeit der Behorde nehmen konnte'®. Die vorzeitige Auflésung durch das
Staatswesen ist ausschliesslich bei schwerwiegenden Amtspflichtverletzungen zulas-
sig und muss vom Betroffenen gerichtlich angefochten werden kénnen'®. Die Griin-
de fir eine vorzeitige Amtsenthebung sind gesetzlich festzuhalten'®. Die Mitglieder
der Aufsichtsbehorde kdnnen nicht von ihren Pflichten entbunden werden wegen
Handlungen im Rahmen der gesetzlichen Aufgabenerfullung. Sie kénnen grundsatz-
lich nicht von hoéheren politischen Einrichtungen vor Ablauf der Wahlperiode ihres
Amtes enthoben werden. Eine solche Amtsenthebung wiirde dem Grundsatz der

funktionellen Unabhangigkeit zuwiderlaufen®.

60. Materielle Unabhangigkeit bedeutet, dass die Aufsichtsbehorde Uber eine gewisse
Infrastruktur verfligen muss, die einer reibungslosen Ausfuihrung ihrer Verrichtungen ange-
messen ist. Dazu gehdrt insbesondere auch eine ausreichende Finanzierung. Zweck dieser
Finanzierung sollte es sein, der Aufsichtsbehdrde eigenes Personal und Biroraume zu ermog-
lichen, damit sie von der Regierung unabhangig arbeiten kann und keinen finanziellen Kon-
trollen, die ihre Unabhéngigkeit beeintrédchtigen kénnten, unterworfen ist. Die personellen
und finanziellen Angelegenheiten der Aufsichtsbehérde sind so zu regeln, dass ihre effektive
Aufgabenwahrnehmung sichergestellt wird'®. Das Budget des Datenschutzkontrollorgans

darf nicht Teil des Budgets einer anderen Organisationseinheit sein'®,

ff. ... ZU einem umfassenden Unabhangigkeitsbegriff

61. In der Richtlinie 95/46/EU und dem Zusatzprotokoll zur DSK findet sich die weitest-
gehend inhaltsgleiche Pflicht zur Errichtung von vollig unabhéngigen Kontrollinstanzen, wel-
che mit Uberwachungs-, Beratungs- und Einwirkungsbefugnissen auszustatten sind. «Véllige
Unabhangigkeit» ist zu verstehen als volle, durchgehende und allumfassende Unabhéngigkeit,
als Unabhéngigkeit in jeder Hinsicht. Jeder Versuch, eine solche Unabhangigkeit unmittelbar

oder mittelbar zur vermindern oder einzuschranken, ist daher verboten'’.

62.  Aus den bestehenden volkerrechtlichen Verpflichtungen und den diesen zugrunde lie-
genden Materialien ergibt sich, dass an die Unabh&ngigkeit der Datenaufsichtsstellen in insti-
tutioneller, funktioneller und materieller Hinsicht hohe Anforderungen gestellt werden. Die
in Art. 28 RL und Art. 1 ZP geforderte «vollige Unabhéngigkeit» kann nur vorliegen, wenn
diese Erfordernisse kumulativ erflllt sind. Das internationale Recht verlangt flr die Daten-

100 Vgl. HUBER, in: BSK DSG, N 25 vor Art. 26-32; RUDIN, S. 74.
101 EPINEY/THEUERKAUF, S. 72 f.

102 RUDIN, S. 74.

108 RUDIN, in: Breitenmoser/Gless/Lagodny, S. 235.

104 HANER, S. 11.

105 EPINEY/THEUERKAUF, S. 72.

106 RUDIN, in: Breitenmoser/Gless/Lagodny, S. 235.

107 SCHAAR, S. 580.

25



schutzaufsichtsstellen eine Unabhangigkeit, welche in ihrer Absolutheit jener der Gerichte
sehr nahe kommt. In Lehre und Rechtsprechung ist zwar im Detail immer noch umstritten,
welche Bedingungen im Einzelnen erfullt sein missen, damit die Unabhéngigkeit der Kon-
trolle gewahrleistet ist. Unbestritten ist, dass eine bloss formale Unabhéngigkeit nicht aus-
reicht. Im Zentrum steht die funktionale Unabhéngigkeit, aus welcher die nétigen Anforde-
rungen an die organisatorische Ausgestaltung und finanzielle Ausstattung der Aufsichtsbe-
horde abgeleitet werden kénnen. Diese funktionale Unabhangigkeit, die fehlende Weisungs-
befugnis der den Datenschutzkontrollorganen tbergeordneten Behdrden hinsichtlich des Ob
und Wie der Aufgabenerfillung, muss unangetastet bleiben und ist daher absolut zu verstehen
(«absolutes Einwirkungsverbot»). Die Kontrollstelle darf nicht unter dem Einfluss einer ande-

ren Behorde stehen'®,

1. Im Vergleich mit dem Bund und den anderen Kantonen

63.  Gemass Art. 3 und 42 Abs. 1 BV ist der Bund grundsétzlich nur dann befugt, eine be-
stimmte Materie gesetzlich zu regeln, wenn hierfur eine entsprechende Kompetenznorm in
der Bundesverfassung besteht (Prinzip der Einzelermachtigung). Da im Bereich des Daten-
schutzes eine derartige Verfassungsbestimmung fehlt, gibt es auf nationaler Ebene kein ein-
heitliches, fur Bund, Kantone und Gemeinden gleichermassen geltendes Datenschutzrecht. In
den Sachgebieten, fiir welche der Bund als zustandig erklart wird, sind die Eidgendssischen
Rate als Gesetzgeber im Sinne einer Annexkompetenz zur Regelung des Datenschutzes be-
fugt'®. Mit dem Hinweis auf diese Annexkompetenz sowie gestiitzt auf seine Kompetenzen
in den Bereichen des Zivil- und Strafrechts hat der Bund fir die Datenbearbeitung von Priva-
ten und Bundesbehdrden das DSG erlassen. Im Ubrigen sind die Kantone zustandig. Wo diese
Bundesaufgaben vollziehen und keine Datenschutzvorschriften kennen, die einen angemesse-
nen Schutz gewéhrleisten, kommen flr das Bearbeiten von Personendaten gewisse Bestim-
mungen des DSG subsididr zur Anwendung (Art. 37 Abs. 1 DSG).

64.  Sowohl der Bund als auch die Kantone sind aufgrund der unter Ziff. 11 hiervor be-
schriebenen volkerrechtlichen Grundlagen verpflichtet, Kontrollstellen einzurichten, welche
die ihnen zugewiesenen Aufgaben in volliger Unabhangigkeit wahrnehmen. Fir ein verfei-
nertes Verstandnis dieses Begriffs kann es — neben dem Einbezug der Auslegung durch die
Organe des Europarats und der EU sowie dem hierzu ergangenen Schrifttum — auch hilfreich
sein, die Konkretisierungspraxis im Bund (N 65 ff.) und in anderen Kantonen (N 75 ff.) zu
betrachten.

108

0 BRUNNER, in: Epiney/Hobi, S. 144.
1

SCHWEGLER, S. 6 f.
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1. Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
a. Organisatorische und institutionelle Stellung

65. Die organisatorische und institutionelle Stellung des Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (EDOB) wird in Art. 26 DSG geregelt. Das Gesetz hilt aus-
dricklich fest, dass er seine Aufgaben unabhangig erfillt (Art. 26 Abs. 2 DSG). Der Begriff
der Unabhangigkeit wird nicht weiter prazisiert. Im Rahmen der Teilrevision vom 24. Mérz
2006 ist das DSG aber an das Zusatzprotokoll zur DSK (N 44 ff.) angepasst worden, wel-
ches — wie bereits gesehen — in Ubereinstimmung mit der Richtlinie 95/46/EG die Einrichtung
einer Aufsichtsbehorde verlangt, die ihre Aufgaben vollig unabhéngig wahrnimmt. Vor die-
sem Hintergrund liegt dem Unabhangigkeitsbegriff in Art. 26 Abs. 2 DSG dasselbe Verstand-
nis zu Grunde wie demjenigen im Europarat und in der EU.

66.  Wahlbehorde ist der Bundesrat (Art. 26 Abs. 1 DSG). Die herrschende Lehre ging
bisher davon aus, dass die Wahl des EDOB durch die oberste Exekutivbehorde mit der zu
gewéhrenden Unabhangigkeit in Einklang stehe, solange die (brigen Anforderungen von
Art. 28 RL erfillt seien. Dieses Systemdefizit kdnne durch andere institutionelle Garantien
weggemacht werden'*'. Diese Meinung ist vor dem Hintergrund der neusten Entwicklungen
tiberholt**2,

67.  Organisationsrechtlich verbietet der Grundsatz der Unabhangigkeit eine Eingliede-
rung des Beauftragten in die zentrale, hierarchisch gefiihrte Bundesverwaltung, l&sst indes die
administrative Zuordnung zu einer Verwaltungsstelle zu**®, Urspriinglich war der EDOB dem
EJPD angegliedert. Seit dem 1. Januar 1998 ist der Beauftragte administrativ der Bundes-
kanzlei zugeordnet (Art. 26 Abs. 2 DSG). Dadurch sollte die Unabhangigkeit gestarkt wer-
den, da die Bundeskanzlei als eigentliche Stabsstelle des Bundesrats im Unterschied zu den
Departementen kaum datenschutzrelevante Geschafte bearbeitet. Trotz der gesetzlich veran-
kerten Unabhangigkeit handelt es sich beim EDOB, wie das Bundesgericht klarstellte, um ei-

ne «Verwaltungsstelle des Bundes», welche keine eigene Rechtspersonlichkeit aufweist'*.

110 Bundesgesetz vom 24. Mérz 2006, in Kraft seit dem 1. Januar 2008 (AS 2007 4983; vgl. Botschaft
zur Anderung des Bundesgesetzes (iber den Datenschutz [DSG] und zum Bundesbeschluss betref-
fend den Beitritt der Schweiz zum Zusatzprotokoll vom 8. November 2001 zum Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten beziig-
lich Aufsichtsbehdrden und grenzeniberschreitende Dateniibermittlung vom 19. Februar 2003,
BBI 2003 2101).

EPINEY ET AL., S. 278; RUDIN/BAERISWYL, in: Epiney/Theuerkauf, S. 169 und 193 ff.; a.M.
HUBER, in: BSK DSG, N 24 vor Art. 26-32, der darin per se einen Verstoss gegen Art. 28 RL er-
blickt, welcher sich auch durch verstarkten Schutz in anderen Bereichen, etwa einer langeren
Amtsdauer, nicht riickgangig machen lasst. Vgl. ebenso bezogen auf die kantonale Ebene RUDIN,
Datenschutz, S. 1133, der trotz der direktdemokratischen Legitimation der Exekutive in den Kan-
tonen davon ausgeht, dass die alleinige Wahlzusténdigkeit der Exekutive kinftig wahrscheinlich
nicht mehr zulassig sein dirfte.

Um die institutionelle Unabhéangigkeit des Beauftragten zu verstarken, beabsichtigt der Bundesrat,
das DSG dahingehend zu revidieren, dass die Wahl durch den Bundesrat kiinftig vom Parlament
genehmigt werden muss (vgl. dazu unten N 73).

HUBER vertritt Uberdies die Meinung, dass vollige Unabhangigkeit im Sinne der Richtlinie
95/46/EG nur dann besteht, wenn die Datenschutzaufsicht administrativ der Legislative als Wahl-
und Aufsichtsbehdrde oder der Bundeskanzlei resp. Staatskanzlei angegliedert ist.

14 BGE 123 11 542, E. 29 S. 546; vgl. auch HUBER, in: BSK DSG, N 31 zu Art. 26.
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Die administrative Zuordnung bedeutet, dass der Beauftragte keinen inhaltlichen Weisungen
der Bundeskanzlei unterliegt, in die Bundeskanzlei nicht hierarchisch eingebunden ist und ihr
nicht als zentrale, sondern als dezentrale Verwaltungseinheit angehdrt'™. Diese Einheiten sind
im Unterschied zu jenen der zentralen Bundesverwaltung nicht hierarchisch unter-, sondern
lediglich administrativ einer Behtrde zugeordnet. Bei der administrativen Zuordnung handelt
es sich um einen organisationsrechtlichen Begriff zur Kennzeichnung der dezentralen Einhei-
ten der Bundesverwaltung. Nach HUBER kann der EDOB am ehesten als «Einrichtung sui ge-
neris» bezeichnet werden. VVon der organisatorischen Stellung und seiner Funktion her beste-
hen durchaus Parallelen mit der Eidgendssischen Finanzmarktaufsicht (FINMA) und der
Wettbewerbskommission (WEKO). Der EDOB verfiigt (iber ein standiges Sekretariat und ist

somit ahnlich strukturiert wie die sog. Behdrdenkommissionen auf Bundesebene™*®.

68. Die Frage der Unabhéngigkeit des EDOB st fiir dessen Aufgabenerfiillung zentral:
Seine Glaubwirdigkeit, seine Stellung, sein politisches Gewicht in der Bevolkerung, gegen-
Uber den Medien, der Wirtschaft, aber auch der Bundesverwaltung sind umfassend und direkt
mit seiner Unabhangigkeit verkniipft. Der EDOB nimmt keinerlei Weisungen von Stellen ent-
gegen, die seiner Kontrolle unterliegen. Unabhangigkeit im Sinne des DSG liegt nur dann vor,
wenn es ausgeschlossen ist, dass der Bundesrat — welcher nach Art. 27 Abs. 1 DSG nicht der
Aufsicht des Datenschutzbeauftragten unterliegt — dem EDOB Weisungen erteilen oder sich
in anderer Art und Weise in dessen Aufgabenerfiillung einmischen kann. Die Exekutive und
die Bundesverwaltung sind somit gegentiber dem EDOB, wenn es um dessen Art und Weise
der Aufgabenerfiillung geht, niemals weisungsbefugt. Der EDOB ist bei der Ausiibung seines
Amtes lediglich dem Gesetz unterworfen™"’.

69. Nach Art. 178 Abs. 1 BV hat der Bundesrat die Leitung Uber die Bundesverwaltung
inne und diese zu beaufsichtigen. Auch als dezentrale Einheit gehort der EDOB zur Bundes-
verwaltung und untersteht somit gestiitzt auf die Verfassung der Aufsicht des Bundesrates
sowie der Finanzaufsicht der eidgendssischen Finanzkontrolle (EFK). Die fehlende Wei-
sungsbefugnis gegenuber dem Beauftragten bei der konkreten Aufgabenwahrnehmung setzt
der Aufsicht jedoch klare Grenzen: Zwar unterliegt der ordentliche Geschaftsgang der Auf-
sicht, worunter auch eine Erfolgs- und Effizienzkontrolle zu verstehen ist. Autonomie in be-
stimmten Bereichen bewirkt somit keine absolute Zustandigkeitsschranke flr die Auslbung
der Aufsicht, sondern lediglich eine Zuriickhaltungspflicht'*®. Ausgeschlossen bleibt jedoch
in jedem Fall eine inhaltliche Kontrolle™.

70. Fir die Erfillung seiner Aufgaben verfiigt der EDOB (iber ein eigenes, standiges Sek-
retariat (Art. 26 Abs. 3 DSG). Das Arbeitsverhaltnis des Sekretariats bestimmt sich nach
dem Bundespersonalgesetz'?’ und dessen Vollzugsbestimmungen (Art. 30 Abs. 2 VDSG).

71. Der EDOB verfiigt ausserdem uber ein eigenes Budget, das zwar in jenem der Bun-
deskanzlei eingestellt ist, jedoch besonders ausgewiesen wird (Art. 26 Abs. 3 DSG, Art. 30

e SAGESSER, S. 1422.

1o SAGESSER, S. 1423.

w SAGESSER, S. 1421; HUBER, in: BSK DSG, N 27 zu Art. 26.

118 SAGESSER, S. 1420.

19 In diesem Sinne: EPINEY, S. 126; HANER, S. 11; SCHAAR, S. 580; a.M. SAGESSER, S. 1421, fiir den
die Aufsicht eine nicht nur quantitative, sondern auch qualitative Uberpriifung der Aufgabenerfiil-
lung miteinschliesst. Dadurch kénnten nach Ansicht des Autors Riickschliisse auf allfélligen ge-
setzlichen Handlungsbedarf oder auf VVerwaltungshandeln gezogen werden.

120 Bundespersonalgesetz (BPG) vom 24. Marz 2000 (SR 172.220.1).
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Abs. 3 VDSG). Im Rahmen der zu gewahrenden Unabhéngigkeit ist er mit den erforderlichen
personellen und finanziellen Mitteln auszustatten und er muss Uber diese frei verfligen kon-
nen, damit er seinem gesetzlichen Auftrag hinreichend Nachachtung verschaffen kann. Die
nétige Unabhangigkeit ist nicht mehr gewéhrleistet, wenn die Mittel ungentigend sind. Gleich
verhilt es sich, wenn dem EDOB nur aufgrund detaillierter Budgeteingaben Mittel zugespro-
chen werden wiirden, welche von einem anderen Organ (Bundesrat/Parlament) im Einzelnen
noch genehmigt werden missten*”:. Mit anderen Worten: Die Unabhangigkeit erfordert
zwingend, dass dem EDOB die fiir die Erfiillung der gesetzlich umschriebenen Aufgaben er-
forderlichen Ressourcen im Rahmen eines Globalbudgets zur freien Verfugung Uberlassen
werden'?,

b. Ergebnisse des Evaluationsberichts der EU

72. Die Schweiz wurde im Hinblick auf die Inkraftsetzung des Schengen-Besitzstands in
der ersten Hélfte des Jahres 2008 einer Evaluation durch die EU unterzogen. Anlasslich die-
ses Kontrollvorganges wurde auch die Umsetzung der Schengen-Bestimmungen im Bereich
des Datenschutzes beim Bund und in den Kantonen Uberpruft. Gestutzt auf den Bericht eines
Expertenteams stellte der EU Rat fur Justiz und Inneres anfangs Juni 2008 fest, dass die
schweizerische Rechtsordnung insgesamt die Anforderungen des Schengen-Besitzstandes im
Bereich des Datenschutzrechts erfllle. Hinsichtlich der sicherzustellenden Unabhangigkeit
der Datenschutzaufsicht brachte das Expertenteam immerhin einige Vorbehalte an. Im Bericht
des Evaluationskomitees wird der Schweiz die Starkung der Stellung des EDOB empfohlen,
indem die Normen Uber seine Wahl und Amtsenthebung expliziter gestaltet werden, ihm
grossere Autonomie bei Budget- und Personalfragen eingerdumt wird und sichergestellt wird,
dass keine Behorde bestimmen kann, wie der Beauftragte bei der Ausiibung seiner Befugnisse
und Kompetenzen im Einzelfall zu handeln und zu entscheiden hat. Die Schweiz hat diese

Empfehlungen akzeptiert und sich verpflichtet, diese umzusetzen'?,

C. Teilrevision DSG zur Umsetzung des Rahmenbeschlusses 2008/977/J1 sowie
der Empfehlungen des Evaluationsberichts der EU

73.  Am 11. September 2009 verabschiedete der Bundesrat zuhanden der Eidgendssischen
Rate die Botschaft und den Entwurf fiir eine erneute Anderung des DSG*#*. Um die Anfor-
derungen von Art. 25 des Rahmenbeschlusses 2008/977/J1 (N 55) umzusetzen und den Emp-
fehlungen des Schengen-Expertenberichts (N 47) Rechnung zu tragen, der moniert, das
schweizerische Recht biete keine ausreichenden institutionellen Garantien fir die Unabhén-
gigkeit der Datenschutzaufsichtsstelle, sieht die anstehende Revisionsvorlage (nachfolgend:
E-DSG) einige Prazisierungen betreffend die Stellung des EDOB vor:

— Wahl: Neu soll der EDOB vom Bundesrat auf eine Amtsdauer von vier Jahren ge-
wahlt werden, wobei die Wahl durch die Bundesversammlung zu genehmigen ist

L SAGESSER, S. 1423.

122 HUBER, in: BSK DSG, N 34 zu Art. 26.

123 Botschaft (iber die Genehmigung und die Umsetzung des Notenaustauschs zwischen der Schweiz
und der EU betreffend die Ubernahme des Rahmenbeschlusses 2008/977/J1 vom 27. November
2008 uber den Schutz von Personendaten im Rahmen der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen vom 11. September 2009, BBI 2009 6756; vgl. ferner BRUNNER, in: Brei-
tenmoser/Gless/Lagodny, S. 207.

124 Botschaft zur Umsetzung des Rahmenbeschlusses 2008/977/J1 (Fn. 123), BBI 2009 6749 ff.
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(Art. 26 Abs. 1 E-DSG). Dieser Genehmigung kommt konstitutorische Funktion zu.
Genehmigt das Parlament die Wahl des Beauftragten nicht, muss der Bundesrat ei-
nen anderen Kandidaten wahlen'”®. Dem Beauftragten werde dadurch zusétzliche
Legitimitat verliehen, weil seine Wahl nicht mehr allein von der Exekutive abhénge.
Die Genehmigung durch das Parlament stellt nach Ansicht des Bundesrates einen gu-
ten Kompromiss zwischen der heutigen Lésung und einer Wahl durch das Parlament
dar'?®. Die geplante Anderung des Wahlsystems beriicksichtigt auch die Kritik in der
Lehre'?’, dass die Wahl durch die Exekutive keine hinreichenden Garantien fiir die
Unabhéngigkeit des Beauftragten biete.

Schon heute verweist Art. 30 Abs. 2 VDSG fiir das Arbeitsverhaltnis des Beauf-
tragten auf das BPG und dessen Vollzugsbestimmungen. Diese Regelung soll neu
explizit in Art. 26 Abs. 2 E-DSG verankert werden. Spezielle Regelungen im DSG
bleiben aber vorbehalten. Gemass Art. 26 Abs. 5 E-DSG soll die Entléhnung des Be-
auftragten nicht von einer Leistungsbeurteilung abhdngen. Die unabhdngige Stellung
des Beauftragten liesse sich mit einer Entléhnung, die sich aufgrund der Beurteilung
seiner Leistungen bestimmt, schlecht vereinbaren, weil keine Behdrde einen Einfluss
auf seine Tatigkeit haben darf*%.

Neu soll auch eine Vorschrift Uber die Wiederwahl und die Beendigung der Amts-
dauer in das DSG aufgenommen werden, die teilweise vom BPG abweicht. Nach
Ablauf der vierjahrigen Amtsdauer (Art. 26 Abs. 1 E-DSG) soll sich die Amtsdauer
stillschweigend um weitere vier Jahre verlangern, sofern der Bundesrat nicht spéates-
tens sechs Monate vor Ablauf der Amtsdauer aus sachlich hinreichenden Griinden
die Nichtwiederwahl verfugt (Art. 26a Abs. 1 E-DSG). Gemeint sind Griinde, welche
die Unabhangigkeit des Beauftragten nicht tangieren'?’. Die Wiederwahl bedarf kei-
ner erneuten Genehmigung der Bundesversammlung™°. In Art. 26a Abs. 3 E-DSG
findet sich eine Regelung zur Amtsenthebung wahrend laufender Amtsdauer durch
den Bundesrat.

Die Unabhangigkeit in der Aufgabenerfillung soll neu in Art. 26 Abs. 3 E-DSG
verankert und mit dem Zusatz verdeutlicht werden, dass der Beauftragte keinen Wei-
sungen einer Behorde unterliegt.

Ein personeller Aspekt der Unabhédngigkeit (N 59) wird neu in Art. 26b E-DSG
prazisiert: Die Ausiibung einer anderen Beschéaftigung — ob entgeltlich oder nicht,
spielt keine Rolle — bedarf einer Genehmigung des Bundesrats. Eine solche Neben-
beschéftigung darf die Unabhangigkeit und das Ansehen des Beauftragten nicht be-
eintrachtigen.

Ergénzt wird die bisherige Regelung auch zur Wahrung einer gewissen materiellen
Unabhéngigkeit: In Art. 26a Abs. 4 E-DSchG soll ausdriicklich verankert werden,
dass der Beauftragte — trotz der administrativen Zuordnung zur Bundeskanzlei — sein
Personal anstellt. Dies ist bereits heute der Fall, auch wenn es im Gesetzestext nicht
explizit formuliert ist.

125
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127
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129
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Botschaft zur Umsetzung des Rahmenbeschlusses 2008/977/J1 (Fn. 123), BBI 2009 6775 f.
Botschaft zur Umsetzung des Rahmenbeschlusses 2008/977/J1 (Fn. 123), BBI 2009 6776.
HUBER, S. 220 f,; EPINEY, S. 126 ff.

Botschaft zur Umsetzung des Rahmenbeschlusses 2008/977/J1 (Fn. 123), BBI 2009 6776.
Botschaft zur Umsetzung des Rahmenbeschlusses 2008/977/J1 (Fn. 123), BBI 2009 6777 m.w.H.
Botschaft zur Umsetzung des Rahmenbeschlusses 2008/977/J1 (Fn. 123), BBI 2009 6777.



74. Mit dem Ausbau der Bestimmungen zur Wahl und Stellung des EDOB wird der Beg-
riff der Unabhangigkeit weiter verdeutlicht. Die Revisionsvorlage ist vom Nationalrat im Sin-
ne des hier prasentierten bundesratlichen Entwurfs und der Mehrheitsmeinung der zusténdi-
gen Kommission am 30. November 2009 angenommen worden. Das Geschéaft geht nun an
den Standerat.

2. Datenschutzaufsicht in den Kantonen
a. Ausgangslage

75. Fur die Regelung des Datenschutzes im kantonalen 6ffentlichen Bereich sind die Kan-
tone zustandig™. Zwar verpflichtet Art. 37 Abs. 2 DSG die Kantone, ein Kontrollorgan zu
bestimmen, welches fiir die Einhaltung des Datenschutzes beim Vollzug von Bundesrecht
sorgt™®. Es ergeben sich daraus aber keine Vorgaben mit Bezug auf die organisationsrechtli-
che Ausgestaltung dieser Kontrollstelle. Insbesondere gelangt die Regelung von Art. 26 DSG
(betreffend die Stellung des EDOB) auch nicht sinngemass zur Anwendung.

76. Die in Art. 28 Abs. 1 RL sowie in Art. 1 ZP enthaltenen vélkerrechtlichen Vorgaben
fur die Datenschutzaufsicht sind seit der formellen Inkraftsetzung des Schengen-Besitzstandes
auch fur die Kantone verbindlich (Art. 5 Abs. 4 BV).

Zuvor waren die Kantone nicht verpflichtet gewesen, den Datenschutz fur die Tatigkeit ihrer Verwaltungs-
behorden gesetzlich zu regeln*®, Bei fehlenden oder ungeniigenden Bestimmungen hinsichtlich der Tatig-
keiten der Kontrollstelle wéren gestiitzt auf Art. 37 Abs. 2 DSG die angegebenen Normen des Datenschutz-
gesetzes des Bundes sinngemaéss zur Anwendung gelangt. Bis vor kurzem verfiigten noch nicht alle Kantone
Uber ein Datenschutzgesetz:

Uberhaupt keine Datenschutzregelungen besass bis ins Jahr 2008 der Kanton Nidwalden. Die Kantone Aar-
gau und Appenzell Ausserrhoden hatten bloss Regelungen auf Verordnungs- oder Richtlinienstufe geschaf-
fen, im Kanton Aargau beispielsweise nur mit Wirkung fiir kantonale, nicht aber fir kommunale Behérden.
In den Kantonen St. Gallen und Obwalden bestanden bloss fragmentarische, &usserst unbestimmte Regelun-
gen auf Gesetzesstufe, wahrend wesentliche Regelungsbefugnisse an den Verordnungsgeber delegiert wur-
den. Die Ubrigen Kantone besassen zwar formelle Datenschutzgesetze, allerdings von unterschiedlicher
Reichweite und Dichte. Die bis ca. Mitte der 1980er Jahre erlassenen Gesetze beschrénkten sich zum Teil
auf das blosse automatisierte Bearbeiten von Daten. Erst die ca. ab Mitte der 1980er Jahre verabschiedeten
Gesetze durften in der Regelungsdichte wenigstens der DSK entsprechen. Im Kanton Genf wurden mit In-
krafttreten per 1. Januar 2010 Bestimmungen iiber den Datenschutz in das LIPAD*** integriert. Es handelt
sich um das erste umfassende Datenschutzgesetz im Kanton Genf. Im LITAO™ sowie im RITAO™® war
zuvor nur die automatische Datenbearbeitung geregelt™’.

77. Die Assoziierung mit Schengen sowie die Ratifikation des Zusatzprotokolls zur DSK
durch die Schweiz haben dazu gefuhrt, dass die dort enthaltenen Anforderungen an die Un-
abhéangigkeit der Datenschutzaufsichtsbehtérde auch fur die Kantone verbindlich wurden,

1 Vgl. JOHRI, in: Handbuch DSG, N 1 zu Art. 37.

132 Vgl. RUDIN, in: BSK DSG, N 52 zu Art. 37; JOHRI, in: Handbuch DSG, N 21 zu Art. 37.

133 STAMPFLI, S. 215.

134 Loi du 5 octobre 2001sur I’information du public, I’accés aux documents et la protection des don-
nées personnelles (RSG A 2 08).

Loi du 17 décembre 1981 sur les informations traitées automatiquement par ordinateur, mit In-
krafttreten der Anderungen des LIPAD per 1. Januar 2010 aufgehoben.

Reglement d’exécution de la loi sur les informations traité automatiquement par ordinateur du 22
décembre 1982.

137 RUDIN, Datenschutzaufsicht, S. 375 ff.
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was infolge des Umsetzungszwangs bereits heute zu einer gewissen Harmonisierung geflhrt
hat. Die behordliche Datenbearbeitung ist durch ein vollig unabhéngiges Kontrollorgan im
Sinne von Art. 1 ZP und Art. 28 RL zu uberwachen. Die Unabhangigkeit muss sich explizit
aus dem Gesetz herauslesen lassen'®®. Die Form der Aufsichtsstelle (Datenschutzbeauftrag-
te[r], Datenschutzkommission oder eine Kombination beider Formen) ist nicht vorgeschrie-
ben, jedoch muss sich diese an den Anforderungen an die Unabhéngigkeit und Wirksamkeit
der Kontrolle messen lassen™. Die bereits erwahnten institutionellen Anforderungen an die
Unabhéngigkeit (Wahlorgan, Anstellungsverhdltnis, Amtsdauer, usw.) mussen erflllt sein,
waobei es hierfur verschiedene Modelle geben kann. Entscheidend ist das Gesamtbild, welches
die jeweilige kantonale Ordnung bietet. Unabhangigkeit ist beispielsweise nicht gegeben,
wenn die Spitze der Verwaltung das Kontrollorgan mit einem jederzeit kindbaren Arbeitsver-
trag anstellt tber die Zuteilung (und Kirzung) von personellen und finanziellen Ressourcen
entscheidet oder die Planung und Durchfilhrung der Kontrolltatigkeit beeinflussen kann'*,
Zudem muss in Bezug auf die Aufsicht gegeniiber der Kotrollstelle die funktionale Unabhén-
gigkeit sichergestellt sein. Die zu kontrollierenden 6ffentlichen Stellen diirfen hinsichtlich der
Aufgabenerfillung durch die Datenschutzaufsicht nicht weisungsbefugt sein. Schliesslich
muss die kantonale Aufsichtsstelle in materieller Hinsicht uber die notwendigen personellen
und finanziellen Ressourcen verfligen, um ihren Gesetzesauftrag effektiv erfillen zu kon-
nen'*!. Im Ubrigen kann auf die Ausfiihrungen in N 57 ff. verwiesen werden.

b. Konkretisierung der Unabhangigkeit in den Kantonen (Ubersicht)

78.  Samtliche Kantone verfugen heute tber eine eigene Aufsichtsbehorde fir Daten-
schutz*** und regeln deren Stellung und Organisation in ihren datenschutzrechtlichen Erlas-
sen. Da bis vor kurzem jeder Kanton mit der Umsetzung des Schengen-Besitzstands und des
Zusatzprotokolls zur DSK beschaftigt war (und es wohl bei der Weiterentwicklung des euro-
paischen Datenschutzrechts weiterhin sein wird), sind sich die kantonalen Regelungen sehr
ahnlich. Immerhin gibt es Unterschiede in der Regelungsdichte.

79.  In praktisch allen Kantonen (mit Ausnahme von VS)*? wird explizit vorgeschrieben,

dass diese Aufsichtsbehdrde ihre Aufgaben unabhangig erfullt. Der Unabhangigkeitsbegriff
wird teilweise in unterschiedlicher Regelungsdichte und Umschreibung in verschiedenen
Vorschriften konkretisiert. An den jlngsten (und teilweise noch hangigen Revisionen) lasst
sich erkennen, dass die Kantone beminht sind, die von der Richtlinie 95/46/EG und vom Zu-

138 RUDIN, S. 71 f.

139 RUDIN, S. 65.

140 RUDIN, Wegleitung, S. 9 und 19.

1 RUDIN S. 73 ff.

142 Die Kantone SZ, OW und NW haben die Einrichtung einer gemeinsamen Aufsichtsbehdrde ver-
einbart (vgl. Vereinbarung des Kantons Schwyz mit den Kantonen Obwalden und Nidwalden tber
die Zusammenarbeit bei der Aufsicht im Datenschutz vom 1. Oktober 2008). — Die Datenschutzge-
setze der Kantone Al und AR erméchtigen jeweils das Parlament, die Aufgaben des Datenschutz-
beauftragten einer kantonsiibergreifenden Datenschutzstelle zu (bertragen. Entsprechend hat der
Kanton AR die Kontrollstelle in den Kanton SG ausgelagert. Auch die Kantone UR und GL haben
eine gesetzliche Grundlage fiir eine solche Auslagerung geschaffen.

Dies ergibt sich gestutzt auf die derzeit noch massgeblichen Grundlagen im kantonalen DSchG
(Gesetz vom 28. Juni 1984 (ber den Schutz von Personendaten; SGS 235.1). Der noch nicht in
Kraft getretene Art. 40 GIDA (vgl. Fn. 7) wird die Unabhéngigkeit der Aufsichtsbehorde jedoch
ausdriicklich festhalten.
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satzprotokoll zur DSK geforderte Unabhangigkeit in den Bestimmungen ber die Organisati-
on und Stellung der Aufsichtsbehdrden expliziter zum Ausdruck zu bringen.

aa. Konkretisierungen der Unabhangigkeit in funktioneller Hinsicht

80. Die funktionelle (aufgabenbezogene) Unabhéngigkeit steht in allen Kantonen im
Zentrum des Unabhéngigkeitsbegriffs. Teilweise wird sie nicht ndher konkretisiert (Kantone
JU, FR, NE, NW, SH, TG, VD, ZG, ZH). In anderen Kantonen wird sie dahingehend verdeut-
licht, dass die Aufsichtsbehdrde ihre Aufgaben «weisungsungebunden» (Al, AR, BS, BL, GL,
GR) oder «selbstandig» bzw. «autonom» (BE [N 90 ff.], GR, LU, OW, SG, SO, SZ, Tl, UR)
wahrnimmt. Im Kanton Bern ist die Aufsichtsstelle nur der Verfassung und dem Gesetz ver-
pflichtet.

bb.  Konkretisierungen der Unabhangigkeit in institutioneller Hinsicht

81. Die Kantone sind — wie bereits mehrfach erwahnt — verpflichtet, die Unabhéngigkeit
der Aufsichtsbehorde in ihrer Aufgabenerfullung durch institutionelle und organisatorische
Garantien abzusichern. In allen Kantonen finden sich hierzu mehr oder weniger ausfthrli-
che Bestimmungen zur Wahl, zum Anstellungsverhaltnis und dessen Auflésung, zur Stellung
innerhalb der Behdrdenorganisation, zur Budgethoheit, zur Sicherung der persénlichen Unab-
hangigkeit oder zur Oberaufsicht iber die Aufsicht. Es liegt auf der Hand, dass es je nach
Wahlbehérde und organisationsrechtlicher Zuordnung der Aufsichtsstelle weniger institutio-
nelle Absicherungen zur Sicherstellung der Unabhangigkeit braucht.

82. Mit Bezug auf das Wahlorgan der Aufsichtsbehorde prasentiert sich die Rechtslage in
den Kantonen immer noch recht unterschiedlich:

— In elf Kantonen (AG, FR [teilweise**"], GR, NE, NW, SH, SZ, TG, UR, VD, ZG) er-
folgt die Wahl durch die Kantonsregierung. Die alleinige Wahl durch die Exekutive
ist allerdings nicht unproblematisch, weil dies eine Wahl der Kontrollierenden durch
die Kontrollierten darstellt. Im Sinne der institutionellen Unabhangigkeit wére es
vertraglicher, wenn die Datenschutzaufsicht nicht allein durch die Exekutive gewahlt

wiirde®.

— In den Kantonen Al, LU, SG, Tl und ZH erfolgt die Wahl zwar auch durch die Re-
gierung; sie muss jedoch — wie beim Bund — durch das Parlament genehmigt wer-
den.

— Durch das Parlament erfolgt die Wahl in den Kantonen AR, BE, BL, BS, FR (teil-
weise), GE (teilweise'*®), GL, OW, SO und VS. Im Kanton BS kann die Regierung

144 Dies gilt nur bezliglich der Datenschutzbeauftragten. Die Wahl setzt eine Stellungnahme der Da-

tenschutzkommission voraus, vgl. Art. 31 Abs. 1 DSchG. Die Kommission wird demgegeniiber
vom Grossen Rat gewdhlt.

In der im Auftrag der KdK erstellten Wegleitung von BEAT RUDIN zur Umsetzung Schen-
gen/Dublin in den Kantonen vom 15. Mérz 2006 wird die Wahl der Aufsichtsbehtrde durch die
Regierung als eine mdgliche Variante genannt, wobei diese Variante unter dem Aspekt der ver-
langten volligen Unabhéngigkeit allerhéchstens dann genligt, wenn dieses offensichtliche Manko
durch andere Sicherungen in hochster Qualitdt kompensiert werden kénne. Vgl. RUDIN, Weglei-
tung, S. 24.

Der «Préposé cantonal a la protection des données et a la transparence» wird — auf Vorschlag der
Regierung — durch den Grossen Rat gewéhlt. Die Mitglieder der «Commission consultative en ma-
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vorgangig Stellung beziehen; in den Kantonen BE, BL'*", FR, GE, GL und SO er-
folgt die Wahl auf Antrag bzw. VVorschlag der Regierung.

— In den Kantonen JU und GE**® werden die Mitglieder der Datenschutzkommission
teilweise vom Parlament und teilweise von der Regierung bestimmt.

83. Die Aufsichtsbehorde erfullt ihre Aufgaben in sémtlichen Kantonen «verwaltungsu-
nabhangig». In den meisten Kantonen ist sie entweder einem Departement (AG, Al, BE, BL,
FR, SH, SZ, UR) oder der Staatskanzlei (GE, GL, GR, LU, NE, NW**, SO, SG, TI, VD, ZG)
administrativ zugeordnet. In anderen Kantonen wird sie einem Parlamentsorgan (BS, TG, ZH)
administrativ zugewiesen.

84. Einige Kantone stellen die Aufsichtsbehdrde ausdriicklich unter die Aufsicht des Par-
laments (SG, SZ™°, TI, UR, VS) oder eines Parlamentsorgans (SG, ZH). Die Aufsicht kon-
zentriert sich in der Regel auf administrativ-finanzielle Aspekte, wéhrend die Kontrolle der
Erfullung des gesetzlichen Auftrags (eher im Rahmen einer Oberaufsicht) hauptsachlich tber
die Berichterstattung an das Parlament (z.B. FR, OW), an die Regierung (z.B. LU, SG [mit
Kenntnisnahme des Parlaments], SH, TG), an Parlament und Regierung (z.B. BE, GE, TI)
oder an die Offentlichkeit (VD) geschieht.

cc. Konkretisierungen der Unabhéangigkeit in personeller Hinsicht

85.  Zur Sicherung der personlichen Unabhéngigkeit der Mitglieder der Aufsichtsbehorde
(bzw. des Datenschutzbeauftragten) verlangen praktisch alle Kantone hinreichende fachliche
Voraussetzungen (z.B. FR). In einzelnen Kantonen wird die personliche Unabh&ngigkeit tiber
Unvereinbarkeitsvorschriften (vgl. BS, GE, JU), Ausstandsregelungen (vgl. FR, GE, GL,
OW) und Vorschriften (ber die Nebenerwerbstatigkeit (z.B. BE, SH, ZG) gewabhrleistet.
Teilweise ist auch vorgesehen, dass die (leitenden) Mitglieder der Aufsichtsbehorde ihre Inte-
ressenbindungen offenlegen mussen (vgl. FR, GE, GL).

86. Da die Anstellung des Datenschutzbeauftragten in einem einfachen (kiindbaren) Ar-
beitsvertrag den Anforderungen an die (personliche) Unabhangigkeit nicht zu geniigen ver-
mag, haben samtliche Kantone — allerdings in unterschiedlichem Umfang und mit unter-
schiedlicher Regelungsdichte — besondere Vorschriften aufgestellt, wobei vielerorts die Be-
stimmungen der Staatspersonalgesetzgebung subsidiar bzw. sinngemass zur Anwendung ge-
langen (so z.B. ausdriicklich BS, UR, ZH [vgl. im Einzelnen N 97 £.])">". Die Anstellung er-
folgt in praktisch allen Kantonen'? durch Wahl, dies regelmassig fir eine bestimmte Amts-

tiere de protection des données, de transparence et d’archives» werden teils vom Grossen Rat und
teils vom Regierungsrat bestimmt.

Im Kanton BL ist das Parlament an den Wahlvorschlag der Regierung gebunden (Art. 22a Abs. 1
DSchG BL).

148 Vgl. Fn. 146 hiervor.

149 Vgl. allerdings Fn. 142 hiervor.

150 Vgl. fiir die Kantone NW, OW und SZ Art. 2 Abs. 3 der Vereinbarung des Kantons Schwyz und
den Kantonen Obwalden und Nidwalden Uber die Zusammenarbeit bei der Aufsicht im Daten-
schutz vom 1. Oktober 2008. Dazu auch Fn. 142 hiervor.

Im Kanton NE hat der Datenschutzbeauftragte den gleichen Status wie Behdrdenmitglieder. Ein
spezielles Personalstatut kennt auch der Kanton VS.

Im Kanton ZG wird der Datenschutzbeauftragte von der Regierung «angestellt». Im Kanton UR
wird der Datenschutzbeauftragte in ein «Auftragsverhaltnis» gewahlt.
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dauer™:. Die Aufldsung des Arbeitsverhaltnisses bzw. die Amtsenthebung wird nur in weni-
gen Kantonen explizit geregelt (vgl. SG, SO, UR).

dd.  Konkretisierungen der Unabhangigkeit in materieller Hinsicht

87. Die Gewabhrleistung der volligen Unabhéngigkeit der Aufsichtsbehdrde setzt voraus,
dass Letztere tber gentigend personelle und sachliche Ressourcen verfligt. In den meisten
Kantonen wird diesem Erfordernis durch besondere Vorschriften Rechnung getragen.

Vgl. z.B. Art. 21 Abs. 3 DSchG UR

Sie [die beauftragte Person fiir Datenschutz] steht unter der Oberaufsicht des Landrats, bean-
tragt ihm die finanziellen Mittel, die erforderlich sind, um ihre Aufgabe zu erfullen, verfugt
Uber diese Mittel und ist im Rahmen der bewilligten Kredite zustidndig, Angestellte zu be-
schéftigen und deren Arbeitsverhaltnis zu regeln.

88. Die meisten Kantone (vgl. AG, BE, BL, BS, GL, NE, NW/OW/SZ, SG, SH, SO, UR,
ZG) kennen mehr oder weniger prazise Vorschriften zur Budgethoheit der Aufsichtsbehdrde
(anders LU, vgl. N 95 f.). In der Regel wird das Budget (ev. zusammen mit einem Aufgaben-
und Finanzplan [vgl. z.B. AG]) dem Regierungsrat eingereicht, der es mit (AG, BE, SO, ZG)
oder ohne abweichende Antrége unverdndert an das Parlament weiterleitet. Problematisch er-
scheint die Regelung im Kanton SG, wonach der Regierungsrat dem Parlament bekannt gibt,
ob der Voranschlag tibernommen wurde, und Abweichungen begriindet.

89. Im Hinblick auf die Sicherstellung der (materiellen) Unabhangigkeit sehen viele Kan-
tone auch ausdrticklich vor, dass die beauftragte(n) Person(en) fur Datenschutz im Rahmen
des Budgets ihr Personal selbst anstellen (AG, BE, BS, SG, SO, UR, ZG, ZH), tber ein ei-
genes Sekretariat verfligen (AG, GE, [missverstandlich] JU) und/oder bei Bedarf Sachver-
standige beiziehen kénnen (AG, FR, SO).

C. Konkretisierung und Umsetzung der Unabh&ngigkeit in ausgewahlten Kantonen

aa. Kanton Bern

90. Im KDSG™ werden die VVorgaben des internationalen Rechts betreffend Unabhangig-
keit der Aufsichtsbehdrde sowie Art und Weise ihrer Aufgabenerfiillung konkretisiert und
umgesetzt. Der Kanton Bern verfugt Gber eine kantonale Datenschutzaufsichtsstelle, die von
einem bzw. einer Beauftragten fir Datenschutz geleitet wird. Die Aufsichtsstelle ist bei der
Aufgabenerfullung fachlich selbstandig und unabhéangig und nur der Verfassung und dem
Gesetz verpflichtet (Art. 32 Abs. 2 und Art. 33a KDSG).

91.  Organisatorisch ist die Datenschutzaufsichtsbehérde der Justiz-, Gemeinde- und Kir-
chendirektion administrativ angegliedert (Art. 32 Abs. 3 KDSG). Der Regierungsrat des
Kantons Bern hielt in seinem Vortrag zur Revision des KDSG zur Begrifflichkeit der «admi-
nistrativen Zuordnung» Folgendes fest (Hervorhebungen durch die Verfasser):

153 Vgl. AG (8 Jahre); Al (4 Jahre); BE (4 Jahre); BL; BS (6 Jahre); FR (4 Jahre fiir Mitglieder Kom-
mission); GE (4 Jahre); GL; GR; NE; SZ/NW/OW (4 Jahre); SG; SH (4 Jahre); SO (4 Jahre); TG;
TI; UR; VD (6 Jahre); ZH (4 Jahre). — Anders prasentiert sich die Situation im Kanton LU (vgl.
unten N 95 f.).

154 Datenschutzgesetz vom 19. Februar 1986 (BSG 152.04).
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«Die Datenschutzaufsicht wurde jedenfalls zu Beginn vorab als ,,Spezialdienst* ver-
standen, der sich vor allem mit juristischen Fragestellungen beschéftigt. Eine eigentli-
che Eingliederung der Aufsichtsstelle in die Verwaltung im Sinne einer hierarchi-
schen Unterstellung unter eine Direktion wurde aber bereits beim Erlass des Daten-
schutzgesetzes verworfen, weil die Unabhangigkeit der Datenschutzaufsicht damit in
Frage gestellt worden ware. Eine derartige Eingliederung gentgt insbesondere den
Anforderungen von Schengen/Dublin nicht, welche fir die Datenschutzaufsicht ,,vol-
lige Unabhéangigkeit* verlangen. Grundsatzlich moglich ist demgegeniiber auch im
Licht der europarechtlichen Vorgaben eine rein administrative Zuordnung zu einer Di-
rektion. Denkbar ist ebenso eine Zuordnung zum Buro des Grossen Rates oder zur
Staatskanzlei»™®.

92. Mit einer adédquaten Regelung der Bestellung und der Rechtsstellung der verantwortli-
chen Personen sowie der administrativen Zuordnung der Aufsichtsstelle wird sichergestellt,
dass diese von der kontrollierten Verwaltung unabhangig sind und sie nicht beispielsweise
durch die Androhung einer Entlassung an der Austibung ihrer Aufgaben gehindert werden
kdnnen. Die verwaltungsorganisationsrechtliche Stellung des Beauftragten ist einem haupt-
amtlichen Behordenmitglied &hnlich. Er steht unter Kontrolle der Oberaufsichtskommission,
welche dem Verwaltungsgericht Antrag auf Abberufung stellen kann, wenn Unfahigkeit, dau-
erhaft ungentigende Leistungen, schwere oder wiederholte Pflichtverletzung oder ein anderer

wichtiger Grund die Fortsetzung der Amtsfilhrung unzumutbar machen**®.

93. Mit der letzten Revision des KDSG im Rahmen der Umsetzung der Vorgaben der
Richtlinie 95/46/EG sowie des Zusatzprotokolls zur DSK und den diesbezuglichen Neuerun-
gen, welche am 1. August 2009 in Kraft getreten sind, wurde die vollige Unabhéngigkeit der
Aufsichtsbehtrde nach Massgabe der internationalen Verpflichtungen weiter verstéarkt (vgl.
insb. die Einfligung von Art. 33a KDSG). Neu wird der Datenschutzbeauftragte nicht mehr
vom Regierungsrat, sondern vom Grossen Rat fur eine feste Amtsdauer von vier Jahren
gewdhlt (Art. 32 Abs. 1 und 2 KDSG). Auf eine Amtszeitbeschrankung wurde bewusst ver-
zichtet. Eine solche mag nach Ansicht des Regierungsrats zwar der Gefahr vorbeugen, dass
der Datenschutzbeauftragte im Laufe der Zeit eine allzu grosse persdnliche Nahe zu den kon-
trollierten kantonalen Behorden aufweisen konnte. Anderseits seien im Bereich der Daten-
schutzaufsicht Fachkompetenz und damit auch eine gewisse Erfahrung schlicht unabdingbar.
Der Beauftragte ist deshalb nach der Konzeption im Kanton Bern grundsétzlich unbeschrankt

wiederwahlbar®’.

94, Der Beauftragte verfugt seit der besagten Teilrevision Uber ein eigenes Budget. Im
Rahmen der mit dem Voranschlag bewilligten Mittel kann der Beauftragte frei tber die An-
stellung des notwendigen Personals entscheiden. Fir Investitionen gelten dagegen die ordent-
lichen Ausgabenbefugnisse. Dem Grossen Rat verbleibt die volle Kompetenz zur Kiirzung
des eingegebenen Voranschlags (Art. 33a Abs. 4 KDSG).

Die per 1.1.2009 selbstandig gewordene kantonale Aufsichtsstelle fiir Datenschutz hat erstmals fiir das Jahr
2009 ein Budget erstellt. Der Saldo der laufenden Rechnung wies einen Aufwandiiberschuss von CHF 0,6
Millionen aus, was einer Zunahme von 4,4% gegeniliber dem Vorjahresbudget entspricht. Einem Aufwand
von CHF 0,8 Millionen stand ein Ertrag von CHF 0,2 Millionen gegentber. Der Aufwand setzte sich zu-

155 Vortrag des Regierungsrats des Kantons Bern zur Anderung des Datenschutzgesetzes vom 17. Ok-

tober 2007; online abrufbar unter: <http://www.jgk.be.ch/site/vortrag_kdsgde.pdf>.

156 Art. 38 Abs. 1 PersG (Personalgesetz vom 16. September 2004; BSG 153.01).

17 Vgl. zum Ganzen Vortrag des Regierungsrats des Kantons Bern zur Anderung des Datenschutzge-
setzes vom 17. Oktober 2007, S. 6.
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sammen aus CHF 0,6 Millionen fiir das Personal und CHF 0,2 Millionen fiir den Sachaufwand™®. Im Bud-
get flr das Jahr 2010 sind die Zahlen fiir Aufwand und Ertrag unveréndert geblieben. Fir die Planperiode
2011-2013 ist eine Kostensteigerung von durchschnittlich 0,6% pro Jahr vorgesehen. Der Aufwandiiber-

schuss nimmt in den Jahren 2011-2013 gemass dem kantonalen Finanzplan um durchschnittlich 0,75% pro

Jahr zu®™®.

bb. Kanton Luzern

95.  In Fragen des Datenschutzes ist primar das kantonale Datenschutzgesetz (DSchG)™*°

einschlagig. Der Regierungsrat wahlt als kantonale Aufsichtsstelle einen Beauftragten fur den
Datenschutz. Die Wahl bedarf der Genehmigung durch den Kantonsrat. Der Beauftragte ist
fachlich selbstandig, unabhangig und der Staatskanzlei administrativ zugeordnet (§ 22
DSchG).

96.  Anlasslich der Arbeiten fir die letzte Gesetzesrevision dusserte sich der Regierungsrat
in seiner Botschaft dahingehend, dass er flr die Unabhangigkeit die administrative Zuordnung
des Beauftragten zur Staatskanzlei als zentral erachte. Er sprach sich jedoch gegen ein eigenes
Budget des Beauftragten aus, weil der Legislative ohnehin die alleinige Budgetkompetenz
zukomme. Weiter lehnte es der Regierungsrat ab, den Beauftragten auf eine feste Amtszeit
wahlen zu lassen und erachtete als Rechtsform das Dienstverhaltnis nach kantonalem Perso-
nalgesetz als ausreichend, da dieses im Vergleich zu einem privatrechtlichen Anstellungsver-
haltnis nur unter erschwerten Bedingungen und aus sachlichen Grinden aufgeldst werden
kdnne. Diese Vorschlage des Regierungsrats haben Eingang in das Datenschutzgesetz gefun-
den’®. Der Umstand, dass dem Beauftragten keine eigene Budget-Kompetenz zukommt und
keine feste Amtsdauer vorgesehen ist — dem Beauftragten somit jederzeit aus wichtigen
Grunden gekindigt werden kann — erscheint hinsichtlich der zu gewéhrenden funktionellen
Unabhangigkeit als problematisch, dies erst recht unter dem Gesichtswinkel, dass die Auf-
sichtsstelle vom Regierungsrat ohne jede Einflussmoglichkeit der Legislative gewahlt wird.
Es l&sst sich deshalb ernsthaft bezweifeln, ob die institutionelle Unabhangigkeit ausreichend
gewahrleistet ist*®.

cc. Kanton Zirich

97. Die Datenschutzkontrollbehorde wird im Kanton Ziirich im IDG'®® geregelt. Gemass
8 30 Abs. 2 IDG ist der Beauftragte «unabhéangig». Mit dieser gesetzlich verankerten Unab-
hangigkeit sind die in Art 28 RL und Art. 1 ZP angesprochenen Garantien gemeint. Die Mate-
rialien zum IDG (Inkrafttreten per 1. Juli 2007) belegen, dass der Zircher Gesetzgeber die
Stellung sowie die Aufgaben und Befugnisse der Datenschutzaufsicht an die internationalen
Verpflichtungen anpassen wollte. Der Regierungsrat ausserte sich in seinem zweiten Vortrag

158 Voranschlag 2009 und Aufgaben-/Finanzplan 2010-2012 des Kantons Bern, S. 323; online abruf-
bar unter:
<http://lwww.fin.be.ch/fin/de/index/finanzen/finanzen/finanzplanung/voranschlag.assetref/content/
dam/documents/FIN/GS/de/va-afp-2009.pdf>.

159 Voranschlag 2010 und Aufgaben-/Finanzplan 20112013 des Kantons Bern, S. 667; online abruf-
bar unter:
<http://'www.fin.be.ch/fin/de/index/finanzen/finanzen/finanzplanung/voranschlag.assetref/content/
dam/documents/FIN/GS/de/va-afp-2010.pdf>.

160 Gesetz Uber den Schutz von Personendaten vom 2. Juli 1990 (SRL Nr. 38).

to1 Vgl. Botschaft LU, S. 13 f.

162 In diesem Sinne STAMPFLI, S. 221 in Fn. 343.

163 Gesetz Uber die Information und den Datenschutz vom 12. Februar 2007 (LS 170.4).
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dahingehend, dass die in den Abkommen von Schengen/Dublin sowie in der DSK garantierte
véllige Unabhangigkeit im Gesetz festzuhalten und institutionell zu sichern sei'®*.

98. Die oder der Beauftragte wird vom Regierungsrat — unter Vorbehalt der Genehmigung
durch den Kantonsrat — auf eine feste Amtsdauer von vier Jahren gewahlt (8 30 Abs. 1 IDG).
Sie oder er ist administrativ der Geschaftsleitung des Kantonsrates zugeordnet, welche
gleichsam als Aufsichtsbehorde der Datenschutzkontrollbehdrde eingesetzt ist (8 30 Abs. 1
und 2, 8 31 Abs. 3 IDG). Mit dieser Neuordnung wurde die Unabh&ngigkeit des Datenschutz-
beauftragten bewusst gestarkt. Diese Regelung soll ausserdem dazu beitragen, dass den zu
kontrollierenden Behdrden gegenuber dem Kontrolleur moéglichst keine Beeinflussungsmdg-
lichkeiten zukommen'®®,

99. 8§31 Abs. 3 IDG spricht lediglich davon, dass die Geschéftsleitung des Kantonsrates
gegenliber dem Beauftragten als Aufsichtsorgan tatig ist, schweigt sich jedoch ber deren
konkrete Kompetenzen aus. In Anbetracht der in § 30 Abs. 2 IDG garantierten Unabhangig-
keit und im Sinne einer volkerrechtskonformen Auslegung des IDG (oben N 14 und 22) lasst
dies nur den Schluss zu, dass der Geschaftsleitung des Kantonsrats eine auf die allgemeine
Geschaftsfuhrung beschrankte Aufsicht zukommt, welche sich nicht auf die konkrete Art und
Weise der Aufgabenerfillung erstrecken darf. Weiter l&sst sich daraus folgern, dass der Zir-
cher Gesetzgeber der kantonalen Datenschutzaufsicht in §8 34-36 IDG samtliche Befugnisse
und Handlungsinstrumente zugestehen wollte, wie sie in Art. 28 RL sowie Art. 1 ZP fest-
gehalten sind. Aufgrund der vélkerrechtskonformen Auslegung muss in § 30 Abs. 2 IDG auch
die funktionelle Unabhangigkeit, also die fehlende Weisungsbefugnis einer anderen Verwal-
tungsstelle hinsichtlich des «Ob» und «Wie» der konkreten Aufgabenerfiullung, als Teilgehalt
der volligen Unabhéangigkeit enthalten sein. Gleiches gilt fiir die Anforderungen an die mate-

rielle Unabhangigkeit beziiglich Budget und Infrastruktur™.

100. Auf den Beauftragten und sein Personal ist grundsatzlich das allgemeine Personal-
recht des Kantons anwendbar. Die besonderen Bestimmungen des IDG bleiben vorbehal-
ten’®’. Aufgrund der funktionellen und materiellen Unabhéngigkeit des Beauftragten erweist
sich die Anwendung der personalrechtlichen Bestimmungen jedoch nur in beschranktem Um-
fang als zulassig. Aus dem Gebot der volkerrechtskonformen Auslegung ergibt sich auch hier,
dafggdie Anwendung des PG und des VVPG in weiten Teilen lediglich sinngeméss moglich
Ist™".

101. Der Beauftragte fuhrt eine eigene Rechnung. Er unterbreitet dem Kantonsrat jahrlich
eine Ubersicht Giber die Entwicklung der Leistungen und Finanzen, einen Budgetentwurf so-
wie die Rechnung (8§ 32 Abs. 3 IDG). Im Budget 2009 betrug der Budgetkredit der Erfolgs-
rechnung fiir den Beauftragten CHF 1'940'234°. Fiir das Jahr 2010 ist ein Budgetkredit von
CHF 1'991'255 vorgesehen'™.

1o RRB Nr. 1098 vom 19. Juli 2006, S. 4.

165 Vgl. zum Ganzen HANER, S. 15 f.

16 HANER, S. 17, N 33 f. (Aufsicht) sowie S. 22 f. (materielle Unabhangigkeit).

67 §31Abs.1und?2 IDG.

168 Vgl. eingehend HANER, S. 30 ff. Diese schliesst eine Kiindigung zum vornherein aus und fordert
eine explizite spezialgesetzliche Beschrankung der Griinde fiir eine Nichtwiederwahl. Zuldssige
Griinde waren etwa eine Amtspflichtverletzung, offensichtliches fachliches Ungeniigen oder eine
dauernde Krankheit.

Online abrufbar unter:
<http://www.fv.zh.ch/internet/fd/fv/de/finanzen/voranschlag/Budget 2009.html>.

Entwurf Budget 2010; online abrufbar unter:
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V. Fazit

102. Dem im DSG des Bundes und in den Datenschutzgesetzen der Kantone verwendeten
Begriff der «Unabhéangigkeit» liegt ein gemeinsames Verstandnis zu Grunde, das weitestge-
hend durch den Schengen-Besitzstand und das Zusatzprotokoll zur DSK vorgegeben ist (vgl.
dazu eingehend N 43 ff.). Im Zentrum steht die Verpflichtung zur Einrichtung von Aufsichts-
behorden, welche ihre (gesetzlich bestimmten) Aufgaben selbstandig und weisungsunabhan-
gig erflllen. Dies impliziert insbesondere, dass die kontrollierten Behorden, welche durch die
Aufsichtsbehorde beziglich der Einhaltung der datenschutzrechtlichen Vorschriften tber-
wacht werden, diese Uberwachung und die Gbrigen Aufgaben der Aufsichtsbehorde weder
direkt noch indirekt beeinflussen kdnnen.

103. Diese funktionsbezogene Unabhangigkeit der Aufsichtsbehérde muss von Bund und
Kantonen auch institutionell und organisatorisch sichergestellt werden. Der Staat darf die
Aufsichtsbehdrde in der Erfillung der ihr Gbertragenen Aufgaben weder Uber die Ausgestal-
tung der Behdrdenorganisation noch tber das Controlling oder die Finanzierung beeinflussen.
Zu diesem Zweck bedarf es besonderer (hinreichend praziser) Vorschriften zur Stellung der
Aufsichtsstelle innerhalb der Behdrdenorganisation, zur Wahl und zum Arbeitsverhéltnis der
leitenden Personen der Aufsichtsbehdrde, zur Sicherung der persoénlichen Unabhangigkeit der
Behordenmitglieder sowie zur finanziellen und personellen Ausstattung der Behorde. Diese
Vorschriften missen in hinreichender Weise die aufgabenbezogene Unabhangigkeit der Auf-
sichtsbehorde gewahrleisten kdnnen. Schliesslich gilt es, diese Vorschriften im Hinblick auf
die Sicherstellung der vélligen (funktionsbezogenen) Unabhéngigkeit anzuwenden. Dies kann
beispielsweise bedeuten, dass generalklauselartige Bestimmungen zur Aufsicht tber die Kon-
trollstelle entsprechend restriktiv ausgelegt werden miissen.

<http://lwww.fv.zh.ch/internet/fd/fv/de/finanzen/voranschlag/Budget_2009.html>.
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§3 BEURTEILUNG DES VORLIEGENDEN FALLES

I.  Ausgangslage

104. Die Meinungsdifferenz (N 2) zwischen dem Staatsrat und der kantonalen Aufsichtsbe-
horde flr Datenschutz, zu deren Ausraumung die vorliegenden Abklarungen beitragen sollen,
betrifft im Kern die Frage, ob die Datenschutzbeauftragte die Informationsblétter auch ohne
vorgéngige Zustimmung der Exekutive verdffentlichen darf. Diese Fragestellung soll im
Lichte des hiervor erarbeiteten Begriffs der Unabhangigkeit und in Anlehnung an den von der
Auftraggeberin vorgelegten Fragenkatalog einer Lsung zugefihrt werden.

105. Im Folgenden wird zunédchst das Verhdltnis der Exekutive und der kantonalen Auf-
sichtsbehérde im Zusammenhang mit der Veréffentlichung von Informationsblattern beleuch-
tet (11.). Dabei soll auch der rechtliche Rahmen fur die Informationstatigkeit der Aufsichtsbe-
horde dargestellt und — wo hilfreich — mit der Rechtslage in anderen Kantonen verglichen
werden. Die Fragen der Auftraggeberin (N 3) werden separat (111.) beantwortet.

Il.  Verhaltnis zur Exekutive im Zusammenhang mit der Veroffent-
lichung von Informationsblattern

106.  Mit dem vorliegenden Informationsblatt wollte die Aufsichtsbehérde die Offentlich-
keit Uber die datenschutzrechtlichen Grundsatze, welche die zustdndigen Behérden im Be-
reich von Kontrollen in der Sozialhilfe zu beachten haben, informieren. Das Papier enthalt im
Wesentlichen Hinweise auf gesetzliche Leitplanken, die fur behdrdliche Kontrollen in der So-
zialhilfe relevant sind.

107. Das sich aus der (funktionellen) Unabhéngigkeit ergebende Einwirkungsverbot der
Exekutive in die Aufgabenerfiillung der Aufsichtsbehtérden (N 58) gilt — selbstsagend — nur
fir Tatigkeiten innerhalb des Ubertragenen Aufgabenbereichs. Hingegen kann sich eine
Aufsichtsbehorde nicht auf ihre Unabh&ngigkeit berufen, wenn sie ausserhalb ihres Aufga-
benbereichs tatig wird. Vor diesem Hintergrund muss im Folgenden zunéchst geprift werden,
ob die Datenschutzbeauftragte vorliegend in Erfillung einer gesetzlichen Aufgabe gehandelt
hat (1.). Trifft dies zu, ist anschliessend zu untersuchen, ob und inwiefern die Aufsichtsbehor-
de informieren durfte, ohne zunéchst der Verwaltung die Gelegenheit zur Erfillung ihrer In-
formationspflicht einzurdumen (2).

1. Hat die Datenschutzbeauftragte in Erftllung einer gesetzlichen Auf-
gabe gehandelt?

108. Die Datenschutzbeauftragte hat sich bei der Veroffentlichung der eingangs erwahnten
Informationen auf Art. 31 Abs. 2 lit. b und lit. ¢ DSchG gestiitzt. Dementsprechend versteht
sie das Informationsblatt zum einen als Information der betroffenen Personen tber ihre Rech-
te (Art. 31 Abs. 2 lit. ¢ DschG) und zum andern als Beratung der involvierten Behorden im
Bereich der Sozialhilfe (Art. 31 Abs. 2 lit. b DSchG). Im Folgenden ist zundchst (im Sinne
einer Vorfrage) zu priifen, ob und inwieweit es fir die Verbreitung von Informationsbléttern
uberhaupt einer Rechtsgrundlage bedarf (N 109 ff.), bevor n&her untersucht wird, ob Art. 31
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Abs. 2 lit. b und lit. ¢ DSchG fir die Veroffentlichung des besagten Informationsblatts als
Rechtsgrundlage gentigen (N 113 ff.).
Nicht als Rechtsgrundlage in Betracht kommen im vorliegenden Fall Vorschriften, welche die Behorden
verpflichten, die Offentlichkeit tiber ihre Téatigkeit zu informieren (vgl. Art. 88 Abs. 1 KV, Art. 30a Abs. 2
DSG), denn Gegenstand des Informationsblattes bildet nicht die eigene Tétigkeit, sondern die Darstellung

der Rechtslage zuhanden der involvierten Behérden und der betroffenen Personen. Erst recht keine Anwen-

dung finden folglich Vorschriften, welche bestimmen, wie die Kantonsverwaltung die Offentlichkeit tiber

ihre Tatigkeit zu informieren hat'".

a. Vorfrage: Notwendigkeit einer Rechtsgrundlage und Anforderungen an diese

109. Gemass dem sich aus Art. 5 Abs. 1 BV ergebenden Legalitatsprinzip durfen der Staat
und die ihm zurechenbaren Organe nur aufgrund und nur im Rahmen einer gultigen gesetzli-
chen Grundlage handeln. Daraus ergeben sich zwei Teilgehalte!”*: Zum einen diirfen die
Verwaltung und andere staatliche Behorden nur tatig werden, wenn sie sich hierfir auf eine
gultige rechtssatzmassige Grundlage stltzen kdnnen, die hinreichend bestimmt («Normdich-
te») und auf einer genligenden «Normstufe» erlassen worden ist. Zum andern missen sich die
Behorden an diese Erlasse halten und dirfen nicht dagegen verstossen. Die Anforderungen an
die erforderliche Normdichte und Normstufe hédngen u.a. davon ab, ob und inwieweit staatli-
ches Handeln in Rechtspositionen der Individuen eingreift’.

110. Die Informationstatigkeit einer Behorde (hier in Form der Veroffentlichung eines In-
formationsblatts auf dem Internet) bedarf — wie jedes staatliche Handeln — einer rechtssatz-
massigen Grundlage'’®. Dass es sich hierbei um einen Realakt bzw. um tatsichliches oder
informelles Verwaltungshandeln'” handelt, 4ndert daran nichts. Es gibt fiir den Staat keinen
rechtsfreien Raum. Nicht zum vornherein eindeutig ist die Frage nach der erforderlichen Stufe
und Bestimmtheit einer solchen Rechtsgrundlage.

— Wo die Informationstatigkeit des Staates zu schweren Eingriffen in Grundrechte
fuhrt, bedarf es hierfir einer formellgesetzlichen Grundlage (Art. 36 Abs. 1 BV).
Dabei kdnnen nicht nur Rechts-, sondern auch Realakte solche Eingriffe bewirken.
Nach verbreiteter Lehrmeinung missen Warnungen und Empfehlungen — die ihrer-
seits als besondere Art staatlicher Informationstatigkeit aufgefasst werden kénnen —
mindestens dann auf einer klaren und eindeutigen formellgesetzlichen Grundlage be-
ruhen, wenn sie im Rahmen einer breitenwirksamen und aufwendigen Kampagne
abgegeben werden'’®. Bei regelrechten Informationskampagnen leuchtet die Forde-
rung nach einer fundierten formalgesetzlichen Grundlage zwar durchaus ein, eine
solche ist jedoch keine Selbstverstandlichkeit. Denn: Wer zur Erfiillung einer Ver-
waltungsaufgabe sachlich, ortlich und funktionell zustandig ist, besitzt auch die Be-

n Nicht anwendbar ist namentlich die Verordnung vom 22. Mérz 2005 tber die Information der Of-

fentlichkeit Uber die Téatigkeit des Staatsrats und der Kantonsverwaltung (InfoV, SGF 122.0.51).
Selbst wenn sie anwendbar wére, wiirden — innerhalb des Informationsauftrags der Aufsichtsbe-
horde — die Vorschriften des DSchG vorgehen.

1 Vgl. statt vieler BGE 132 1 242 E. 10.1; 130 | 1 E. 3.1; HAFELIN/MULLER/UHLMANN, N 379 ff.;
TSCHANNEN/ZIMMERLI/MULLER, 8 19 N 14 ff.

173 Vgl. zur Relativitat der erforderlichen Normdichte statt vieler BGE 135 | 169 E. 5.4.1-5.4.2; 131 ||

29E.6.5.1.

Vgl. statt vieler MULLER/MULLER-GRAF, S. 423; TSCHANNEN, S. 423; ZIMMERLI, S. 73 ff.

Vgl. zur (rechtlichen) Qualifizierung von Informationen eingehender TSCHANNEN, S. 362 ff.

MULLER/GRAF-MULLER, S. 377; TSCHANNEN, S. 423; TSCHANNEN/ZIMMERLI/MULLER, 8§ 39 N 5;

a.M. MORAND, S. 150.
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fugnis, damit verbundene Verwaltungsrechtsverhéltnisse nach den Vorgaben des
Sachgesetzes durch Verwaltungsakt zu regeln. Verwaltungskompetenz beinhaltet die
Kompetenz, im entsprechenden Zustandigkeitsbereich Verfuigungen zu erlassen und
somit erst recht die Kompetenz zur Vornahme von aufgabenotwendigen Realakten.
TSCHANNEN kommt daher zum Schluss, dass statt der dusseren Form vielmehr die
materielle und instrumentelle Tragfahigkeit des Sachgesetzes entscheidend ist. Mit
anderen Worten: Solange die Informationstéatigkeit den Rahmen einer lblichen Ver-
waltungshandlung nicht sprengt, gibt es keinen Grund, den Griff zu diesem Mittel
bei der Aufgabenerfiillung per se unter Gesetzesvorbehalt zu stellen. Ausser im Fall
von schweren Grundrechtseingriffen reicht nach dieser Ansicht unter Umstanden
somit eine Regelung in einer Verordnung, um den Anforderungen des Legalitétsprin-

zips an die Normstufe Geniige zu tun*’".

— Auch fur erforderliche Normdichte (Bestimmtheit) ist auf den Charakter und die
Wirkungen der staatlichen Handlung abzustellen: Je wichtiger das Staatshandeln ist
und je starker es unmittelbar oder mittelbar auf die Verhéltnisse des Einzelnen ein-
wirkt, desto klarer und préziser muss die Gesetzesnorm formuliert sein, auf welche

sich die staatliche Tatigkeit stiitzt'"®.

111. Das vorliegende Informationsblatt der Datenschutzbeauftragten will Behérden und
Betroffene (ber die Kontrollen in der Sozialhilfe informieren, damit die Personendaten der
kontrollierten Personen in Einhaltung der datenschutzrechtlichen Grundsatze bearbeitet wer-
den. Fur die Privaten erschopft sich der Gehalt dieser Mitteilung in einer reinen Information
ohne Lenkungscharakter. Es ist nicht ersichtlich, inwiefern der Birger durch diese Art der In-
formationstatigkeit der Datenschutzbeauftragten in irgendeiner Weise in seinen Rechten be-
eintrachtigt bzw. der Schutzbereich eines Grundrechtes durch die Verdffentlichung dieses
Merkblattes tangiert sein sollte. Vielmehr werden die Privaten durch die Informationsvermitt-
lung im datenschutzrechtlich heiklen Bereich der Uberwachung durch die Sozialhilfebehdrden
sensibilisiert, um im Falle einer Verletzung des Datenschutzrechts die ihnen zustehenden
Rechte wahrnehmen zu kénnen. Ahnlich présentiert sich die Situation auch gegeniiber den
involvierten Behorden der Sozialhilfe, beschrankt sich doch die Information auf die Rezitie-
rung von Gesetzesnormen und die Wiedergabe von relevanten Grundsétzen des Datenschutz-
rechts. Ein Eingriff in deren Zustandigkeitsbereich liegt nicht vor; erst bei der Nichteinhal-
tung der Vorschriften wiirde die Aufsichtsbehorde das betreffende offentliche Organ auffor-
dern, innert einer bestimmten Frist die notigen Abhilfemassnahmen zu treffen (Art. 22a
DSchG). Vor diesem Hintergrund kann allerdings das Merkblatt gegenlber den Sozialhilfe-
behdrden durchaus auch als ein «praventives und informelles Mittel zur Verhaltenssteuerung»
angesehen werden, das fiir die kommunalen Sozialhilfebehdrden durchaus eine gewisse fakti-
sche Bindung zu entfalten vermag.

112. Dennoch dirfen angesichts des Inhalts und der «Wirkungen» dieser Informationsta-
tigkeit weder an die Normstufe noch an die Normdichte allzu hohe Anforderungen gestellt
werden.

177
178

TSCHANNEN, S. 424,
EHRENZELLER, St. Galler Kommentar, N 5 zu Art. 5.
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b. Massgebende Rechtsgrundlage fur die Informationsbléatter?

aa. Ausgangslage

113.  Bund und Kantone werden durch das Schengener Assoziierungsabkommen (sowie das
Zusatzprotokoll zur DSK [N 44 ff.]) verpflichtet, eine oder mehrere 6ffentliche Stellen einzu-
richten, welche die Anwendung der datenschutzrechtlichen Vorschriften Gberwacht, die sie
im Rahmen der Umsetzung der europarechtlichen VVorgaben erlassen haben. Um diese Aufga-
be erflllen zu kdnnen missen die Aufsichtsbehdrden nicht nur unabhangig sein, sondern auch
mit den notwendigen wirksamen Instrumenten und Befugnissen ausgestattet werden.

Dazu gehoren gemass Art. 28 Abs. 3 RL inshesondere Untersuchungsbefugnisse (wie das Recht auf Zugang
zu Daten, die Gegenstand von Verarbeitungen sind, und das Recht auf Einholung aller fir die Erfullung ih-
res Kontrollauftrags erforderlichen Informationen), wirksame Einwirkungsbefugnisse (wie z.B. die Mdg-
lichkeit, vor der Durchfiihrung der Verarbeitungen im Einklang mit Art. 20 RL Stellungnahmen abzugeben
und fir eine geeignete Verdffentlichung der Stellungnahmen zu sorgen, oder die Befugnis, die Sperrung,
Loschung oder Vernichtung von Daten oder das vorlaufige oder endgliltige Verbot einer Verarbeitung anzu-
ordnen, oder die Befugnis, eine Verwarnung oder eine Ermahnung an den fir die Verarbeitung Verantwort-
lichen zu richten oder die Parlamente oder andere politische Institutionen zu befassen'’®) oder die Einr4u-
mung eines Klagerechts oder einer Anzeigebefugnis bei Verstdssen gegen die einzelstaatlichen Vorschriften
zur Umsetzung dieser Richtlinie.

114. Nach dem auch fir die Schweiz verbindlichen Rahmenbeschluss 2008/977/J1 des Ra-
tes vom 27. November 2008 (N 55 f.) mussen die Aufsichtsbehdrden — neben den genannten
Uberwachungsaufgaben — die Anwendung der zur Umsetzung des Rahmenbeschlusses erlass-
nen Vorschriften Gberdies beratend begleiten.

115.  Aus den genannten Vorschriften ergeben sich fur Bund und Kantone gewisse Vorga-
ben, und zwar nicht nur fur die institutionelle und organisationsrechtliche Ausgestaltung der
Datenschutzaufsicht, sondern auch fir die Art und den Umfang der Aufgaben, die der Auf-
sichtsbehérde Ubertragen werden mussen. Das vorgegebene Aufgabenspektrum beinhaltet
sowohl die Uberwachung der Einhaltung der datenschutzrechtlichen Vorschriften als auch die
Beratungsfunktion. Diesen Vorgaben ist letztlich auch im Rahmen der Auslegung der einzel-
nen Rechtsgrundlagen Rechnung zu tragen, in welchen Bund und Kantone die Aufgaben ihrer
Aufsichtsbehdrden bestimmen.

bb. Exkurs (1): Rechtsgrundlagen und Praxis auf Bundesebene

116. Die Aufgaben des EDOB sind in den Art. 27-31 DSG geregelt. Im Zentrum steht die
Uberwachung der Einhaltung der datenschutzrechtlichen Vorschriften durch die Bundesor-
gane (Art. 27 DSG) und im Privatrechtsbereich (Art. 29 DSG).

117. Dariiber hinaus hat das DSG den EDOB mit Beratungs- und Ombudsfunktionen
gegenlber den Burgern ausgestattet. So berat der EDOB private Personen in Fragen des Da-
tenschutzes (Art. 28 DSG). Damit ist in erster Linie die konkrete Rechtsberatung auf Anfrage

e Diese beispielhafte Aufzdhlung bedeutet wohl, dass nicht zwingend alle erwahnten Einwirkungs-

befugnisse kumulativ vorhanden sein missen. Gefordert werden muss aber immerhin, dass die Be-
fugnisse effektiv wirksam sind, d.h. dass die Kontrollstelle die Einhaltung der Datenschutzvor-
schriften tatséchlich herbeifiihren kann (vgl. auch EPINEY, S. 128).
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zu einem spezifischen datenschutzrechtlichen Problem gemeint'®°. Aus den Materialien ergibt

sich zudem, dass es die klare Absicht des Gesetzgebers war, dem EDOB die Rolle eines Om-
budsmannes zuzugestehen, der bei Differenzen zwischen privaten Parteien und dem Staat
Vermittlungsaufgaben tbernehmen soll. VVordergriindiges Ziel war es dabei, datenschutzrecht-
liche Konflikte mdglichst bereits im Vorfeld zu bereinigen und Behérden und Gerichte da-
durch zu entlasten. Wo die Vermittlungstatigkeit fehlschlagt, kann sich die Abgabe einer
Empfehlung aufdrangen®. Der Beauftragte ist weiter verpflichtet, die Organe des Bundes
und der Kantone in Fragen des Datenschutzes zu unterstltzen (Art. 31 Abs. 1 lit. a DSG). Aus
Art. 31 Abs. 2 DSG wird (implizit) ersichtlich, dass sich die Beratungsfunktion des EDOB
auch auf Behorden bezieht.

118. Im Rahmen seines Informationsauftrags erstattet der EDOB dem Bundesrat perio-
disch und nach Bedarf Bericht. Die periodischen Berichte werden veroffentlicht (Art. 30 Abs.
1 DSG). In Féllen von allgemeinem Interesse kann der Beauftragte die Offentlichkeit auch im
Einzelfall Gber seine Feststellungen und Empfehlungen informieren (Art. 30 Abs. 2 DSG).
Der Informationsauftrag des EDOB ist umfassend im Sinne eines Offentlichkeitsauftrags zu
verstehen. Es handelt sich um einen sehr zentralen Aufgabenbereich. Der EDOB kann die Of-
fentlichkeit in einer von ihm frei zu bestimmenden Art und Weise, nach eigenem Gutdlinken,
iiber die ihm wichtig erscheinenden datenschutzrechtlichen Anliegen informieren und Offent-
lichkeitsarbeit betreiben'®?. Es handelt sich dabei um eine dem EDOB gesetzlich (ibertragene
und zwingend wahrzunehmende Aufgabe. Der EDOB ist beziiglich Inhalt, Medienkanal, Art
und Weise der Veroffentlichung sowie deren Zeitpunkt absolut frei. Umgekehrt ist er nicht
dazu verpflichtet, gewisse Vorkommnisse zwingend durch die Presse verbreiten zu lassen —
dies steht ihm jedoch frei. Es ware auch denkbar, dass der EDOB zur Sensibilisierung der Be-
volkerung in einem datenschutzrechtlich heiklen Bereich eigentliche Kampagnen organisieren

wiirde, wie dies teils im Ausland der Fall ist'®,

In der Praxis erfiillt der EDOB diese Aufgabe, indem er u.a. Leitfaden, Newsletter, Merkblatter, Musterbrie-
fe oder Gutachten herausgibt, Referate halt sowie allgemeine Beitrage in der Fachpresse publiziert'®. Im
Rahmen von Art. 30 und 31 DSG ware ebenfalls die Herausgabe einer eigens verfassten Fachpublikation
denkbar'®. Das Gesetz zahlt in Art. 31 DSG in beispielhafter Weise weitere dem EDOB iibertragene Aufga-
ben auf.

119. Im Rahmen der Ausfiihrung der ihm mittels Gesetz (ibertragenen Aufgaben, insbeson-
dere seines allgemeinen Informationsauftrags, hat der EDOB diverse Merkblatter veroffent-
licht, ohne sich hierflr auf eine explizite gesetzliche Grundlage zu stiitzen, in welcher Art und
Form der Aufgabenerfillung ausdriicklich erwéhnt wiirden. So hat er etwa ein Merkblatt zum
BGO auf seine Website gestellt, welches sich zu bestimmten Gesetzesnormen aussert und die
Vorgehensweise flr Private erldutert, die ein allgemeines Gesuch einreichen wollen. Das
Merkblatt richtet sich gleichermassen an Behorden'®®. Als gesetzliche Grundlage fiir derartige
Publikationen drangen sich u.E. primar Art. 28 sowie Art. 30 Abs. 2 und Art 31 Abs. 1 lit. a

180 Vgl. HUBER, in: BSK DSG, N 6 zu Art. 28; ROSENTHAL, in: Handbuch DSG, N 1 zu Art. 28.

181 Vgl. die Ausfilhrungen und Nachweise bei HUBER, in: BSK DSG, N 8 zu Art. 28 sowie
ROSENTHAL, in: Handbuch DSG, N 8 zu Art. 28.

182 Botschaft zum Bundesgesetz tiber den Datenschutz vom 23. Mérz 1988, BBI 1988 11 481.

183 HUBER, in: BSK DSG, N 12 zu Art. 30.

184 Publikationen (Merkblatter, Empfehlungen, Stellungnahmen, Leitfaden, Referate, Gutachten, usw.)
des EDOB sind in elektronischer Form unter <http://www.edoeb.admin.ch> bzw. unter
<http://www.derbeauftragte.ch> verfiigbar.

18 HUBER, in: BSK DSG, N 12 zu Art. 30.

186 Merkblatt zum Bundesgesetz tiber das Offentlichkeitsprinzip in der Verwaltung (BGO; SR 152.3)
<http://www.edoeb.admin.ch/dokumentation/00652/00937/01030/index.html?lang=de#>.
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DSG auf, da mit den Merkblattern neben dem Sensibilisierungseffekt die Privaten gerade
auch tber mogliche drohende Verletzungen ihrer Rechte friihzeitig aufgeklart werden. Da-
durch werden kinftige Gesetzesverletzungen bei der Bearbeitung von persénlichen Daten
praventiv bek&mpft, der Einzelne nicht in seinen Rechten beschnitten — ihm werden durch
diese in der Regel abstrakt formulierten Merkblatter auch keinerlei Pflichten auferlegt — und
die zustandige Behorde in datenschutzrechtlich sensiblen Bereichen ohne rechtliche Verbind-
lichkeit beraten. Mit dieser Art und Weise der Aufgabenerfillung kommt der EDOB somit
nicht nur dem gesetzlichen Informationsauftrag nach, sondern nimmt damit gleichzeitig auch
seine Beratungs- und Ombudsfunktion wabhr.

120. Die Offentlichkeits- und Beratungsarbeit des Beauftragten wird durch das Gesetz inso-
fern begrenzt, als dass er Personendaten, welche dem Amtsgeheimnis unterstehen, nur mit
Zustimmung der zustandigen Behorde veroffentlichen darf. Falls die Behorde ihre Zustim-
mung verweigern sollte, entscheidet das Bundesverwaltungsgericht endgultig tber die Zul&s-
sigkeit (Art. 30 Abs. 2 DSG). Dieser Rechtsschutz soll verhindern, dass sich eine Behdrde in
unzuléssiger Weise auf das Amtsgeheimnis beruft, um die eigenen Missstdnde bei der Bear-
beitung von Personendaten zu verdecken.

Eine Ver6ffentlichung in anonymer Form, die nicht auf bestimmte Private schliessen lasst, ist dagegen ohne
weiteres zulassig™®’. Gleiches gilt fir rein sachbezogene Angaben, ohne Bezug zu bestimmten Personen.
Beides unterliegt nicht dem Amtsgeheimnis. Hinsichtlich solcher Daten steht es von Anfang an im Ermes-
sen des Beauftragten, unzuldssige Bearbeitungen und gravierende Sicherheitsprobleme publik zu machen
und tber bestimmte Vorhaben und Projekte einer Verwaltungsstelle, welche datenschutzrechtlich problema-
tisch sind, zu orientieren. Diese Form der Aufgabenerflllung ist grundsétzlich selbst dann zul&ssig, wenn
durch die Nennung der betroffenen Verwaltungsstelle indirekt auf den fir den Mangel verantwortlichen
Mitarbeiter der Behorde geschlossen werden kdnnte. Die fehlerhafte Behorde darf genannt werden. Namen
von leitenden Verwaltungsmitarbeitenden, die in Auslibung der ihnen tbertragenen Aufgaben tétig sind, ge-

niessen grundsatzlich keinen besonderen Schutz*®.

cc. Exkurs (2): Rechtsgrundlage und Praxis in anderen Kantonen

121. Sé&mtliche Kantone haben die Aufgaben ihrer Datenschutzaufsichtsbehérden mehr
oder weniger umfangreich gesetzlich umschrieben. Neben der (klassischen) Uberwachungs-
funktion mit wirksamen Einwirkungsbefugnissen werden der Aufsichtsstelle weitere zentrale
Funktionen aufgetragen:

— Dazu gehort zunachst die Funktion der Beratung'®. Anders als bei der Uberwa-
chung, wo die kantonalen Datenschutzbeauftragten als Kontrolleure gleichsam «von
aussen» die Datenbearbeitung tberprifen, agieren sie bei der Beratung «von innen»
und helfen, eine Losung zu finden. Die Beratung richtet sich an unterschiedliche Ad-
ressaten. Einerseits geht es um die Beratung der Daten bearbeitenden Behorden®®,
andererseits um die Beratung der von einer Datenbearbeitung betroffenen Perso-

nen®®?.

187 JOHRI, in: Handkommentar DSG, N 48 zu Art. 19 sowie N 10 zu Art. 30.

188 JOHRI, in: Handbuch DSG, N 11 zu Art. 30.

189 RUDIN, Wegleitung, S. 19; RUDIN, S. 70.

190 Einen (hier nicht weiter zu vertiefenden) Spezialfall der Beratung von Behérden bildet die Aufgabe
der Aufsichtsbehdrden, bereits im Vorfeld des Gesetzgebungsverfahrens zu Erlassen Stellung zu
nehmen, die fur den Datenschutz relevant sind (vgl. hierzu auch Art. 28 Abs. 2 RL sowie Art. 1
Abs. 2 E. 15 ZP; ferner Art. 31 Abs. 1 lit. b i.V.m. Art. 37 Abs. 2 DSG).

1 RUDIN, Datenschutzaufsicht, S. 381.
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In den meisten kantonalen Gesetzen steht die Beratung der von einer Datenbearbei-
tung betroffenen Personen «iiber ihre Rechte» im Vordergrund™®. In der Praxis l4uft
dies jeweils so ab, dass Privaten, die sich an die kantonale Aufsichtsstelle wenden,
aufgezeigt wird, welche Rechte und Anspriiche ihnen von Gesetzes wegen zustehen
(Rechtsmittel, aber auch datenschutzgesetzliche Anspriiche wie Recht auf Auskunft
und Einsicht, Anspruch auf Berichtigung unrichtiger Personendaten, weitere Anspri-
che wie Unterlassungs-, Beseitigungs- und Feststellungsanspriiche). Anschliessend
kann eine Beratung zum taktischen VVorgehen erfolgen, wie z.B., ob es zweckmassig
und erfolgversprechend ist, solche Anspriiche zum momentanen Zeitpunkt gericht-
lich geltend zu machen.

Im Rahmen der Ausiibung ihrer Beratungsaufgaben nehmen die kantonalen Daten-
schutzaufsichtsstellen oft auch Vermittlungsaufgaben wahr und treten als Bindeglied
zwischen der bearbeitenden Behorde und der betroffenen Person auf. Sie Uberneh-
men in diesem Bereich eine Ombudsfunktion'*®. Die Vermittlung kommt bei allen
Streitigkeiten tGber den Datenschutz in Betracht, namentlich aber bei Begehren um
Auskunft, Berichtigung und Unterlassung*®*. Gegebenenfalls fiihrt die Aufsichtsstel-
le ein Schlichtungsverfahren durch®. Dieses erméglicht den Parteien, ihre Rechte zu
wahren, ohne ein férmliches Verfahren anstrengen zu mussen, indem die Aufsichts-
stelle pragmatisch und ldsungsorientiert eine Einigung zu erreichen versucht™.
Kommt keine Einigung zustande, gibt die Aufsichtsstelle eine schriftliche Empfeh-
lung ab; im Falle einer erfolgreichen Schlichtung gilt das Verfahren als erledigt'®’.
Anzumerken bleibt, dass die kantonalen Datenschutzkontrollstellen von Bundes-
rechts wegen nicht verpflichtet sind, vermittelnde Téatigkeiten wahrzunehmen. Eben-
so wenig lasst sich eine direkte Verpflichtung dem Wortlaut nach aus Art. 28 RL

oder Art. 1 Abs. 2 ZP ableiten.

Mit der Beratungsfunktion soll also im weitesten Sinne eine unterstltzende, im Vorfeld beratende und
vermittelnde Instanz geschaffen werden. Diese hat sicherzustellen, dass die grundrechtlichen Interes-
sen der Personen, tber die Daten bearbeitet werden, von den bearbeitenden Behorden thematisiert und
angemessen beachtet werden, auch wenn die Betroffenen selber nicht oder nicht stdndig présent sind
und von sich aus Verstosse melden. Dies soll einerseits im Zusammenhang mit der konkreten Daten-
bearbeitung geschehen, anderseits aber auch schadensbegrenzend schon dann, wenn es noch nicht um
die konkrete Datenbearbeitung geht, also z.B. in allen Phasen der Rechtsetzung, in der Projektierung

von Geschéaftsprozessen und (Informatik-)Systemen®%,
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Bis auf die Kantone SZ und UR sehen samtliche kantonalen Datenschutzgesetze die Beratung von
Privaten (ber ihre Rechte explizit als Aufgabe der Aufsichtsbehérde vor.

RUDIN, Datenschutzaufsicht, S. 381 ff.

Vgl. etwa § 19 Abs. 1 lit. d DSchG ZG (Datenschutzgesetz vom 28. September 2000; BGS 151.1).
und § 23 Abs. 1 lit. d DSchG LU (Gesetz lber den Schutz von Personendaten vom 2. Juli 1990;
SRL Nr. 51).

Die Kantone AR, BE, BL, BS, GR, LU, NW, OW, SG, SH, TG, UR, VS, ZG und ZH sehen in ih-
ren kantonalen Datenschutzgesetzen bloss die Vermittlung vor, verzichten jedoch auf die explizite
Erwédhnung des Schlichtungsverfahrens. Die Kantone Al, FR und JU erwéhnen weder die Vermitt-
lung noch das Schlichtungsverfahren.

Erlauternder Bericht des Regierungsrates des Kantons Glarus zum Datenschutzgesetz des Kantons
Glarus vom 4. Dezember 2001, S. 20.

Vgl. hierzu statt vieler § 37 IDAG AG (Gesetz iiber die Information der Offentlichkeit, den Daten-
schutz und das Archivwesen vom 24. Oktober 2006; SAR 150.700).

RUDIN, Datenschutzaufsicht, S. 382 f.



— Wie der EDOB sind auch die kantonalen Aufsichtsstellen zur Informations- und Of-
fentlichkeitsarbeit verpflichtet. Gemass Art. 28 Abs.5 RL muss das (kantonale)
Kontrollorgan regelméssig einen Bericht ber seine Tatigkeiten publizieren und die
Offentlichkeit periodisch (iber die Resultate seiner (Kontroll-)Tatigkeiten informie-
ren, also tber wichtige Feststellungen und Beurteilungen sowie tber die Wirkung der
Datenschutzbestimmungen. Weiter darf die kantonale Aufsichtsbehdrde Stellung-
nahmen oder Empfehlungen mit prajudiziellem Charakter verdffentlichen'®. Einige
Kantone haben diesen allgemeinen Informationsauftrag explizit im Gesetz festgehal-
ten, so z.B. der Kanton Zug: «Die kantonale Datenschutzstelle orientiert die Organe

und die Offentlichkeit Uiber wesentliche Anliegen des Datenschutzes»?®.

122. Die Datenschutzaufsicht ist in der Praxis schon langst nicht mehr nur Kontrollorgan,
wie es die ersten Datenschutzkonzepte der Kantone Ende der 1980er Jahre noch vorgesehen
haben. Faktisch hat sich der Schwerpunkt der Téatigkeiten der kantonalen Datenschutzbeauf-
tragten seit einigen Jahren von der Uberwachung hin zur Beratung verlagert. Im Sinne der
wirkungsorientierten Verwaltungsfiihrung erreichen die Aufsichtsstellen mehr fiir den Schutz
der Personlichkeitsrechte der Birger, wenn sie die Daten bearbeitenden Behorden und Priva-
ten auch praventiv unterstiitzen. Sie erbringen zu diesem Zweck heute schon gestitzt auf die
geltenden kantonalen Gesetzesgrundlagen diverse und vielfaltige Beratungs-, Informations-,
Ausbildungs-, Dokumentations- und Zertifizierungsdienstleistungen®?.

123.  Wie bedeutsam die Informations- und Sensibilisierungsaufgaben der kantonalen Auf-
sichtsstellen in der Praxis geworden sind, zeigt sich an ihren zahlreichen Dienstleistungsange-
boten. Aufgrund der knappen Ressourcen versuchen die Aufsichtsstellen, sich mittels 6ffent-
lich zuganglichen, regelmassig erscheinenden Publikationen, allgemein formulierten Merk-
blattern, Leitfaden oder Fachartikeln Gehor zu verschaffen. In manchen Kantonen fiihrt die
Datenschutzaufsichtsstelle auch Schulungen und Weiterbildungen fur das Behdrdenpersonal
durch:

- Die Beauftragte fiir Offentlichkeit und Datenschutz des Kantons Aargau hat ein Merkblatt
herausgegeben, das sich an kantonale Behérden und Private richtet und welches anhand der
massgeblichen Gesetzestexte die VVoraussetzungen deutlich macht, unter denen die Video-

tiberwachung durch 6ffentliche Organe im Kanton Aargau zulassig ist**.

- Mit der Fachzeitschrift «datenschutz.konkret» informiert der Datenschutzbeauftragte des
Kantons Basel-Landschaft seit 1992 gezielt alle Baselbieter Behdrden sowie weitere interes-
sierte Kreise 6ffentlich zuganglich tber praktische Losungsansétze in Datenschutzfragen®®.

Der Beauftragte stellt der Offentlichkeit zudem fortlaufend diverse Merkblatter und Emp-

199 So hat beispielsweise die Datenschutzbeauftragte des Kantons Freiburg zu den vom Staatsrat erlas-

senen Mindestanforderungen betreffend die Datensicherheit (Art. 22 Abs. 2 DSchG) eine «Infor-
mation» auf ihrer Website vertffentlicht; online abrufbar unter:
<http://www.fr.ch/sprd/de/de-pour_en_savoir_plus/de_savoir_plus_securite.htm>.

8 19 Abs. 1 lit. e des Datenschutzgesetzes vom 19. September 2000.

RUDIN, Datenschutzaufsicht, S. 383.

Beauftragte fiir Offentlichkeit und Datenschutz, Videoiiberwachung durch éffentliche Organe,
Merkblatt vom Dezember 2009, online abrufbar unter:
<http://www.ag.ch/idag/shared/dokumente/pdf/01_merkblatt_videoueberwachung_definitiv.pdf>.
Die Beauftragte hat diese Publikation wohl gestiitzt auf ihre Beratungsfunktion (8 31 Abs. 1 lit. b
IDAG AG) vorgenommen.

Newsletter aus «datenschutz.konkret», online abrufbar unter:
<http://www.baselland.ch/main_newsletter-htm.273785.0.html|>.

200

201

202

203

47



fehlungen zu aktuellen Themen und problematischen Aspekten im Datenschutzbereich zur

Verfiigung®®.

- In der Online-Dokumentation des Datenschutzbeauftragten des Kantons Bern finden sich
diverse Musterformulare, Weisungen und Handbticher usw. zur Datensicherheit, Jahresbhe-
richte und ein Leitfaden lber datenschutzrechtlich problematische Aspekte in den Schu-
[en®®. Zudem enthalt die BSIG®® allgemein gehaltene Informationsblatter (sog. «Ansichts-
ausserungen»), welche an die bernischen Gemeinden gerichtet sind. Anders als in einigen
anderen Kantonen wurden im Kanton Bern bisher noch keine allgemein gehaltenen Merk-
blatter publiziert, die sich auch an Private richten, obwohl der Beauftragte aufgrund seiner
Beratungsfunktion grundsatzlich hierzu befugt wére (Art. 34 Abs. 1 lit. g und e i.V.m. Art.
35 Abs. 3 KDSG).

- «Datenschutz Aktuell» heisst das neue Mitteilungsblatt des Datenschutzbeauftragten fir die
Kantone Schwyz, Obwalden und Nidwalden, das vierteljahrlich erscheint. Es richtet sich
sowohl an die Verwaltungsstellen als auch an interessierte Private. Im Mitteilungsblatt des
Beauftragten finden sich Beitrdge zu verschiedenen Themen aus den Bereichen Daten-
schutz, Offentlichkeitsprinzip und Informationssicherheit. Zudem werden wichtige Falle aus
der Beratungspraxis erlautert”’. Der Beauftragte halt weiter Referate zu spezifischen Fra-
gen im kantonalen Datenschutz und fiihrt Schulungen durch. Zudem hat er eine Fille von

Merkblattern fir Behorden und Private veroffentlicht®®.

- Der Datenschutzbeauftragte des Kantons Zug unterhdlt eine reichhaltige Mailingliste mit ak-
tuellen Meldungen und einem Archiv, verdffentlicht Newsletters und hat diverse Merkblat-
ter (u.a. zur Datensicherheit)®®® publiziert.

- Der Datenschutzbeauftragte des Kantons Zlrich hat neben Fachartikeln, Broschiren und
zahlreichen Informationsblattern auch ein Merkblatt zum Einsatz von Sozialinspektoren
verfasst und dabei mittels Nennung der anzuwendenden kantonalen Grundlagen auf die da-
tenschutzrechtlich heiklen Aspekte hingewiesen??. Er stiitzte sich dabei auf seinen Bera-
tungsauftrag gegentber den Daten bearbeitenden kantonalen Behérden (§ 34 lit. a IDG) so-
wie den in § 34 lit. e IDG verankerten Auftrag, die Offentlichkeit tiber Anliegen des Daten-
schutzes zu informieren (vgl. dazu auch N 129 hiernach). Im Dezember 2009 veroffentlichte
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Online abrufbar unter: <http://www.baselland.ch/main_prakt-htm.278144.0.html#body-over>. Der
Beauftragte hat jeweils nicht angegeben, auf welche Norm er sich bei der Verdffentlichung ge-
stitzt hat. U.E. ist § 24 lit. c und d DSchG BL (Gesetz tiber den Schutz von Personendaten vom 7.
Mérz 1991; SGS 162) einschlagig.

Website des Datenschutzbeauftragten des Kantons Bern, online abrufbar unter:
<http://lwww.jgk.be.ch/site/index/ds/ds_dokumentation.htm>.

«Bernische Systematische Information Gemeinden», online abrufbar unter:
<http://lwww.jgk.be.ch/site/index/agr/agr_gemeinden/agr_gemeinden_bsig.htm>
Datenschutzbeauftragter der Kantone Schwyz, Obwalden und Nidwalden, «Datenschutz Aktuell»,
online abrufbar unter: <http://www.kdsb.ch/xml_1/internet/de/application/d144/f137.cfm>.
Website des Datenschutzbeauftragten der Kantone Schwyz, Obwalden und Nidwalden, abrufbar
unter: <http://www.kdsb.ch/xml_1/internet/de/intro.cfm>.

Datenschutzbeauftragter des Kantons Zug, Merkblatter zur Datensicherheit, online abrufbar unter:
<http://www.datenschutz-zug.ch/pdf/DSV_Merkblaetter 22082008.pdf>. Der Beauftragte hat sich
bei der Publikation auf § 7 DSV (Datensicherheitsverordnung, BGS 157.12) gestiitzt, wonach die
Zuger Datenschutzstelle Merkblétter fur die Instruktion der Mitarbeitenden zur Verfligung stellt.
Online abrufbar unter:
<http://www.datenschutz.ch/fileadmin/user_upload/datenschutz/04_Publikationen/Sozialinspektor
en_Kanton-Zuerich.pdf>.



er ferner den Leitfaden «Datenschutz im Sozialbereich»?'!

Bereich Weiterbildung recht aktiv.

. Der Beauftragte ist zudem im

dd.  (Genlgende) Rechtsgrundlage im Kanton Freiburg?

124. Die Aufgaben der kantonalen Aufsichtsbehdrde werden im Gesetz festgelegt: Wah-
rend jene der Kommission in Art. 30a DSchG mit der «Austibung der allgemeinen Aufsicht»
in der Form einer Generalklausel umschrieben und mit einem nicht abschliessenden Aufga-
benkatalog erganzt werden, findet sich fir die Aufgaben der Datenschutzbeauftragten in Art.
31 Abs. 2 DSchG eine abschliessende Aufzéhlung. Dazu kommen die Aufgaben, die ihr von
der Kommission und von deren Présidentin oder dessen Présidenten tbertragen werden (Art.
14 Abs. 1 Organisationsreglement). Die Beauftragte nimmt den Hauptteil der laufenden Auf-
sichts- und Beratungstatigkeiten in Sachen Datenschutz wahr®*?,

125.  Als Rechtsgrundlage fur das publizierte Informationsblatt kommt zunédchst — und da-
von geht auch die Datenschutzbeauftragte aus — Art. 31 Abs. 2 lit. b DSchG in Betracht, wo-
nach die Datenschutzbeauftragte die betreffenden Organe zu beraten hat. Auch in anderen
Kantonen wird die Publikation von allgemeinen Merkblattern auf Bestimmungen gestitzt,
welche die Beratung der staatlichen Organe explizit als eine der Aufgaben der Aufsichtsbe-

horde vorsehen®®,

126. Die Beauftragte stutzt sich fir die Ver6ffentlichung des Informationsblatts ebenfalls
auf Art. 31 Abs. 2 lit. ¢ DSchG, wonach sie die betroffenen Personen Uber ihre Rechte zu
informieren hat. Die Bestimmung kommt von ihrem Wortlaut her Art. 28 DSG nahe, wo-
nach der Beauftragte private Personen in Fragen des Datenschutzes berét. Im eidgendssischen
Datenschutzrecht ist mit diesem Beratungsauftrag grundsatzlich die individuelle Unterstut-
zung und Hilfe einer konkret betroffenen Person hinsichtlich eines spezifischen Anliegens
gemeint (N 117); davon unterschieden wird die Bereitstellung von allgemeinen datenschutzre-
levanten Informationen zuhanden einer breiten Offentlichkeit?*. Aus den Gesetzesmaterialien
zum DSchG lasst sich nicht genau ergriinden, welche Tatigkeiten von dieser Formulierung im
Einzelnen umfasst sein sollten; immerhin scheint der Gesetzgeber eher von einem weiten
Verstandnis ausgegangen zu sein («Hauptteil der laufenden ... Beratungstatigkeit»*"), das
ebenfalls Informationen der vorliegenden Art erfasst. Auch im Lichte der volkerrechtlichen
Vorgaben zum Aufgabenspektrum der Aufsichtsbehdrden (N 114) scheint die Beratungsauf-
gabe Uber die individuelle Beratung hinaus auch eine praventive Hilfestellungsfunktion ge-
geniber potenziell Betroffenen im Vorfeld einer moglichen Datenschutzverletzung zu bein-
halten.

In diesem Zusammenhang kénnte man sich allenfalls auch die Frage stellen, ob vorliegend nicht der allge-
meine Informationsauftrag betroffen ist, fir den geméss DSchG die Kommission zustdndig wére. Dies er-

21 Datenschutzbeauftragter des Kantons Zrich, Datenschutz im Sozialbereich, Leidfaden, Ziirich

2009, online abrufbar unter:
<http://www.datenschutz.ch/fileadmin/user_upload/datenschutz/04_Publikationen/Leitfaden_Date
nschutz_im_Sozialbereich.pdf>.

212 Botschaft DSchG (Fn. 8), S. 3109.

213 So z.B. fiir den Kanton ZH N 123 hiervor.

21 HUBER, in: BSK DSG, N 1 zu Art. 28.

215 Botschaft DSchG (Fn. 8), S. 3109.
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gibt sich zum einen aus Art. 30a Abs. 2 DSchG*®, zum andern aus dem Umstand, dass der Aufgabenkatalog
in Art. 30a DSchG nicht abschliessend ist. Die Frage der internen Kompetenzaufteilung zwischen Kommis-
sion und Datenschutzbeauftragter muss hier allerdings nicht weiter vertieft werden. Selbst wenn in casu der
in den Kompetenzbereich der Kommission fallende allgemeine Informationsauftrag betroffen wére, kdnnte
die Kommission der Datenschutzbeauftragten Aufgaben Ubertragen (Art. 14 Abs. 1 Organisationsregle-
ment)?’. Ausserdem wiirde es sich hierbei nicht um Aufgaben handeln, die das Gesetz «zwingend» der
Kommission anvertraut und die somit nicht (bertragen werden kénnten (wie z.B. die Durchfiihrung des Ver-
fahrens nach Art. 22a DSchG [Art. 30a Abs. 1 lit. ¢ DSchG]).

2. Muss die Datenbeauftragte zuerst der Verwaltung die Gelegenheit
zur Information geben, bevor sie selber informiert?

127. Nach dem Gesagten féllt die Veroffentlichung von Merk- und Informationsbléttern in
den Aufgabenbereich der Aufsichtsbehorde. Letzterer kommt mit Bezug auf das «Ob» und
das «Wie» der Beratungs- und Informationstatigkeit die vollige Unabhangigkeit zu (Art. 32
Abs. 1 DSchG). Diese Unabhéangigkeit verlangt ein absolutes Einwirkungsverbot anderer Be-
hérden (insh. der Exekutive) in die Aufgabenerfillung der Aufsichtsbehérde. Die Aufgaben-
erfillung darf von aussen weder direkt noch indirekt beeinflusst werden.

128.  Zu verlangen, dass die Aufsichtsbehérde vor der Veroffentlichung von Informations-
blattern die Stellungnahme oder gar das Einverstdndnis der Direktion, deren Zustandigkeits-
bereich betroffen ist, einholen muss, wére mit der beschriebenen funktionellen Unabhéngig-
keit, wie sie in Art. 32 Abs. 1 DSchG in Anlehnung an die europarechtlichen VVorgaben ge-
wahrleistet ist, nicht vereinbar. Es liegt auf der Hand, dass mit einem solchen Erfordernis die
Aufsichtsbehdrde nicht mehr autonom (ber das «Ob» und «Wie» der Aufgabenerfiillung ent-
scheiden konnte. Selbstverstandlich schliesst es das Gesetz nicht aus, dass die Aufsichtsbe-
horde die zustdndige Direktion im Vorfeld der Veroffentlichung eines Informationsblattes in
Kenntnis setzt oder sich allenfalls bei Unklarheiten in der jeweils betroffenen Sachgesetzge-
bung sogar Rat einholt. Sie kann jedoch zu einem solchen Vorgehen nicht verpflichtet wer-
den.

129. An diesem Ergebnis vermogen auch allgemeine und besondere Informationspflichten
der Verwaltung nichts zu andern. Der Beratungs- und Informationsauftrag der Aufsichtsbe-
horde versteht sich als «originare Querschnittsaufgabe». Weder das Gesetz noch die europa-
rechtlichen Vorgaben machen ihn davon abhangig, dass die Verwaltung ihre eigenen Aufga-
ben nicht erfillen wiirde. Wenn also die Aufsichtsbehdrde ein Informationsblatt publiziert,
ohne der zustandigen Direktion vorgangig die Gelegenheit zur Erfullung ihrer Informations-
pflicht einzurdumen, handelt sie keineswegs gesetzeswidrig. VVon einer unzuléssigen «proak-
tiven Information» (N 2) kann daher keine Rede sein.

Dieses Ergebnis deckt sich auch mit dem Verstandnis des Informations- und Beratungsauftrags der Daten-
schutzaufsichtsbehdrde in anderen Kantonen. So hat beispielsweise der Datenschutzbeauftragte des Kantons
Zurich — wie bereits erwéahnt (N 123) — gestitzt auf § 34 lit. a und e des zurcherischen Datenschutzgesetzes
(IDG) ein Merkblatt zum Einsatz von Sozialinspektoren publiziert. Geméss seinen eigenen Angaben®® legte

216 In der Botschaft fiir die urspriingliche Fassung dieser Bestimmung (aArt. 30 DSchG) verwies der

Staatsrat diesbeziiglich auf den vom Wortlaut her nahezu identischen Art. 30 Abs. 2 DSG, der den
allgemeinen Informationsauftrag des EDOB festhalt (Botschaft DSchG [Fn. 8], S. 3108).

Das vorliegende Informationsblatt ist von der Kommission vor der Veroffentlichung zur Kenntnis
genommen worden.

Schriftliche Auskunft (E-Mail) von Dr. BRUNO BAERISWYL, Datenschutzbeauftragter des Kantons
Zirich, vom 13. Januar 2010.
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er das entsprechende Dokument der zustandigen Direktion nicht vor. Dieses Vorgehen wahlt er nicht nur fir
Veroffentlichungen von Merkbléttern, sondern fiir sémtliche anderen Publikationsmittel.

I11. Beantwortung der Einzelfragen

1. Umfasst die Unabhangigkeit der Behorde die freie Wahl der Form,
wie die Behdrde an die Offentlichkeit tritt?

130. Die Information der Offentlichkeit (z.B. in der Form von Merkblattern) fallt in den
Aufgabenbereich der Aufsichtsbehérde. Aufgrund ihrer Einordnung in die kantonale Verwal-
tungsorganisation ist die Datenschutzaufsicht als administrativ zugeordnete und somit nicht
weisungsgebundene Einheit aber nicht verpflichtet, vor ihrem Tatigwerden den Staatsrat oder
die Sicherheits- und Justizdirektion zu informieren und deren Einverstandnis einzuholen. Dies
miisste selbst dann gelten, wenn die Datenschutzaufsicht die Offentlichkeit (iber konkrete
Verstosse von kantonalen Behorden in Kenntnis setzen wirde. Erst recht bendtigt die Daten-
schutzaufsicht nicht das vorgéngige Einverstandnis der Direktion, falls sie bloss allgemein
gehaltene Informationsblatter zu publizieren beabsichtigt, die schwergewichtig kantonale Ge-
setzesartikel rezitieren und lediglich die zustandigen Verwaltungsstellen sowie Betroffenen
sensibilisieren wollen. Eine andere Handhabung in der Praxis wiirde dem Grundsatz der vol-
ligen Unabhéngigkeit der Aufsichtsstelle zuwiderlaufen, welcher aufgrund der internationalen
Vorgaben auch auf Stufe Kanton zu berticksichtigen ist. Die funktionelle Unabhangigkeit als
Teilgehalt dieser durch das internationale Recht bestimmten Unabhédngigkeit verlangt, dass
die Aufsichtsbehdrde den Anweisungen der zu Kontrollierenden nicht unterworfen ist. Der
Aufsichtsbehdrde steht es hinsichtlich ihrer Aufgabenerfullung frei zu entscheiden, wie und in
welcher Form sie ihren gesetzlichen Informations- und Beratungsauftrag (Art. 31 Abs. 2 lit. b
und ¢ DSchG) wahrnimmt.

2. Koénnen der Datenschutzbehdrde in Bezug auf die Wahl, wie sie an
die Offentlichkeit gelangt, durch die Exekutive Vorschriften gemacht
werden?

131. Nein, dies wirde den internationalen Verpflichtungen in Art. 28 Abs. 1 Satz 2 der
Richtlinie 95/46/EU sowie Art. 1 des Zusatzprotokolls zur DSK widersprechen, die eine vol-
lige Unabhangigkeit der Aufsichtsstelle fordern. Bei VVorgaben durch die tbergeordnete Be-
horde hinsichtlich der Art und Form der Aufgabenerfilllung wére der Teilgehalt der funktio-
nellen Unabhangigkeit verletzt. Jede Einflussnahme von aussen durch die Exekutive auf die
Meinungsbildung und das VVorgehen der Kontrollstelle muss ausgeschlossen bleiben.

3. Kodnnen der Behotrde seitens der Exekutive inhaltliche VVorgaben ge-
macht werden, wie sie sich materiell zu dussern hat?

132.  Nein, unter keinen Umstanden. Sofern sich die weisungsunabhéngige Aufsichtsbehor-
de fir ihr konkretes Tatigwerden auf eine gentigende Rechtsgrundlage stiitzen kann, haben
weder die Direktion noch der Staatsrat die Mdglichkeit, ihr in Bezug auf den Inhalt ihrer Pub-
likationen irgendwelche Vorschriften zu machen. Die zu gewahrende Unabhangigkeit l&sst es
nicht zu, dass die kontrollierte Behdrde gegenuber dem Kontrolleur in irgendeiner Form wei-
sungsberechtigt wére. Vorbehalten bleiben Félle, in denen die Aufsichtsbehdrde Gber ihren
gesetzlichen Informations- und Beratungsauftrag hinausgeht; hier misste eine Intervention
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mdoglich sein, da der Aufsichtsbehorde ausserhalb ihres gesetzlich definierten Aufgabenspekt-
rums keine (funktionelle) Unabh&ngigkeit zukommt. Fir die Bereinigung von Differenzen
durfte sich die analoge Anwendung von Art. 22a DSchG empfehlen.

4, Hat die Datenschutzbehdrde in Bezug auf das fragliche Informati-
onsblatt in unzuldssiger Weise die Verwaltung umgangen?

133.  Nein. Die vollig unabhé&ngige Aufsichtsbehdrde muss die betroffene Direktion nicht
vorgéangig um Erlaubnis bitten, wenn sie von sich aus allgemeine Stellungnahmen abgibt oder
auf ihrer Ansicht nach konkret begangene Verletzungen datenschutzrechtlicher Grundsétze
bei der Bearbeitung von Personendaten durch kantonale Behorden 6ffentlich aufmerksam ma-
chen mdéchte. Sie kommt hier lediglich ihrem gesetzlich tibertragenen allgemeinen Beratungs-
und Informationsauftrag nach (vgl. auch N 128 hiervor).

134.  Fur die Veroffentlichung von allgemein formulierten Informationsblattern besteht u.E.
bereits im DSchG eine ausreichende Rechtsgrundlage. Im Rahmen ihrer Beratungsfunktion
darf die Aufsichtsstelle Merkblatter und Stellungnahmen zu allgemeinen Anliegen des Daten-
schutzes in Bezug auf die Bearbeitung von Personendaten durch kantonale Organe verdffent-
lichen. Entsprechend steht es ihr zu, potenzielle Datenschutzverletzungen bereits durch all-
gemeine Hinweise praventiv zu bekampfen. Eine direkte oder indirekte Einflussnahme durch
die zustandige Direktion oder den Staatsrat ist ausgeschlossen.

IVV. Schlussfolgerung

135. Die Aufsichtsbehorde des Kantons Freiburg ist berechtigt, ein allgemein gehaltenes
Informationsblatt zu einem datenschutzrechtlich relevanten Aspekt der breiten Offentlichkeit
auf dem Internet zuganglich zu machen. Sie braucht hierfur weder den Staatsrat noch die Jus-
tiz— und Sicherheitsdirektion oder die fachlich zustdndige Direktion vorgéngig zu kontaktie-
ren und deren Einverstandnis betreffend Form und Inhalt der vorgesehenen Publikation ein-
zuholen. Hatten die Direktion oder der Staatsrat die Mdglichkeit, der Aufsichtsbehérde hin-
sichtlich der Erfillung ihrer gesetzlich tbertragenen Aufgaben bestimmte Vorgaben zu ma-
chen oder Weisungen erteilen zu kénnen, wirde dies in eklatanter Weise gegen den Grund-
satz der funktionellen Unabhéngigkeit verstossen. Dessen Gehalt ergibt sich im Wesentlichen
aus dem Zusatzprotokoll zur DSK und der Datenschutzrichtlinie der EU, mit der Folge, dass
Art. 32 Abs. 1 DSchG entsprechend im Einklang mit diesen Vorgaben ausgelegt werden
muss. Diese funktionelle Unabhangigkeit findet ihre Konkretisierung (zu Recht) in der admi-
nistrativen Zuweisung der Aufsichtsbehorde an die Sicherheits- und Justizdirektion, was eine
Einflussnahme auf die Erfiillung der Gbertragenen Aufgaben ebenfalls verbietet.
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81 POINT DE DEPART, QUESTIONS POSEES ET
PROCEDURE

1. La préposée a la surveillance des données du canton de Fribourg a élaboré (apres avoir
demandé I’avis des directions concernées) une feuille informative concernant les contréles
effectués en matiére d’aide sociale (ci-aprés : feuille informative)®'°. Aprés que la Commis-
sion cantonale en eut pris connaissance, la feuille informative a été intégralement transmise a
la Direction concernée, celle de la Santé et des affaires sociales, et publiée sur le site internet
de I’autorité cantonale de surveillance en matiére de protection des données®.

2. Il s’en est suivi une sérieuse divergence d’opinions entre le Conseil d’Etat et
I’ Autorité cantonale de surveillance des données quant aux compétences appartenant a cette
derniére.

— Du point de vue du Conseil d’Etat, I’Autorité cantonale de surveillance ne peut in-
tervenir que si I’administration ne respecte pas son devoir d’information. Dans le cas
présent, la Commission de protection des données aurait di rendre I’administration
attentive a cette problématique et lui rappeler son devoir d’information. Une infor-
mation proactive émanant de I’ Autorité de surveillance et court-circuitant de ce fait
I’administration ne serait pas conforme a la loi. En conséquence, I’aide-mémoire liti-
gieux devrait étre retiré du site internet.

— De son cote, I’Autorité cantonale de surveillance défend le point de vue selon lequel
il est a la fois de son droit et de son devoir d’informer les cercles concernés, de sa
propre initiative, dés lors qu’il s’agit de projets importants ou de problémes sensi-
bles. Une approbation préalable de I’exécutif ne serait en I’occurrence pas indispen-
sable, qu’il s’agisse du contenu ou de la forme de I’information. En exigeant le retrait
de la feuille informative, le Conseil d’Etat aurait indiment empiété sur son indépen-
dance.

3. Dans ce contexte, la Direction de la Sécurité et de la Justice du Canton de Fribourg a
demandé a I’Institut du Fédéralisme, par un courrier du 13 octobre 2009, d’élaborer un avis

de droit apportant une réponse aux questions suivantes®:

1. Exégese de la notion d’indépendance d’une autorité de surveillance en matiere de
protection des données:
Il s’agit ici de présenter ce que ce concept signifie du point de vue de son contenu,
les divers éléments qu’il recouvre et les normes de droit (cantonal, féderal, interna-
tional et concordataire) qui I’encadrent, mais également de déterminer si, outre le
droit cantonal, il existe un droit supérieur qui imposerait au canton des prescriptions
contraignantes. Pour parachever cette présentation, il convient de prendre en comp-
te la pratique des autorités de surveillance dans les autres cantons et au niveau fédé-
ral.

219 Feuille informative N° 8 — Feuille informative concernant les contrdles effectués en matiére d’aide

sociale et la protection des données (Février 2009).
<http:www.fr.ch/sprd/>
Annexe au courrier de la Direction de la Justice et de la Sécurité du 2 octobre 2009.
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4.

2. Cette présentation doit permettre de répondre aux questions suivantes:

a. L’indépendance de I’autorité de surveillance comprend-elle le libre choix de la
forme sous laquelle celle-ci s’adresse au public ?

b. L’exécutif peut-il imposer des prescriptions quant au choix de la maniere dont
I’autorité de surveillance s’adresse au public ?

c. L’exécutif peut-il imposer a I’autorité de surveillance des prescriptions materiel-
les sur la maniére dont elle doit s’exprimer ?

d. En ce qui concerne la feuille d’information litigieuse, I’autorité de surveillance a-
t-elle inddment court-circuité I’administration ?

Cet avis de droit est pour I’essentiel divisé en deux parties : une premiére (8 2) étudie

la notion et le contenu de I’indépendance des autorités cantonales de surveillance en matiére
de protection des données — en tenant compte des prescriptions du droit supérieur, mais aussi
en procédant a une comparaison avec la situation juridique prévalant a la Confédération et
dans d’autres cantons. Une seconde (8 3) doit permettre de répondre aux questions touchant
au conflit de compétence qui nous occupe.

[Le § 2 (N° 5 - 103) — La notion d’indépendance d’une autorité de surveillance en
matiere de protection des données : concept et contenu — n’est pas traduit; il
convient alors de se référer a la version allemande]
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§3 APPRECIATION RELATIVE AU CAS PRESENT

I.  Point de départ

104. La divergence d’opinions (cf. N° 2) entre le Conseil d’Etat et I’ Autorité cantonale de
surveillance en matiére de protection des données, a I’aplanissement de laquelle la présente
étude devrait permettre de contribuer, concerne pour I’essentiel la question de savoir si la pré-
posée a la protection des données a le droit de publier des feuilles informatives en se dispen-
sant de I’approbation préalable de I’exécutif. Cette question doit trouver une réponse a la lu-
miére du concept d’indépendance rappelé précédemment, et en s’appuyant sur le catalogue
des questions posées par le mandant.

105. Dans les paragraphes qui suivent, il va s’agir dans un premier temps d’éclaircir la
question du rapport entre exécutif et autorite cantonale de surveillance pour ce qui concerne la
publication de feuilles informatives (I1.). Ce faisant, il conviendra également de présenter le
cadre légal sous-tendant la mission d’information de I’autorité de surveillance et — la ou c’est
utile — de le comparer a la situation existant dans d’autres cantons. Les questions du mandant
seront abordées dans un point sépare (l11.).

II. La relation avec I’exécutif pour ce qui concerne la publication de
feuilles informatives

106. Aux yeux de I’autorité de surveillance, la feuille informative qui nous occupe avait
pour but d’orienter le public sur les principes de protection des données que les autorités
compétentes doivent respecter dans le domaine des contrdles effectués en matiere d’aide so-
ciale. Le document contient pour I’essentiel des références aux cauteles légales qui s’ imposent
lors des contrdles officiels dans le domaine de I’aide sociale.

107. L’interdiction de toute immixtion de I’exécutif dans I’accomplissement des taches des
autorités de surveillance, découlant de I’indépendance (fonctionnelle) de ces dernieres (cf.
N° 58) est uniquement valable — cela va de soi — pour les activités touchant leurs compéten-
ces deléguées. En revanche, une autorité de surveillance ne saurait se prévaloir de son indé-
pendance si elle agit en dehors des compétences qui lui ont été confiées. Dans ce contexte, il
s’agira d’examiner en tout premier lieu, dans les paragraphes qui suivent, si la préposée a
principalement agi dans I’exécution d’une tache légale (1.). Dans I’affirmative, il convient
alors de voir si, et le cas echéant dans quelle mesure, I’autorité de surveillance était en droit
d’informer elle-méme sans donner au préalable a I’administration 1’occasion de remplir son
propre devoir d’information (2.).

1. La préposée a-t-elle agi dans le contexte de I’exécution d’une téache lé-
gale?

108. Dans la publication des informations mentionnées au début de cette étude, la préposée
a la surveillance des données a fait référence aux art. 31 al. 2 lit. b et ¢ LPrD. En conséquence,
la feuille informative doit se comprendre d’une part comme une information donnée aux per-
sonnes concernées quant a leurs droits (Art. 31 al. 2 lit. ¢ LPD), et d’autre part comme une
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recommandation apportée aux autorités responsables de I’aide sociale (Art. 31 al. 2 lit. b
LPrD). Par la suite, il conviendra tout d’abord (au sens d’une question préjudicielle),
d’examiner si la publication de feuilles informatives nécessite véritablement une base Iégale,
et si oui dans quelle mesure (cf. N° 109ss), avant de se demander si I’art. 31 al. 2 lit. b et ¢
LPrD peut représenter une base légale suffisante pour la publication de la feuille informative
dont il est question ici (N° 113ss.).
Dans le cas présent, on ne saurait considérer comme base légale les prescriptions qui obligent les autorités a
informer le public de leurs activités (cf. Art. 88 al.1 Cst. Cant., Art. 30a al. 2 LPrD), puisque ce n’est pas la
la véritable activité qui fait I’objet de la feuille informative, celle-ci présentant plutdt une situation juridique
a I’attention des autorités impliquées et des personnes concernées. Il s’ensuit a bon droit que les prescrip-
tions qui déterminent la maniere dont I’administration cantonale doit informer le public sur son activité ne
trouvent aucune application??.

a. Question prejudicielle: la nécessité d’une base légale et les exigences imposées
a celle-ci

109.  Selon le principe de légalité découlant de I’art. 5 al. 1 CF, I’Etat et les organes qui lui
sont subordonnés ne peuvent agir que sur la base et dans le cadre d’une base légale valide. Il
en découle une double contrainte?®*: d’une part, I’administration et les autres collectivités éta-
tiques ne peuvent agir qu’en se prévalant d’une base lIégale suffisante, qui est définie avec suf-
fisamment de précision (densité normative) et qui a été adoptée au « niveau normatif » adé-
quat. D’autre part, les autorités doivent respecter cette norme et ne pas la transgresser. Les
exigences relatives a la densité normative et au niveau normatif varient notamment en fonc-
tion de I’intensité avec laquelle une activité étatique porte atteinte a la position des indivi-

dU5224

110. Comme toute action de I’Etat, I’activité d’information d’une autorité (dans le cas pré-
sent sous forme de publication d’une feuille informative sur internet) nécessite une base léga-
le suffisante®®. Qu’il s’agisse en I’occurrence d’un acte matériel (« Realakt »), voire d’une
action administrative concréte ou informelle?”®, ne change rien a la question. L’Etat ne connait
pas de zone de non-droit. La question du degré et de la précision requises pour une telle base
légale n’est cependant pas immédiatement évidente.

— Quand I’activité d’information de I’Etat cause des atteintes importantes aux droits
fondamentaux, il faut une base légale formelle (Art. 36 al. 1 CF). De telles atteintes
ne résultent pas seulement d’actes juridiques, mais également d’actes matériels. Se-
lon la doctrine dominante, les avertissements et les recommandations — qui peuvent
étre congus comme une catégorie spécifique d’activité d’information de I’Etat — doi-
vent reposer au minimum sur une base légale claire et nette, si tant est qu’ils doivent

222 N’est donc pas applicable notamment I’Ordonnance du 22 mars 2005 sur I’information du public

sur les activités du Conseil d’Etat et de I’administration cantonale (OInf, RSF 122.0.51). Méme si
elle était applicable, les prescriptions de la LPrD primeraient — pour ce qui concerne le devoir
d’information de I’autorité de surveillance.

223 Cf. un arrét qui en vaut de nombreux autres: ATF 132 | 242 cons. 10.1; 130 | 1 cons. 3.1;

HAFELIN/MULLER/UHLMANN, N° 379ss.; TSCHANNEN/ZIMMERLI/MULLER, § 19 N° 14ss.

Cf. quant a la relativité des exigences en matiére de densité normative un ATF qui en vaut de nom-

breux autres: 135 | 169 conc. 5.4.1-5.4.2; 131 11 29 cons. 6.5.1.

Cf. MULLER/MULLER-GRAF, p. 423; TSCHANNEN, p. 423; ZIMMERLI, p. 73sS.

Cf. de maniére détaillée quant a la qualification (juridique) d’informations TSCHANNEN, p. 362ss.
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étre largement diffusés dans le cadre d’une campagne de grande ampleur®”’. Pour des
campagnes d’information organisées dans les régles de I’art, I’existence irréfutable
d’une base légale formelle est certes clairement postulée, mais cela ne va pas de soi.
En effet, quiconque est compétent pour exécuter une tache administrative du point de
vue matériel, local et fonctionnel, posséde aussi la compétence de régler les rapports
de droit administratif qui y sont associés en vertu des prescriptions de la loi topique.
La compétence administrative implique celle de prendre des décisions dans le do-
maine de compétences correspondant et par la méme, a juste titre, celle d’effectuer
les actes matériels nécessaires. TSCHANNEN en conclut que I’élément déterminant est
moins la forme extérieure que la portée matérielle et instrumentale de la législation
topique. En d’autres termes, aussi longtemps que [I’activité d’information
n’outrepasse pas le cadre d’une activité administrative usuelle, il n’existe aucune rai-
son per se de réserver a la loi le recours a ce moyen lors de I’accomplissement de la
tache. De ce point de vue, excepté dans le cas d’atteintes séveres aux droits fonda-
mentaux, selon les circonstances, il suffit que la réglementation figure dans une or-
donnance pour respecter les exigences du principe de légalité en ce qui concerne le
niveau normatif??,

— Il convient également de se référer au caractere et aux effets de I’activité étatique
pour ce qui concerne la densité normative (précision) : plus I’activité étatique est im-
portante, plus elle s’inscrit de maniére invasive dans les relations entre les individus,
que ce soit directement ou indirectement, et plus la norme sur laquelle se fonde

I”activité publique doit étre formulée de maniére claire et précise®®.

111. La feuille informative de la préposee qui nous occupe ici entend éclairer les autorités
et les personnes concernées sur les controles en matiére d’aide sociale, de maniére a ce que les
données personnelles des personnes contr6lées soient traitées dans le respect des principes
relatifs a la protection des données. Pour les personnes privées, le contenu de cette communi-
cation sa borne a une pure information sans caractere incitatif. On ne voit pas trés bien dans
guelle mesure le citoyen pourrait, de quelque maniére que ce soit, étre affecté dans ses droits
fondamentaux par un tel genre de travail d’information, ni comment la sphére de protection
d’un droit fondamental pourrait étre écornée par la publication de cette feuille informative.
Bien au contraire, la diffusion d’informations relatives a la surveillance opérée par les autori-
tés en charge de I’aide sociale, un domaine délicat de la protection des données, devrait per-
mettre de sensibiliser les personnes privées pour qu’elles puissent faire valoir leurs droits en
cas de violation des normes de la protection des données. La situation se présente de maniére
identique pour les autorités en charge de I’aide sociale, quoique I’information se limite a rap-
peler les normes légales ainsi que les principes fondamentaux de la protection des données. Il
n’y a pas en I’état d’immixtion dans leur domaine de compétence ; c’est seulement en cas de
non respect des prescriptions que I’autorité de surveillance prierait I’organe public concerné
d’adopter dans un certain délai les mesures permettant d’y remédier (Art. 22a LPD). Dans ce
contexte, la feuille informative peut étre considéré par les autorités en charge de I’aide sociale
plutdt comme un « moyen préventif et informel d’incitation comportementale », qui peut
comporter un certain engagement matériel pour les autorités communales chargées de I’aide
sociale.

221 MULLER/GRAF-MULLER, p. 377; TSCHANNEN, p. 423; TSCHANNEN/ZIMMERLI/MULLER, § 39 N 5;

a.M. MORAND, p. 150.
TSCHANNEN, p. 424,
EHRENZELLER, St. Galler Kommentar, N° 5 relatif a I“art. 5.
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112. De la sorte, vu le contenu et les ,,effets” de cette activité informative, on ne saurait lui
imposer des exigences trop élevées, que ce soit en terme de niveau normatif ou de densité
normative.

b. Une base légale déterminante pour les feuilles informatives?

aa. Point de départ

113. La Confedération et les cantons sont obligés par I’accord d’association avec Schengen
(ainsi que par le protocole additionnel a la Convention du 28 janvier 1981 pour la protection
des personnes a I’égard du traitement automatisé des donnees a caractere personnel [cf. N°
44ss.]) d’instaurer un ou plusieurs offices publics chargés de surveiller I’application des
prescriptions relatives a la protection des données qu’ils ont adoptées dans le contexte de la
transposition des normes européennes. Pour remplir leur mission, les autorités de surveillance
doivent non seulement étre indépendantes, mais elles doivent également se voir attribuer les
indispensables instruments et autres compétences efficaces.

Au nombre de ces derniers, on trouve en particulier selon I’art 28 al. 3 de la Directive 95/46/CE des compé-
tences inquisitoriales (comme le droit d’accés aux données qui font I’objet de traitements et le droit de re-
cueillir toutes les informations nécessaires a leur activité de contrdle), des compétences réelles d’immixtion
(comme la possibilité, avant la mise en ceuvre des traitements en accord avec I’art. 20 de la Directive, de
prendre position et de veiller a une publication appropriée des prises de position, ou la compétence
d’ordonner le blocage, I’effacement ou la destruction de données, ou I’interdiction provisoire ou définitive
d’un traitement, ou encore la compétence d’adresser un avertissement ou une injonction aux personnes res-
ponsables du traitement, ou enfin d’en appeler au parlement ou & d’autres institutions politiques®®) ou
I’octroi d’un droit de porter plainte ou d’une compétence de dénonciation en cas de violation des prescrip-
tions nationales adoptées par chaque Etat pour transposer cette directive.

114.  Aux termes de I’Accord cadre 2008/977/J1 du Conseil du 27 novembre 2008 (Cf. N°
55s,) qui s’applique également pour la Suisse, les autorités de surveillance doivent — outre les
taches de contrdle mentionnees ci-dessus — accompagner de leurs conseils I’application des
prescriptions adoptées pour transposer I’accord-cadre.

115. Les prescriptions énumérées ci-dessus ne vont pas sans certaines obligations pour la
Confédération et les cantons, et cela non seulement en ce qui concerne I’aménagement de la
surveillance en matiere de protection des données du point de vue des institutions et de
I’organisation, mais également quant au genre et au volume des missions qui doivent étre
confiées a I’autorité de surveillance. L’éventail des taches proposé comporte aussi bien la
surveillance du respect des prescriptions relatives a la protection des données qu’une fonction
de conseil. 1l convient finalement aussi de tenir compte de ces obligations pour
I’interprétation des bases légales dans lesquelles la Confédération et les cantons fixent chacun
de leur c6té les compétences de leurs autorités de surveillance respectives.

230 Cette énumération donnée a titre d’exemple montre bien que toutes les compétences d’immixtion

mentionnées ne doivent pas obligatoirement étre cumulées. Ce qui est cependant requis, ¢’est que
les compétences soient vraiment effectives, autrement dit que I’autorité de surveillance puisse véri-
tablement garantir le respect des prescriptions relatives a la protection des données (cf. également
EPINEY, p. 128).
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bb. Excursus (1): les bases légales et la pratique au niveau fédéral

116. Les taches du Préposé fédéral a la protection des données et a la transparence
(PFPDT) sont réglées aux art. 27 — 31 de la LPD. Leur clé de vodte est la surveillance de
I’application des dispositions relatives a la protection des données par les organes fédéraux
(Art. 27 LPD) et dans le secteur privé (Art. 29 LPD).

117. Ausurplus, la LPD a doté le préposé fédéral de fonctions de conseil et de médiation
vis-a-vis des citoyens. C’est ainsi qu’il renseigne les personnes privées en matiere de protec-
tion des données (Art. 28 LPD). Cette fonction recouvre en premier lieu le conseil juridique
concret qu’il fournit sur requéte en cas de probléme spécifique touchant la protection des
données®. Il ressort en outre des travaux préparatoires que le Iégislateur entendait clairement
confier au prépose féderal le réle d’un ombudsman, capable de jouer les médiateurs en cas de
divergences entre les personnes privées et I’Etat. 1l s’agissait en tout premier lieu d’aplanir a
un stade encore précoce les litiges pouvant survenir en matiére de protection des données, et
de décharger par la-méme les autorités et les tribunaux. En cas d’échec de la médiation,
I’adoption d’une recommandation peut s’imposer?*2. Le préposé est en outre obligé d’assister
les organes fédéraux et cantonaux en matiere de protection des données (Art. 31 al. 1 lit. a
LPD). Il ressort enfin (implicitement) de I’art. 31 al. 2 LPD que la fonction consultative du
préposé s’étend également aux autorites.

118. Dans le contexte de sa mission d’information, le préposé fait rapport au Conseil fédé-
ral a intervalles réguliers et selon les besoins. Ses rapports périodiques sont publiés (Art. 30
al. 1 LPD). S’il en va de I*intérét général, il peut informer le public de ses constatations et de
ses recommandations (Art. 30 al. 2 LPD). La mission d’information du préposé doit globale-
ment étre entendue comme une mission de relations publiques. Il s’agit ici d’une compétence
vraiment essentielle. Le préposé peut informer le public et engager comme bon lui semble des
opérations de relations publiques, en choisissant librement la maniére de procéder, sur les
questions de protection des données qui lui paraissent importantes®>. 11 s’agit ici d’une tache
que la loi confie au préposé et dont il est contraint de s’acquitter. Pour ce qui concerne le
contenu, le choix des médias, la maniere de la publication de méme que le moment de celle-
ci, le préposé est absolument libre. A I’inverse, il n’est pas tenu de communiquer impérative-
ment certains événements par voie de presse — mais il en a le loisir. Il serait aussi concevable
que le préposé organise de véritables campagnes pour sensibiliser la population a I’un ou
I’autre domaine délicat de la protection des données, comme c’est parfois le cas a

I’étranger®>”.

En pratique, le préposé remplit cette fonction en rédigeant notamment des directives, des newsletters, des
formulaires, des aide-mémoire, des lettres-type ou des avis de droit, en pronongant des conférences et en
publiant des articles de fond dans la presse spécialisée?®. Dans le cadre des art. 30 et 31 LPD, on pourrait

2t Cf. HUBER, in BSK DSG, N° 6 relatif & I‘art. 28; ROSENTHAL, in Handbuch DSG, N° 1 relatif &

I“art. 28.

Cf. les explications et références chez HUBER, in BSK DSG, N° 8 relatif a l‘art. 28, ainsi que

ROSENTHAL, in Handbuch DSG, N° 8 relatif a I’art. 28.

Message relatif a la loi fédérale sur la protection des données (LPD) du 23 mars 1988, FF 1988 Il

421.

234 HUBER, in BSK DSG, N° 12 relatif & I“art. 30.

2% Les publications du préposé fédéral (feuilles informatives, recommandations, avis, aide-mémoire,
exposés, avis de droit etc.) sont acccessibles sous forme électronique sous
<http://www.edoeb.admin.ch> ou <http://www.derbeauftragte.ch> (choisir I’option « francais »)

232

233

59



236

également concevoir qu’il édite sa propre publication spécialisée””. A I’art. 31 LPD, la loi énumére a titre

d’exemple d’autres attributions confiées au préposé.

119. Dans le contexte de I’exécution des attributions qui lui sont confiées par la loi, no-
tamment de son devoir général d’information, le préposé a publié diverses notices
d’information (« Merkblétter ») sans se référer pour autant a une base légale explicite qui
préciserait le genre et la forme selon lesquels il convient d’exécuter cette attribution. Il a ainsi
publié sur son site internet une notice relative a la LTrans, qui commente diverses normes |é-
gales et qui explique la maniere de procéder pour les privés qui veulent déposer une demande
générale. La notice s’adresse également aux autorités®*’. La base légale qui s’imposerait pour
de telles publications est a notre avis en tout premier lieu I’art. 28, de méme que I’art 30 al. 2
et 31 al. 1 lit. a LPD, dans la mesure ou la notice, & c6té de son effet de sensibilisation, infor-
me aussi suffisamment tot les privés des violations menacant leurs droits. De la sorte, de futu-
res violations du droit lors du traitement de données personnelles sont combattues a titre pré-
ventif, I’individu n’est pas entravé dans ses droits — ces notices généralement formulées de
maniére abstraite ne lui imposant en aucune fagon des devoirs — et I’autorité compétente dans
les domaines sensibles de la protection des données est informée sans aucune injonction léga-
le. Une telle maniere d’exécuter sa mission permet au préposé non seulement de tenir compte
du devoir d’information qui lui est imparti par la loi, mais également de prendre au sérieux sa
fonction de conseil et de médiation.

120. Lesrelations publiques et la tache de conseil du préposé sont cependant limitées par la
loi, en ce sens qu’il ne peut porter a la connaissance du public des données soumises au secret
de fonction qu’avec le consentement de I’autorité compétente. Si celle-ci ne donne pas son
consentement, le président de la cour du Tribunal administratif fédéral qui est compétente en
matiére de protection des données tranche, et sa décision est définitive (Art. 30 al. 2 LPD).
Cette voie de droit doit empécher qu’une autorité invoque de maniere abusive le secret de
fonction afin de couvrir ses propres manguements lors du traitement de données personnelles.

Une publication anonymisée, qui ne permet pas de faire le lien avec des personnes privées déterminées, est
en revanche admissible sans autre forme de procés®. 1l en va de méme pour des données purement factuel-
les qui ne font pas référence a des personnes précises. Toutes deux ne sont pas soumises au secret de fonc-
tion. Pour ce qui concerne de telles données il reléve avant tout du pouvoir d’appréciation du préposé de
rendre publics les traitements inadmissibles et les graves probléemes de sécurité, et d’orienter I’opinion pu-
blique sur les intentions et les projets d’une administration qui se révélent problématiques du point de vue de
la protection des données. Cette maniere de remplir son mandat est en principe admissible méme si le fait de
citer I’administration en cause permet de remonter indirectement aux collaborateurs responsables des man-
quements. L’autorité fautive peut étre citée. Les noms de collaborateurs dirigeants, qui agissent dans

I’exercice de leurs fonctions, ne bénéficient en principe d’aucune protection spéciale®°.

cc. Excursus (2): bases légales et pratique dans d’autres cantons

121. Tous les cantons ont ancré dans la loi, de maniere plus ou moins détaillée, les taches
de leurs autorités de surveillance en matiére de protection des données. Outre la fonction
(classique) de surveillance dotée de compétences intrusives effectives, d’autres missions cen-
trales sont confiées aux organes de surveillance :

236 HUBER, in BSK DSG, N° 12 relatif & I“art. 30.

237 Feuillet thématique sur le principe de la transparence dans I‘information (LTrans; RS 152.3)
<http://www.edoeb.admin.ch/dokumentation/00652/00937/01030/index.html?lang=de#>  choisir
I’option « frangais ».

238 JOHRI, in Handkommentar DSG, N° 48 relatif a I‘art. 19 et N° 10 relatif & I“art. 30.

239 JOHRYI, in Handbuch DSG, N° 11 relatif & I“art. 30.
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— Au premier rang de celles-ci, on retrouve la fonction de conseil®®. Contrairement a

ce qui se passe avec la surveillance, ou les préposés cantonaux dans leur livrée de
contrbleurs examinent le traitement des données pour ainsi dire « de I’extérieur »,
dans les cas de consultation ils agissent « de I’intérieur » et concourent a trouver une
solution. Les renseignements s’adressent a toute une palette d’intéresses. Il s’agit
d’un coté de conseils aux autorités traitant des données®*, et de I’autre de conseils
aux personnes touchées par le traitement des données®*.
Dans la plupart des législations cantonales, il s’agit en premier lieu de renseigner les
personnes concernées par le traitement de données « sur leurs droits » 2. En prati-
que, cela se concrétise souvent de la maniere suivante : des privés s’adressent a
I’autorité cantonale de surveillance et se voient indiquer les droits et les prétentions
que la loi leur accorde (voies de droit, mais également revendications relevant de la
protection des données comme le droit aux renseignements et a la consultation des
données, demande de correction de données erronées, voire d’autres prétentions
comme I’abstention, la suppression ou la constatation). Par la suite, une telle consul-
tation peut conduire a des considérations de nature tactique, par exemple pour savoir
s’il est approprié de faire valoir de telles prétentions en justice a un moment donné et
si I’action a des chances de succes.

— Dans I’exercice de leurs taches de conseil, les préposés cantonaux a la surveillance
en matiére de protection des données se chargent aussi souvent de fonctions de mé-
diation, et ils apparaissent alors comme des traits d’union entre I’autorité traitante et
la personne concernée. Ce faisant, ils revétent alors une fonction d’ombudsman?*.
La médiation s’opére dans tous les cas de conflits relatifs a la protection des données,
et notamment dans les cas de demandes d’informations, de rectifications et de sup-
pressions®*. Le cas échéant, le préposé met sur pied une procédure d’arbitrage®®.
Cela permet aux parties de préserver leurs droits sans devoir se confronter a une pro-
cédure formelle, puisque I’organe de surveillance va chercher a trouver une solution
d’une maniére pragmatique et consensuelle®®’. Si aucun accord n’est trouvé,

I’autorité de surveillance émet une recommandation écrite ; si I’arbitrage est couron-

240
241

242

243

244
245

246

247

61

RUDIN, Wegleitung, p. 19; RUDIN, p. 70.

Un cas spécial (mais qu’il ne convient pas d’approfondir ici) dans le conseil donné aux autorités
est représenté par la tache des autorités de surveillance de prendre position au stade préparatoire de
la procédure législative sur les textes significatifs pour la protection des données (cf. a ce propos
I’art. 28 al. 2 de la Directive ainsi que I’art. 1 al. 2 Ch. du Protocole additionnel; par ailleurs art. 31
al. 1 lit. b en relation avec I’art. Art. 37 al. 2 LPD).

RUDIN, Datenschutzaufsicht, p. 381.

Jusqu’aux cantons de SZ et UR, toutes les lois cantonales sur la protection des données prévoient
explicitement que le conseil aux privés quant a leurs droits fait partie des taches de I’autorité de
surveillance.

RUDIN, Datenschutzaufsicht, p. 381ss.

Cf. etwa §19 al. 1 lit. d LPrD ZG (Datenschutzgesetz vom 28. September 2000; BGS 151.1). et
§23 al. 1 lit.d LPrD LU (Gesetz tber den Schutz von Personendaten vom 2. Juli 1990; SRL Nr.
51).

Les cantons de AR, BE, BL, BS, GR, LU, NW, OW, SG, SH, TG, UR, VS, ZG et ZH prévoient
simplement dans leurs lois cantonales respectives la médiation, et ils renoncent donc a mentionner
explicitement une procédure d’arbitrage. Les cantons de Al, FR et JU ne mentionnent ni la média-
tion ni la procédure d‘arbitrage.

Erlauternder Bericht des Regierungsrates des Kantons Glarus zum Datenschutzgesetz des Kantons
Glarus, du 4 décembre 2001, p. 20.



né de succes, la procédure est considérée comme éteinte®*®. Il faut néanmoins signa-
ler que les préposes cantonaux a la surveillance en matiere de protection des données
ne sont pas obligés par le droit fédéeral a exercer des activités de médiation. Une telle
obligation ne peut pas non plus étre déduite directement de la lettre de I’art. 28 de la
directive 95/46/CE ou de I’art. 1 al. 2 du protocole additionnel.

Avec cette fonction de consultation, il s’agit de créer au sens le plus large une instance servant au
soutien, au conseil en amont et a la médiation. Cela doit permettre de garantir que les intéréts fonda-
mentaux des personnes subissant un traitement de données sont pris en compte par les autorités com-
pétentes d’une maniére sérieuse et appropriée, méme si les personnes concernées ne sont pas ou pas
constamment présentes et qu’elles ne dénoncent pas d’elles-mémes des infractions. Une telle procédu-
re doit se dérouler d’une part en relation avec le traitement concret des données, mais d’autre part éga-
lement a titre prophylactique, lorsqu’il ne s’agit pas encore de traiter concrétement les données, par
exemple dans toutes les phases législatives, dans les projets de processus industriels et de systémes

(informatiques) **°.

— Comme le préposé fédéral, les autorités cantonales de surveillance sont tenues a un
travail d’information et de relations publiques. Selon I’art. 28 al. 5 de la directive
95/46/CE, I’organe de contréle (cantonal) doit publier périodiqguement un rapport sur
ses activités et informer réguliérement le public sur le résultat de ses activités (de
contrle), et donc sur les constatations et les jugements d’une certaine importance
ainsi que sur I’efficacité des dispositions relatives a la protection des données. En ou-
tre, I’autorité cantonale de surveillance peut publier des prises de position ou des re-
commandations & caractére préjudiciel. Un certain nombre de cantons ont explici-
tement ancré dans leur législation cette mission générale d’information, comme celui
de Zoug : « L’ autorité cantonale en matiére de protection des données renseigne les
organe§51et le public sur les questions essentielles touchant la protection des don-
nées » =",

122. En pratique, la surveillance en matiére de protection des données n’est depuis long-
temps plus limitée a un role de contrdle, comme le concevaient encore les cantons a la fin des
années 1980. De fait, le point névralgique de I’activité des préposés cantonaux s’est déplacé
depuis quelques années de la surveillance vers la consultation. Dans le droit fil du New Public
Management, les autorités de surveillance s’engagent plus et mieux pour la protection des
droits de la personnalité du citoyen si elles soutiennent aussi a titre préventif les autorités et
les privés traitant des données. Pour ce faire, elles fournissent aujourd’hui déja, en se basant
sur les bases légales cantonales existantes, toute une panoplie de prestations dans le domaine
du conseil de I’information, de la formation, de la documentation et de la certification®>.

123.  Pour montrer a quel point les taches d’information et de sensibilisation des autorités
cantonales de surveillance sont devenues importantes, il suffit de voir I’étendue de leurs pres-
tations. Malgre la minceur de leurs ressources, les autorités de surveillances essaient de se fai-

248 Cf. & ce propos le § 37 IDAG AG (Gesetz tiber die Information der Offentlichkeit, den Datenschutz

und das Archivwesen du 24 octobre 2006; SAR 150.700).

RUDIN, Datenschutzaufsicht, p. 382s.

C’est ainsi par exemple que la déléguée a la protection des données du canton de Fribourg a rédigé
une note explicative sur les exigences minimales en matiére de sécurité des données personnelles,
adoptées par le Conseil d’Etat (Art. 22 al. 2 LPrD), accessible sur son site internet:
< http://www.fr.ch/sprd/pour_en_savoir_plus/pour_en_savoir_plus_securite.htm >,

§ 19 al. 1 lit. e de la Loi sur la protection des données du 19 septembre 2000.

RUDIN, Datenschutzaufsicht, p. 383.
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re entendre du public au moyen de publications réguliéres, d’aide-mémoire rédigés en termes
généraux, de brochures ou d’articles spécialisés. Dans la plupart des cantons, I’autorité de
surveillance organise également des cours de formation et de formation continue pour les
membres des autorites :

- Le préposeé a la transparence et a la protection des données du canton d’Argovie a publié un
aide-mémoire qui s’adresse aux autorités cantonales et aux privés et qui, en se référant aux
textes de loi, fait clairement ressortir les conditions auxquelles les enregistrements vidéo

sont admissibles pour des organes officiels dans le canton®>,

- La revue spécialisée «datenschutz.konkret» permet au préposé a la protection des données
du canton de Bale-Campagne d’informer de maniére ciblée toutes les autorités baloises ainsi
gue d’autres cercles intéressés sur les propositions pratiques de solutions en matiére de pro-
tection des données®*. En outre, le préposé met constamment & disposition du public divers
aide-mémoire et autres recommandations relatives aux themes d’actualités et aux problémes

qui se posent en la matiére®.

- Dans la documentation en ligne du préposé a la protection des données du canton de Berne,
on trouve divers formulaires-type, des recommandations et des manuels etc. relatifs a la sé-
curité des données, des rapports annuels et un guide sur les aspects délicats de la protection
des données dans les écoles®®. De surcroit, le ISCB?’ contient des feuilles informatives ré-
digées en termes généraux (appelées « Points de vue » ou «Ansichtsdusserungen»), qui sont
adressées aux communes bernoises. Contrairement a ce qui se passe dans quelques autres
cantons, celui de Berne n’a pas encore publié d’aide-mémoire généraux adressés également
aux privés, bien qu’en raison de sa fonction de conseil le préposé soit en principe habilité a
le faire (Art. 34 al. 1 lit. g et e en relation avec I’art. 35 al. 3 LCPD)

- «Datenschutz Aktuell», tel est le nom donné a la nouvelle feuille d’information trimestrielle
du préposé a la protection des données des cantons de Schwyz, Obwald et Nidwald. Elle
s’adresse aussi bien aux offices de I’administration qu’aux privés intéressés. On y trouve
des contributions abordant divers themes relatifs a la protection des données, au principe de
publicité et a la sécurité dans I’information. En outre, des cas exemplaires relevant de la pra-
tique du conseil y sont documentés®®. Par ailleurs, le préposé donne des exposés sur des
questions spécifiques liées a la protection des données, et il organise des séminaires de for-
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Préposé a la transparence et a la protection des données, Videosurveillance par des organes publics
(« Uberwachung durch 6ffentliche Organe »), feuille informative de décembre 2009, accessible en
ligne:
<http://www.ag.ch/idag/shared/dokumente/pdf/01_merkblatt_videoueberwachung_definitiv.pdf>.
Le préposé a entrepris cette publication en se basant sur sa fonction de consultation (§ 31 al. 1 lit. b
IDAG AG).

Newsletter de «datenschutz.konkret», téléchargeable sous:
<http://www.baselland.ch/main_newsletter-htm.273785.0.html>.

Téléchargeable sous: <http://www.baselland.ch/main_prakt-htm.278144.0.html#body-over>.

Le préposé n’a cependant pas indiqué sur quelle norme il s’est basé pour cette publication; a notre
avis il s’agit du § 24 lit. c et d DSchG BL (Gesetz Uber den Schutz von Personendaten du 7 mars
1991; SGS 162).

Site internet du délégué a la protection des données du canton de Berne, accessible sous:
<http://lwww.jgk.be.ch/site/index/ds/ds_dokumentation.htm>.

«Information systématique des communes bernoises », accessible en ligne sous:
<http://lwww.jgk.be.ch/site/fr/agr_gemeinden_bsig >

Préposé a la protection des données des cantons de Schwyz, Obwald et Nidwald, «Datenschutz
Aktuell»,

téléchargeable sous: <http://www.kdsb.ch/xml_1/internet/de/application/d144/f137.cfm>.



mation. Pour finir, il a publié nombre d’aide-mémoire a I’usage des autorités aussi bien que

des privés®®.

- Le préposé a la protection des données du canton de Zoug tient & jour une longue liste de
courriers électroniques portant sur des communications d’actualité, ainsi que des archives ;
il édite également des newsletters et a publié divers aide-mémoire (notamment sur la sécuri-

té des données) 2.

- Outre des articles spécialisés, des brochures et de nombreuses feuilles informatives, le pré-
posé a la protection des données du canton de Zurich a également rédigé un aide-mémoire
relatif a I’engagement d’inspecteurs sociaux et, ce faisant, en énumérant les principes canto-
naux devant étre appliqués, il en a rappelé les aspects délicats du point de vue de la protec-
tion des données®®". Il s’est basé pour ce faire sur son devoir de conseil & I’égard des autori-
tés en charge du traitement des données (§ 34 lit. a Information- und Datenschutzgesetz,
IDG), mais aussi sur sa mission inscrite au § 34 lit. 3 IDG, et qui consiste a informer le pu-
blic sur les problémes relatifs a la protection des données (cf. a ce propos le § 129 ci-
dessous). En décembre 2009, il a publié en outre un précis intitulé «Datenschutz im Sozial-
bereich»?®2. Enfin, le préposé se montre trés actif dans le domaine de la formation continue.

dd. Une base légale (suffisante?) dans le canton de Fribourg?

124. Les taches de I’autorité cantonale de surveillance sont fixées dans la loi : alors que cel-
les de la commission sont circonscrites sous forme de clause générale a I’art. 30a, avec la
formulation « exerce une surveillance générale » assortie d’un catalogue non exhaustif, on
trouve pour les taches du prépose a I’art. 31 al. 2 LPrD une liste qui est, elle, exhaustive. A
cela viennent s’ajouter les taches qui lui sont confiées par la commission et par sa présidente
ou son président (Art. 14 al. 1 réglement d’organisation). C’est a la préposée qu’incombe
I’essentiel de I’activité courante de surveillance et de conseil en matiére de protection des

données?,

125. Quant a la base légale pour la feuille informative, il s’agit tout d’abord — et c’est la
position également adoptée par la préposée a la protection des données — de I’art. 31 al. 2 lit. b
LPrD, en vertu duquel la préposée a pour tache de conseiller les organes concernés. Dans
d’autres cantons egalement, la publication d’aide-mémoire rédigés en termes généeraux repose

29 Site internet Préposé a la protection des données des cantons de Schwyz, Obwald et Nidwald, télé-

chargeable sous: <http://www.kdsb.ch/xml_1/internet/de/intro.cfm>.

Préposé a la protection des données du canton de Zoug, Feuilles informatives relatives a la sécurité
des données, téléchargeable sous:
<http://www.datenschutz-zug.ch/pdf/DSV_Merkblaetter 22082008.pdf>.

Pour cette publication, le préposé s’est basé sur le § 7 DSV (Datensicherheitsverordnung, BGS
157.12), selon lequel I"autorité de surveillance zougoise met a disposition des feuilles informatives
pour I’instruction des collaborateurs.

Téléchargeable sous:
<http://www.datenschutz.ch/fileadmin/user_upload/datenschutz/04_Publikationen/Sozialinspektor
en_Kanton-Zuerich.pdf>.

Préposé a la protection des données du canton de Zurich, Protection ders données dans le domaine
social, aide-mémoire, Zurich 2009, téléchargeable sous:
<http://www.datenschutz.ch/fileadmin/user_upload/datenschutz/04_Publikationen/Leitfaden_Date
nschutz_im_Sozialbereich.pdf>.

263 Message LPD (Note 8), p. 3063.
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sur des dispositions qui mentionnent explicitement le conseil aux organes cantonaux au nom-
bre des taches de la surveillance des données®®.

126. Pour la publication de la feuille informative, la préposée se fonde également sur I’art.
31 al. 2 lit. ¢ LPrD, selon lequel elle doit renseigner les personnes concernées sur leurs
droits. D’apres sa lettre, cette disposition se rapproche de I’art 28 LPD, aux termes duquel le
préposé conseille les personnes privées en matiére de protection des données. Dans le droit
fédéral de la protection des données, cette tache de conseil signifie en principe le soutien et
I’aide individuelles & une personne concrete confrontée a un probleme particulier (N° 117) ; il
convient donc de la distinguer de la mise a disposition au grand public d’informations généra-
les relevant de la protection des données®®. Les travaux préparatoires de la LPrD ne permet-
tent pas de diagnostiquer exactement les activités que cette formulation doit recouvrir in ca-
su ; quoi qu’il en soit, il semble que le 1égislateur soit plutdt parti d’une interprétation exten-
sive («I’essentiel de I’activité courante [...] de conseil»*®), qui recouvre également des in-
formations comme celles dont il est question. Il en va de méme a la lumiére des prescriptions
de droit international public quant a I’éventail des taches des autorités de surveillance (cf. N°
114) : il semble bien gque la tAche de consultation, au-dela du conseil individuel, contient éga-
lement une fonction d’appui préventif a I’égard des personnes potentiellement concernées par
une possible violation de la protection des données.

Dans ce contexte, on pourrait a tout le moins se poser également la question de savoir si ce n’est pas avant
tout la mission générale d’information qui est concernée, mission pour laquelle la commission serait compé-
tente aux termes de la LPrD. Cela ressort d’une part de I’art. 30a al.2 LPrD?*’, et de I’autre de la circonstan-
ce faisant que le catalogue de compétences de I’art. 30a al. 2 LPrD n’est pas exhaustif. La question de la ré-
partition interne des compétences entre commission et préposé/e ne doit cependant pas étre approfondie ici.
Méme si, dans le cas présent, la mission générale d’information relevant du domaine de compétence de la
commission était concerné, la commission pourrait confier des taches a la déléguée (Art. 14 al. 1 du regle-
ment d’organisation) 2. Par ailleurs, il ne s’agirait pas en I’occurrence de taches que la loi confie de manié-
re « contraignante » a la commission et que celle-ci ne pourrait dés lors plus transférer (comme I’exécution
de la procédure prévue a I’art.22a LPrD [Art. 30a al. 1 lit. ¢ LPrD]).

2. La préposee doit-elle donner a I’administration I’occasion d’informer
a titre préalable avant qu’elle ne le fasse elle-méme?

127. Selon ce qui vient d’étre dit, la publication de feuilles informatives et d’aide-mémoire
releve du domaine de compétences de I’autorité de surveillance. Celle-ci dispose d’une totale
indépendance pour définir les modalites de cette activité de conseil et d’information (Art. 32
al. 1 LPrD). Cette indépendance implique une interdiction absolue d’immixtion d’autres auto-
rités (en particulier de I’exécutif) dans I’accomplissement des taches de I’autorité de surveil-
lance. Ses travaux ne doivent pas étre influencés de I’extérieur, que ce soit directement ou in-
directement.

128. Le fait d’exiger que I’autorité de surveillance, avant la publication de feuilles informa-
tives, doive solliciter I’avis, voire I’assentiment de la direction concernée a raison de la com-

264 Cf. par exemple pour le canton de ZH N° 123 ci-dessus.

265 HUBER, in BSK DSG, N° 1 relatif & Iart 28.

266 Message LPrD (Note 8), p. 3063.

267 Dans le message relatif a la version originaire de cette disposition (aArt 30 LPrD), le Conseil
d’Etat renvoyait a ce propos a la lettre presque identique de I’art. 30 LPD, qui fixe le devoir géné-
ral d’information du ou de la délégué/e (Message LPrD [note 8], p. 3063).

268 La commission a pris connaissance de la présente feuille informative avant sa publication.

65



pétence, ne serait pas compatible avec I’indépendance fonctionnelle qui lui est garantie par
I’art. 32 al. 1 LPrD en relation avec les prescriptions du droit européen. Il va de soi qu’une
telle exigence empécherait I’autorité de surveillance de choisir librement la maniere dont elle
entend accomplir sa mission. Bien évidemment, la loi n’exclut pas que I’autorité de surveil-
lance informe la direction concernée lorsqu’elle prépare la publication d’une feuille informa-
tive, ou gu’elle demande méme des conseils en cas de doutes sur la législation topique. Elle
ne saurait cependant étre contrainte de le faire.

129. Les devoirs d’information de I’administration, généraux comme particuliers, ne chan-
gent rien a cette conclusion. La mission de conseil et d’information de I’autorité de surveil-
lance se comprend comme une « tache transversale originaire ». Ni la loi ni les normes euro-
péennes n’en font découler le fait que I’administration ne pourrait plus remplir ses propres
taches. Si donc I’autorité de surveillance publie une feuille informative sans accorder au pré-
alable a la direction concernée I’occasion de remplir sa propre tache d’information, il ne s’agit
en aucun cas d’une violation du droit. On se saurait donc parler d’une « information proacti-
ve » illégale (N° 2).
Ce résultat recoupe la conception de la mission d’information et de conseil des autorités de surveillance telle
qu’elle est congue dans d’autres cantons. C’est ainsi que le préposé a la surveillance des données du canton
de Zurich — cf. N° 123 — en se basant sur le § 34 lit. a et e de la loi zurichoise sur la protection des données
(IDG), a publié un aide-mémoire relatif a I’engagement d’inspecteurs sociaux. Selon les renseignements

fournis par le préposé lui-méme®®°, il n’a pas soumis ce document a la direction compétente. Il procéde ainsi
non seulement pour I’édition d’aide-mémoire, mais également pour toutes les autres publications.

269 Renseignement écrit par courriel du Dr. BRUNO BAERISWYL, prépose a la protection des données

du canton de Zurich, le 13 janvier 2010.
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I11. Réponse aux questions spécifiques

1. L’indépendance de I’autorité de surveillance comprend-elle le libre
choix de la forme sous laquelle celle-ci s’adresse au public?

130. L’information du public (par exemple sous la forme d’aide-mémoire) releve du do-
maine de compétence des autorités de surveillance. Mais au vu de sa position dans
I’organigramme de I’administration cantonale, la surveillance en matiere de protection des
données est simplement rattachée administrativement et par la méme elle n’est pas soumise
aux directives, et donc elle n’est pas non plus obligée d’informer le Conseil d’Etat ou la direc-
tion de la justice et de la sécurité et de requérir leur consentement avant d’entreprendre une
quelconque activite. Il devrait en aller de méme dans le cas ou la surveillance des données
souhaiterait saisir I’opinion publique d’infractions concretes commises par des autorités can-
tonales. La surveillance des données a d’autant moins besoin de I’approbation préalable de la
direction si elle prévoit de publier des feuilles informatives rédigées en termes généraux, qui
se contentent pour I’essentiel d’énumérer des dispositions législatives cantonales et entendent
uniquement sensibiliser les offices compétents de I’administration et les personnes concer-
nées. Dans la pratique, une autre maniére de procéder reviendrait a contredire le principe de
I’indépendance totale de I’autorité de surveillance qui doit étre respectée par le canton, éga-
lement en vertu des normes internationales. L’indépendance fonctionnelle, en tant qu’élément
constitutif de cette indépendance postulée par le droit international, exige que I’autorité de
surveillance ne soit pas soumise aux directives de ceux qu’elle est amenée a contréler. En ce
qui concerne la maniere d’exercer sa mission, I’autorité de surveillance peut librement décider
sous quelle forme elle entend concrétiser la mission d’information et de conseil que lui confe-
re la législation (Art. 31 al. 2 lit. b et ¢ LPrD).

2. L’exécutif peut-il imposer des prescriptions quant au choix de la ma-
niere dont I’autorité de surveillance s’adresse au public?

131.  Non, car cela contredirait les obligations internationales inscrites & I’art. 28 al. 1 2°™
phrase de la directive 95/46/EU ainsi que I’art. 1 du protocole additionnel & la Convention du
28 janvier 1981 pour la protection des personnes a I’égard du traitement automatisé des don-
nées a caractére personnel, qui exigent une indépendance totale de I’organe de contréle.
D’éventuelles prescriptions par les autorités hiérarchiquement supérieures quant a la forme et
a la maniere dont elles doivent remplir leur mission violeraient une composante de cette indé-
pendance fonctionnelle. Toute tentative de I’exécutif d’influencer de I’extérieur la formation
de la volonté et le processus décisionnel des autorités de contrdle est exclue.

3. L’exécutif peut-il adresser a I’autorité de surveillance des prescrip-
tions materielles sur la maniére dont elle doit s’exprimer?

132. Non, en aucune fagon. Aussi longtemps que I’autorité de surveillance, qui n’est pas
tenue de suivre des directives, peut s’appuyer sur une base légale suffisante pour son activité
concréte, ni la direction ni le Conseil d’Etat n’ont la possibilité de lui imposer quelque pres-
cription que ce soit en ce qui concerne le contenu des ses publications. L’indépendance qu’il
convient d’accorder aux autorités de surveillance n’autorise pas I’autorité controlée a imposer
de quelque maniére que ce soit des prescriptions a I’autorité en charge du contrble. Restent
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réservés des cas dans lesquels Iautorité de surveillance excederait la mission de conseil et
d’information qui lui est 1également confiée ; dans un tel cas une intervention devrait étre
possible, dans la mesure ou I’autorité de surveillance ne dispose pas d’une indépendance
(fonctionnelle) en dehors de I’éventail de ses taches tel qu’il est défini par la loi. Pour
I’élimination des divergences, une application par analogie de I’art. 22a LPD pourrait s’averer
recommandée.

4, En ce qui concerne la feuille informative litigieuse, I’autorité de sur-
veillance a-t-elle indiment court-circuité I’administration?

133. Non. Totalement indépendante, I’autorité de surveillance ne doit pas solliciter
I’autorisation préalable de la direction concernée lorsqu’elle prend I’initiative de délivrer des
avis ou lorsqu’elle souhaite rendre I’opinion publique attentive a des violations des principes
de la protection des données qui, de son point de vue, ont été commises par des autorités can-
tonales dans le traitement de données personnelles. Elle ne fait ici qu’accomplir la mission de
conseil et d’information qui lui est confiée par la loi (cf. également N° 128 ci-dessus).

134. Pour la publication de feuilles informatives rédigées en termes genéraux, la LPrD
contient a notre avis une base légale suffisante. Dans le contexte de sa fonction de conseil,
I’autorité de surveillance a le droit de publier des aide-mémoire et des avis relatifs a des ques-
tions générales de la protection des données dans le domaine du traitement des données per-
sonnelles par les organes cantonaux. En ce sens il lui appartient de recourir a des instructions
générales pour lutter a titre préventif contre des violations potentielles de la protection des
données. Il est exclu que la direction ou le Conseil d’Etat tentent de I’influencer, que ce soit
directement ou indirectement.

IVV. Conclusion générale

135. L’autorité de surveillance en matiere de protection des données du canton de Fribourg
a toute latitude pour rendre accessible a un large public, sur internet, une feuille informative
rédigée en termes genéraux et concernant un aspect bien précis du droit de la protection des
données. Pour ce faire, elle n’a pas besoin de solliciter au préalable I’approbation du Conseil
d’Etat, de la Direction de la Sécurité et de la Justice ou encore de la direction compétente en
I’espece quant a la forme et au contenu de la publication envisagée. Si la direction ou le
Conseil d’Etat avaient la possibilité d’adresser a I’autorité de surveillance des injonctions pré-
cises ou de lui imposer des directives touchant I’exercice des taches qui lui sont confiées par
la loi, une telle fagon de faire violerait de maniére inacceptable le principe de son indépen-
dance fonctionnelle. Celui-ci découle pour I’essentiel du protocole additionnel a la Conven-
tion du 28 janvier 1981 pour la protection des personnes a I’égard du traitement automatisé
des données a caractere personnel, et de la directive européenne sur la protection des données,
avec pour conséquence le fait que I’art. 32 al. 1 LPrD doit étre interprété conformément a ces
prescriptions. Cette indépendance fonctionnelle trouve (a bon droit) sa concrétisation dans le
rattachement administratif de I’autorité de surveillance a la Direction de la Sécurité et de la
Justice, ce qui interdit par la méme toute mainmise sur I’exercice de ses taches déléguées.
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