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1. Contexte légal
LDEP : Loi sur le dossier électronique du patient

▪ Le dossier électronique du patient vise à améliorer la qualité de la prise en charge médicale et des processus 
thérapeutiques, à augmenter la sécurité des patients, à accroître l'efficacité du système de santé ainsi qu'à 
encourager le développement des compétences des patients en matière de santé; 

▪ La constitution d'un dossier électronique requiert le consentement écrit du patient;

▪ Le patient ne peut être contraint de rendre accessibles des données de son dossier électronique; 

LPD : Loi sur la protection des données 

▪ En cours de révision : loi actuelle à adapter en fonction des évolutions technologiques et sociétales;

▪ La loi vise à protéger la personnalité et les droits fondamentaux des personnes qui font l'objet d'un traitement de 
données; 

▪ La révision s’inscrit dans la lancée de la réforme européenne sur la protection des données afin de s’aligner sur un 
niveau de protection garanti par la nouvelle réglementation européenne. 

Lois cantonales :

▪ Celles-ci régissent les obligations des organismes publiques (p.ex. : LIPAD à Genève);

▪ Elle définissent notamment les conditions de création des communautés selon la LDEP.

Enjeux et risques : quelle est la loi qui  s’applique à quel moment ? (Notion de responsabilité, lisibilité)
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1. Contexte legal : zoom sur la LDEP et les 
ordonnances

LDEP -> Loi sur le dossier électronique du patient

OFDEP -> Ordonnances sur les aides financières

ODEP -> Ordonnances du conseil fédéral sur la mise en oeuvre du DEP 

ODEP DFI -> Ordonnances du département fédéral 
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1. Contexte legal : découpage des 
responsabilités – systèmes primaires et 
secondaires

Source : aide à la mise en oeuvre e-health suisse concernant la sécurité et la protection des données dans le cadre du DEP
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1. Contexte legal…à suivre…
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2. Objectifs du dossier électronique du 
patient
Le Dossier Electronique du Patient sert à partager des documents médicaux de manière sécurisée selon la volonté du 
patient (principe de détermination).
Le patient donne son consentement explicite.

Avec comme objectifs…

▪ Améliorer la qualité des soins

▪ Améliorer l'efficience des soins

▪ Contribuer à la maitrise des coûts de la santé

▪ Promouvoir la confidentialité et la sécurité

▪ Mettre le patient au centre de la prise en charge (Empowerment)

Enjeux et risques: enregistrement des bons acteurs pour le patient dès le départ, la capacité de discernement, les 
cas spéciaux, etc. 

Intransigeance dans les processus en lien avec le cycle de vie de l’information / intérêt prépondérant du patient
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" Les réseau de soins sont des modalités de prise en charge qui ont pour objectifs de favoriser l'accès aux 
soins, la coordination, la continuité des soins ou l'interdisciplinarité des prises en charges sanitaires, 
notamment spécifiques à certaines populations, pathologies ou activités sanitaires. 

Ils assurent une prise en charge adaptée aux besoins de la personne tant sur de la prévention, du 
diagnostic, que des soins.

Ils participent à des actions de santé publique.

Ils procèdent à des actions d'évaluation, afin de garantir la qualité de leurs services et prestations"

Cf. définitions réseau France, canada…

Le partage de l'information médicale via le dossier électronique 
du patient est la clé de voute de ses processus novateurs en 

matière de prise en charge 

2. Objectifs du DEP sous l’angle du travail en 
réseau
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2. Objectifs du DEP : fonctionnement

▪ Le patient et les professionnels de santé se connectent par leurs clés de manière 

sécurisée

▪ Tous les professionnels mettent à disposition les informations utiles pour le réseau

▪ L’information est consolidée lors de la consultation mais jamais centralisée

▪ Chaque information retourne à sa source après consultation

▪ Le patient et le professionnel peuvent se désinscrire à tout moment

=> Cadre fédéral prévoit un stockage secondaire des données.

Enjeux et risques : concept clair et repris dans de nombreux projets de partage. Point d’attention sur le stockage 
des données du patient lui-même, sur la présentation/validation des données enregistrées permettant de dégager 

une pertinence
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3. Sécurité -> confiance numérique

Consentement
Éclairé explicite

“Confiance 
éclairée”

Industrie 
Modèle 

économique
et interface

Lois et normes

Confiance numérique

Citoyens / patients

Pouvoirs publicsIndustrie

Source : Pr. Morin – présentation clusis septembre 2019
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3. Sécurité 

Cette aide expose les étapes nécessaires pour permettre une gestion des risques en matière de sécurité
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3. Sécurité 
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Séries d’aides à la mise en oeuvre 
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4. Enjeux et risques : citoyens
Enjeux identifiés - pour les citoyens

Partage de l’information :

▪ Amélioration de la prise en charge, et de la 
coordination des soins

▪ Amélioration de la transparence dans l’accès à 
l’information pour les patients

▪ Diminution du risque d’erreurs médicales

▪ Amélioration du confort (pas besoin de répéter 
plusieurs fois “l’histoire médicale”)

▪ Augmentation de “l’empowerment” 

Risques identifiés - pour les citoyens

Partage de l’information :

▪ Faille de sécurité entrainant la divulgation de 
données ou d’autres erreurs

▪ Comment partager le même langage 
compréhensible par tous

Comment bien enseigner l’usage du dossier électronique au patient ? Quid de l’enseignement de l’hygiène en 
matière de sécurité de l’information ? Idem pour les médecins (poursuites possibles)

Source : RTS
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4. Enjeux et risques : citoyens
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4. Enjeux et risques : citoyens
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4. Enjeux et risques : entreprises
Enjeux identifiés - pour les entreprises

▪ Se démarquer et acquérir de nouvelle part de marché 

▪ Médecine préventive et DEP ? Nouveaux services (Art. 18 
LDEP)

Risques - pour les entreprises

▪ Faille de sécurité entrainant la divulgation de 
données

▪ Nouvelles compétences pour manager ces projets 
complexes

▪ La sécurité est une chaîne => toute la chaîne qui 
doit être sécurisée

Existant : la certification : complexe et exigente en matière de sécurité
Créer des labels pour les systèmes primaires qui alimentent les DEP garantissant la sécurité sur la chaîne
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4. Enjeux et risques : entreprises
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4. Enjeux et risques : pouvoirs publics
Enjeux 

▪ Plan catastrophe en matière de sécurité numérique

▪ Annonces des “cyberattaques” disponibles en ligne

Risques

▪ Complexité des sujets et avec loi qui se chevauchent

▪ Inertie

Apprentissage à survivre aux failles, attaques de sécurité numériques
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5. Contextes favorables en Europe 

Il ne s’agit pas d’exemples mais bien “idées et de contextes” qui peuvent inspirer sur certains aspects :
▪ Infrastructure 
▪ ID numérique, signature digitale
▪ Capacité à réorganiser…Et des projets qui donnent du sens : patients chroniques impliqués, etc.
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